& FoN

COMISION DEL MERCADO DE LAS 'TELECOMUNICACIONES

MIGUEL SANCHEZ BLANCO, Director de Asesoria Juridica de la Comision del Mercado
de las Telecomunicaciones en sustitucién, por vacante, del Secretario del Consejo de la
Comisioén del Mercado de las Telecomunicaciones (articulo 6.2 del Texto Consolidado del
Reglamento de Régimen Interior de la de la Comisién del Mercado de las
Telecomunicaciones, aprobado por la Resoluciéon de su Consejo de 30 de marzo de 2012,
B.O.E. n° 149 de 22.06.2012), en uso de las competencias que le otorga el articulo 25 de
la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun y el articulo 6.1 del citado Reglamento
de Régimen Interior,

CERTIFICA

Que en la Sesién numero 31/13 del Consejo de la Comisién del Mercado de las
Telecomunicaciones celebrada el dia 5 de septiembre de 2013, se ha adoptado el
siguiente

ACUERDO

Por el que se aprueba la

Resolucion por la que se aprueba un procedimiento comun para
la suspension de la interconexion de numeraciones por trafico
irregular.

. ANTECEDENTES

PRIMERO. La Comisién del Mercado de las Telecomunicaciones, en el marco de sus
competencias, ha venido autorizando a Telefénica Méviles Espafia, S.A.U. (en adelante,
TME), Vodafone Espafia, S.A.U. (en adelante, VODAFONE), France Telecom Espania,
S.A. (en adelante, ORANGE) y Telefonica de Espafia, S.A.U. (en adelante, TESAU)
distintos procedimientos de suspensién de la interconexion de las llamadas que se
originan desde sus redes hacia determinadas numeraciones cuando se acreditaba la
existencia de un trafico irregular.

En concreto, la Comisidon del Mercado de las Telecomunicaciones ha autorizado, entre
otros, los siguientes procedimientos:

e ORANGE:

- RO 2002/7453: Autoriza a la suspension de la interconexion que permite el
encaminamiento de las llamadas con origen en las tarjetas prepago a
determinados numeros 906.

- RO 2003/642: Autoriza a la suspension de la interconexion que permite el
encaminamiento de las llamadas con origen en las tarjetas prepago a
determinados numeros 906 a través de mensajes cortos.
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RO 2003/1827: Autoriza a la suspension de la interconexién que permite el
encaminamiento de las llamadas con origen en lineas postpago de su red y
destino a numeros de tarificacion 80X.

RO 2008/407: Autoriza a la suspension de la interconexion que permite el
encaminamiento de las llamadas con origen en sus tarjetas prepago y lineas
postpago a determinados numeros 905.

RO 2011/1981: Autoriza a la suspension de la interconexién hacia numeracion
movil.

RO 2011/2219: Autoriza a la suspension de la interconexion hacia numeracion
de servicios de tarificacion adicional desde usuarios en itinerancia en su red.

e TME:

RO 2001/5736: Autoriza a la suspension de la interconexién que permite el
encaminamiento de las llamadas con origen en las tarjetas prepago y destino
numero 906 de tarificacion adicional.

RO 2002/7837: Autoriza a la suspension de la interconexion que permite el
encaminamiento de las llamadas con origen en su red movil y destino a
numeros de tarificacién adicional anunciados (906) a través de los mensajes
cortos no solicitados y recibidos por los clientes de la citada compania.

RO 2011/785: Autoriza a la suspension de la interconexion hacia numeracion
movil (sumidero) y establecimiento de obligacién de comunicar la numeracion
dedicada a enrutamiento de trafico internacional.

e VODAFONE:

RO 2002/6646: Autoriza a la suspension de la interconexién que permite el
encaminamiento de las llamadas con origen en las tarjetas prepago Vodafone
a la numeracion 906.

RO 2003/1983: Autoriza a la suspension de la interconexién que permite el
encaminamiento desde la red mévil a numeracidon de tarificacion adicional,
publicitados a través de mensajes cortos.

RO 2009/1588: Autoriza a la suspension de la interconexion que permite el
encaminamiento de las llamadas con origen en la red mévil y destino a
numeros de tarificacion adicional 905.

RO 2012/1338: Autoriza a la suspension de la interconexiéon desde su red a
numeracién movil que actia como sumidero de trafico.

RO 2012/502: Autoriza la suspension de la interconexion de llamadas con
origen en tarjetas prepago y destino a numeros 118AB de servicios de consulta
de abonados.
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e TESAU:

- RO 2013/371: Autoriza a la suspension del trafico originado en su red hacia la
numeracion fija que se comporta como sumidero.

Asimismo, cabe sefalar que en la actualidad se encuentra en tramitacion un
procedimiento solicitado por Orange! para la aprobacién de la suspensién de la
interconexidon hacia numeracion de consulta sobre niumeros de abonados cuando las
llamadas tengan origen en abonados suyos o en itinerancia en su red.

SEGUNDO. Con fecha 14 de noviembre de 2012, tuvo entrada en el Registro de esta
Comision escrito de TME y TESAU en el que solicitan que se adopte por esta Comisién un
procedimiento general que les permita suspender la interconexiéon hacia distinta
numeracion cuando se cumplan los requisitos descritos en el citado documento.

TERCERO. Con fecha 5 de diciembre de 2012, el Consejo de esta Comisién aprobé el
Plan de Actuaciones de la Comision del Mercado de las Telecomunicaciones para el
ejercicio de 2013.

En el apartado 4.2.5 del Anexo adjunto del citado Plan, se indica entre otras actuaciones
regulatorias la de “actualizacion de los procedimientos vigentes de autorizacion de
suspension de la interconexion en supuestos de fraudes o uso indebido o incorrecto de la
numeracién o de servicios de comunicaciones electronicas”. Concretamente, se sefiala
que: “Con el fin de unificar los criterios para mejorar la gestion y control de las
suspensiones de la interconexién, la CMT se propone revisar los procedimientos
aprobados para su posible integracion en un unico procedimiento general o varios
agrupados por operadores o en funcién de la numeracion destino”.

CUARTO. Con fecha 20 de febrero de 2013, esta Comision inicié un procedimiento
administrativo que tiene por objeto la unificacion, simplificacion y actualizacién de las
condiciones y los criterios autorizados para la suspension de la interconexién a los
operadores VODAFONE, TME, ORANGE y TESAU aprobados por esta Comision.

QUINTO. Con fecha 20 de febrero de 2013, se dictdé por el Secretario de esta Comision
la declaracién de confidencialidad de los datos presentados por TESAU en su escrito de
14 de noviembre de 2012.

SEXTO. Con fecha 7 de mayo de 2013, esta Comision procedié a comunicar a los
distintos interesados, la ampliacién del plazo del presente procedimiento.

SEPTIMO. Con fecha 14 de mayo de 2013, tuvo entrada en el Registro de esta Comisién
escrito de TME y TESAU en el que ponen en conocimiento nuevos supuestos de
comportamientos irregulares.

OCTAVO. Con fecha 30 de mayo de 2013, se dictd por el Secretario de esta Comision la
declaracién de confidencialidad de los datos presentados por TME y TESAU en sus
respectivos escritos de 14 de mayo de 2013.

RO 2012/1445
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NOVENO. Con fecha 31 de mayo de 2013, esta Comision remitié sendos requerimientos
de informacién en aras a completar la documentacion aportada por TME y TESAU, con
fecha 14 de mayo de 2013.

DECIMO. Con fecha 12 de junio de 2013, tuvo entrada en el Registro de esta Comision
escrito de TME y TESAU en el que completan la informacién remitida por los mismos el
dia 14 de mayo de 2013.

UNDECIMO. Con fecha 21 de junio de 2013, se dicté por el Secretario de esta Comision
la declaracion de confidencialidad de los datos presentados por TME y TESAU en sus
respectivos escritos de 12 de junio de 2013.

DUODECIMO. Con fecha 25 de junio de 2013, tuvo entrada en el Registro de esta
Comision escrito de ORANGE en el que se solicita la aprobacion de un procedimiento de
suspension de la interconexion desde origen fijo hacia destinos fijos/moviles y desde
origen movil hacia destinos fijos.

DECIMOTERCERO. Con fecha 4 de julio de 2013, se dictdé por el Secretario de esta
Comision la declaraciéon de confidencialidad de los datos presentados por ORANGE.

DECIMOCUARTO. Con fecha 4 de julio de 2013, se procedid6 a comunicar a los
interesados la apertura del tramite de audiencia previo a la resolucion definitiva del
expediente, asi como el Informe elaborado por los Servicios de esta Comisién, una vez
finalizada la instruccion del procedimiento de conformidad con lo dispuesto en el articulo
84 de la LRJPAC.

DECIMOQUINTO. Mediante escrito de fecha 17 de julio de 2013, y dentro del plazo
conferido para realizar alegaciones en el tramite de audiencia, Dfia. Maria Luisa Belda
Cuesta en nombre de Vodafone presentd escrito de alegaciones en el Registro de esta
Comisién.

DECIMOSEXTO. Mediante escrito de fecha 18 de julio de 2013, y dentro del plazo
conferido para realizar alegaciones en el tramite de audiencia, Don Nicolds Sanchez Gil
en nombre de TME y TESAU presentd escrito de alegaciones en el Registro de esta
Comision.

DECIMOSEPTIMO. Mediante escrito de fecha 19 de julio de 2013, y dentro del plazo
conferido para realizar alegaciones en el tramite de audiencia, Don Pablo de Carvajal
Gonzalez en nombre de TME presenté escrito de alegaciones en el Registro de esta
Comision.

DECIMOCTAVO. Mediante escrito de fecha 24 de julio de 2013, y dentro del plazo
conferido para realizar alegaciones en el tramite de audiencia, Don Julio Gomez Cobos en
nombre de ORANGE presentd escrito de alegaciones en el Registro de esta Comision.

DECIMONOVENO. Con fecha 8 de agosto de 2013, se dictoé por el Secretario de esta
Comision la declaracion de confidencialidad de determinados datos aportados por los
interesados contenidos en sus escritos de alegaciones efectuadas al tramite de audiencia,
por considerar, que pudieran afectar a su derecho comercial o industrial.
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Il. OBJETO DEL PROCEDIMIENTO

La tramitacion del presente procedimiento tiene por objeto la unificacion, simplificacion y
actualizacién de los parametros contenidos en los actuales procedimientos internos para
dotar a VODAFONE, TME, ORANGE y TESAU de mayor flexibilidad para incluir nuevos
comportamientos irregulares, asi como la unificacién y simplificacion de los datos
contenidos en los informes comunicados a esta Comisién por dichos operadores ante
supuestos de trafico irregular, en aras a disponer de un procedimiento comun a peticién
de los operadores.

lll. FUNDAMENTOS DE DERECHO

.1 HABILITACION COMPETENCIAL

El articulo 48.4 e) de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones
(en adelante, LGTel), dispone que este organismo tendra atribuidas las competencias
para adoptar las medidas necesarias para salvaguardar la pluralidad de oferta del servicio,
el acceso a las redes de comunicaciones electronicas por los operadores y la
interconexion de las redes, entre otras.

En relacién con este objeto y en lo que afecta a la materia de telecomunicaciones, el
articulo 114 de la LGTel establece que “a Comision del Mercado de las
Telecomunicaciones podra intervenir en las relaciones entre operadores, a peticion de
cualquiera de las partes implicadas, o de oficio cuando esté justificado, con objeto de
fomentar y, en su caso, garantizar la adecuacioén del acceso, la interconexién y la
interoperabilidad de los servicios, asi como la consecucion de los objetivos establecidos
en el articulo 3 [de la LGTel]”.

Dicho articulo 3 de la LGTel, establece, entre otros, como objetivos, los siguientes:

“a) Fomentar la competencia efectiva en los mercados de telecomunicaciones y,
en particular, en la explotacion de las redes y en la prestacién de los servicios de
comunicaciones electronicas y en el suministro de los recursos asociados a ellos.
Todo ello promoviendo una inversion eficiente en materia de infraestructuras y
fomentando la innovacion.

c) Promover el desarrollo del sector de las telecomunicaciones, asi como la
utilizacion de los nuevos servicios y el despliegue de redes, y el acceso a éstos, en
condiciones de igualdad, e impulsar la cohesidn territorial, econémica y social.

d) Hacer posible el uso eficaz de los recursos limitados de telecomunicaciones,
como la numeracion y el espectro radioeléctrico, y la adecuada proteccion de este
ultimo, y el acceso a los derechos de ocupacion de la propiedad publica y privada.

e) Defender los intereses de los usuarios, asegurando su derecho al acceso a los
servicios de comunicaciones electrénicas en adecuadas condiciones de eleccion,
precio y calidad, (...).”
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A la vista de las disposiciones mencionadas, esta Comision ostenta habilitacion
competencial suficiente para resolver el presente expediente administrativo y que tiene
por objeto la aprobacién del procedimiento de referencia.

lI.2 ACTUACION DE LA CMT Y PROCEDIMIENTOS INTERNOS APROBADOS
HASTA LA ACTUALIDAD

Desde la liberalizacién del sector y de conformidad la normativa sectorial, esta Comisién
ha velado por la salvaguarda del principio de interoperabilidad de los servicios y de la
interconexion de redes.

La actual LGTel, en su articulo 11.2 dispone que ‘los operadores de redes publicas de
comunicaciones electronicas, tendran el derecho y cuando se solicite por otros
operadores de redes y servicios de comunicaciones electronicas, la obligacion de
negociar la interconexion mutua con el fin de prestar servicios de comunicaciones
electronicas disponibles al publico, con el objeto de garantizar asi la prestacion de
servicios y su interoperabilidad”. Es la propia Ley la que define en su anexo el concepto
de interconexibn como “la conexion fisica y Ilbgica de las redes publicas de
comunicaciones utilizadas por un mismo operador o por otro distinto, de manera que los
usuarios de un operador puedan comunicarse con los usuarios del mismo operador o de
otro distinto, o acceder a los servicios prestados por otro operador”. Es por tanto,
necesario que los servicios que ofrezcan los operadores que controlan el acceso a los
usuarios sean interoperables con el objeto de fomentar la competencia y permitir a los
usuarios de telefonia acceder a la mayor variedad de servicios ofertados mediante
llamadas telefonicas.

Sin embargo, existen excepciones puntuales al principio de interoperabilidad para hacer
frente a determinados tipos de practicas que generan perjuicios técnicos y de indole
econémica a los operadores de comunicaciones electrénicas mediante la generacién de
traficos irregulares desde sus redes hacia una determinada numeracion.

Con el objeto de evitar este tipo de practicas, esta Comision ha aprobado una serie de
procedimientos internos confeccionados por cada operador, particularizados para cada
tipo de relacion contractual que tuviera la linea origen (prepago, postpago o roaming) y en
funcion del tipo de numeracion destino. Estos procedimientos determinan las pautas de
actuacion de los operadores para la suspension de la interconexion ante un supuesto de
trafico irregular.

A continuacién, se describen los comportamientos irregulares conocidos hasta el
momento y los perjuicios que ocasionan, los procedimientos internos propuestos por los
operadores y aprobados por esta Comision, asi como el informe que remiten los
operadores a esta Comision para justificar la suspensién de la interconexién, para integrar
todos estos conceptos en un Unico procedimiento comun a peticién de los operadores.
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.2.1 Modalidades de suspensiones aprobadas

Los operadores han puesto de relieve a esta Comision ciertos comportamientos o traficos
irregulares originados desde sus redes, dando lugar a la aprobacién por parte de esta
Comision de numerosos procedimientos internos que permiten acreditar la existencia de
esas actuaciones irregulares. Asi, se proceden a describir las actividades irregulares que
permiten exceptuar la aplicacién del principio de interoperabilidad, y que consisten
basicamente en:

- La realizacion de llamadas hacia la numeracion de tarificacion adicional desde
tarjetas prepago (normalmente disociadas del terminal y con saldo promocional).
Estas llamadas se establecen en paralelo ocupando la mayoria de los canales
disponibles en las celdas de forma que todo el saldo promocional se descarga en
la numeracion de tarificacion adicional a la que se llama.

- La realizacion de llamadas hacia la numeracion de tarificacion adicional desde
lineas postpago. Estas llamadas se cursan hacia numeraciones de tarificacion
adicional durante el tiempo maximo permitido legalmente (recogido en el Codigo
de Conducta?). Posteriormente, los operadores no pueden recuperar los costes de
las llamadas via usuario final porque no pueden localizarlo o detectan que los
datos que tenian del usuario no eran correctos.

- La realizacion de llamadas hacia numeracién movil y fija que se comportan como
sumideros de trafico desde lineas que tienen contratadas alguna de las
modalidades de tarifas planas que comercializan los operadores. Las entidades
que actuan como sumideros han llegado acuerdos con los operadores asignatarios
de las numeraciones para repartirse los precios de terminacion fijo y/o movil segun
corresponda.

- La realizacion de llamadas hacia numeraciones de tarificacion adicional desde
clientes postpago o desde tarjetas prepago de abonados en itinerancia de forma
gue se generan ingresos para el prestador del servicio de dichas numeraciones de
tarificacion adicional.

- La realizacién de llamadas hacia numeracion del servicio de consulta telefénica
sobre numeros de abonados (normalmente disociadas del terminal y con saldo
prepago) desde tarjetas prepago. Con este comportamiento se pretende descargar
el saldo promocional de las mismas en la citada numeracion, los operadores
asignatarios obtendrian un beneficio econdmico, y con ello se generaria un trafico
de interconexién considerable.

.2.2 Perjuicios ocasionados a los operadores de red

Las practicas descritas han supuesto numerosos perjuicios a los operadores, entre los
que cabe destacar la degradacién de la calidad del servicio sufrida al haber soportado
determinados volumenes de traficos irregulares. En las redes moviles, por ejemplo, la

2 Cdédigo de Conducta aprobado por Resolucion de 16 de diciembre de 2002, de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacion.
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concentracion de llamadas desde una misma celda (BTS) hace que se incremente la
probabilidad de bloqueo planificada y perjudique al resto de los abonados del operador
qgue deberian recibir servicio en esa celda. A mayor abundamiento, este hecho conlleva
una dificultad anadida para la planificacion radio de la zona para el operador.

Tanto en las redes fijas como en las moviles, el volumen de trafico generado ha llegado a
saturar los enlaces troncales entre operadores de acceso y los operadores de la red
destino con el consiguiente efecto negativo en el servicio al resto de abonados. Asimismo,
el citado volumen de trafico incrementa notablemente el trafico medio cursado en las
centrales telefonicas lo que conlleva perjuicios técnicos a los operadores.

Los citados perjuicios han sido reconocidos por los Tribunales. Asi, cabe destacar a titulo
de ejemplo, la Sentencia de 20 de julio de 2012, dictada por la Audiencia Nacional, en la
que se indica que «Las practicas detectadas, razona la Comision en su acuerdo, “no solo
perturba el funcionamiento del servicio telefonico movil disponible al publico, sino también
y mas directamente, a los servicios de tarificacion especial 905, servicios que, utilizados
de forma reglamentaria, se han revelado en Espafia, junto con otras numeraciones como
las de tarificacion especial, como el motor dinamizador del mercado de los servicios de
telecomunicaciones™.

Y anade que «Es claro, por tanto, que la Comisibn del Mercado de Ilas
Telecomunicaciones, vistas las actividades denunciadas por Vodafone Espafia-realizacion
de llamadas de numeracion de rango 905 realizadas desde tarjetas prepago disociadas de
su terminal, mantenidas y establecidas en paralelo desde primera hora de la mafiana
ocupando todos los canales disponibles de las celdas, de forma que todo el saldo se
descarga en el citado numero de tarificacion adicional (disociacion del pack de prepago) y
envio masivo de mensajes cortos no solicitados y recibidos por los clientes de Vodafone
incitando a llamar a un numero de tarificaciéon adicional 905 que no da servicio alguno-
esta plenamente facultada para “adoptar las medidas necesarias para salvaguardar la
pluralidad de oferta del servicio y el acceso a las redes de comunicaciones electrénicas
por los operadores y la interconexion en las redes™ articulo 48.4 e) LGTel».

Ademas de la degradacion del servicio indicada, los dafios producidos en la imagen del
operador ante sus abonados pude distorsionar la competencia entre los prestadores.
Asimismo, deben destacarse los perjuicios econémicos, pues dichas practicas suponen
una carga econdmica para los operadores por cuantias que no pueden recuperar via
facturacién minorista o cuantias invertidas en recursos para detectar y afrontar estos
comportamientos.

De hecho, también dichos perjuicios han sido reconocidos por la Jurisprudencia del
Tribunal Supremo, como en su Sentencia de 20 de junio de 2006 [RJ/2006/3737], en la de
29 de mayo de 2007[RJ 2007,5919] y en la Sentencia de 5 de noviembre de 2009. En
todas ellas, se reconoce la necesidad de prevenir “el grave perjuicio econémico para sus
intereses (refiriéndose a TME), mas que probable, siendo asi que no se causaria
menoscabo a los potenciales usuarios de estos numeros, puesto que los servicios no
existian, a menos que la utilizacion no tuviera como finalidad legitima el acceso a servicios
de nula utilidad, sino otros mas espurios e incalificables, como el de trasladar el crédito de
la tarjeta al beneficio que se obtiene por la recepcion de llamadas a estos numeros”.
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.2.3 Procedimientos internos presentados

Los procedimientos internos son confeccionados por cada operador y van dirigidos a
detectar el trafico irregular sufrido en la red hacia una numeracion determinada. Cada
procedimiento detalla la operativa de los departamentos intervinientes y las gestiones que
se llevaran a cabo en caso de detectarse un supuesto de trafico irregular. Asimismo, se
describen una serie parametros e incluso unos umbrales minimos que fundamentan la
existencia de un trafico irregular y que no se corresponde con el uso de un abonado
convencional. Una vez se cumplen las condiciones o parametros el operador puede
proceder a la suspension temporal de la interconexion del nimero destino analizado.

Los parametros descritos en los distintos procedimientos internos aprobados por esta
Comisiéon han variado a lo largo de los afios en funcion del tipo de trafico irregular
denunciado por los distintos operadores.

Asi, desde el ano 2000 hasta el afio 2013, esta Comisién ha analizado los distintos
procedimientos internos solicitados de forma restrictiva, sefialando las modificaciones que
se consideraban necesarias y exigiendo la concurrencia de un numero determinado de
parametros para la suspensién de la numeracion perteneciente al Plan Nacional de
Numeracion Telefénica (en adelante, PNNT), con el fin de garantizar la no vulneracion del
principio de interoperabilidad y la no suspension de la interconexién por motivos
injustificados.

.2.4 Obligacion de comunicar las suspensiones

Una vez autorizado por esta Comision el procedimiento interno correspondiente, los
operadores, tras la suspension de la interconexion temporal, remiten a este organismo un
informe en el que comunican los datos que justifican la suspensiéon temporal, como por
ejemplo, la fecha de la suspension, las fechas de las llamadas realizadas, las
numeraciones origen, las numeraciones destino y los parametros que han concurrido,
entre otros. La Sentencia dictada por la Audiencia Nacional de 29 de diciembre de 2008
ha reconocido que “esta obligacion de comunicacion del corte a la CMT debe contener
determinados datos. Esto supone una garantia para la empresa recurrente y para el
operador que facilita la interconexion, permitiendo una comprobaciéon a posteriori”. Por
tanto, esta Comisién esta legitimada a controlar a través del citado informe las
irregularidades que han motivado la suspension de la interconexion.

Los informes remitidos a esta Comision del Mercado de las Telecomunicaciones y al
operador titular de la numeracion se realizaran en un plazo no superior a 24 horas para
todos aquellos cortes producidos de lunes a jueves, amplidndose a 72 horas para los que
se lleven a cabo a partir del viernes?.

Asimismo, la suspension de la interconexion se produce numero a numero, no
permitiéndose por consiguiente, la suspension genérica de un determinado tipo o bloque
de numeracion.

3 Resolucion relativa a la solicitud de France Telecom Espafa, S.A. de autorizacion de modificacién del procedimiento de
suspension de la interconexion que permite el encaminamiento de las llamadas con origen en sus tarjetas prepago y
postpago y destino en numeracién de tarificacion adicional (RO 2010/1094).
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En todo caso, el operador de acceso sera el responsable frente a las posibles
reclamaciones del titular del numero afectado en caso de error y no el operador
asignatario o receptor de la portabilidad de la numeracion afectada, por cuanto que es el
operador acceso quien no da curso a la llamada desde su red y no el operador de
terminacion quien la interrumpe.

La suspensién se mantendra hasta que se produzca un cambio en la titularidad del
numero afectado, en este caso el nuevo operador asignatario debera comunicar al
operador de red el cambio de titularidad, en aras a restablecer la interconexion hacia la
citada numeracion. Incluso, en algunas Resoluciones aprobadas por esta Comision,
relativas a autorizar los procedimientos de suspensién de la interconexién hacia
numeraciéon movil que se comporta como sumideros se fija un periodo maximo de tres
meses.

En relacién a este ultimo punto, existe una excepcion relativa a la numeracion corta
118AB, en la que por sus caracteristicas propias, no se puede prever un cambio de
titularidad, salvo que se lleve a cabo una nueva asignacién. Este hecho ha llevado a esta
Comision a permitir que la suspension se fije por un periodo maximo de nueve (9) meses.

Todo lo anterior se puede resumir en que:

i. Existe un amplio abanico de practicas irregulares denunciadas por los operadores.
Estas practicas han evolucionado al cambiar la numeracion destino y al modificar
su operativa para dificultar su deteccion a los operadores.

ii. Esta Comisién ha aprobado numerosos procedimientos internos que contienen los
parametros que identifican determinados traficos como irregulares. Esto ha
supuesto la aparicién de una amplia casuistica de parametros, que varian en
funcién del operador de acceso, la modalidad de facturacién del abonado y de las
caracteristicas propias de la numeracién hacia la que se dirige el trafico irregular.

iii. Los informes remitidos a esta Comision para comunicar las suspensiones de
interconexion temporales realizadas se caracterizan por contener numerosos datos
que no siguen una estructura homogénea pues cada operador comunica los datos
gue se contemplan en sus procedimientos internos.

.3 ESCENARIO ACTUAL

En la actualidad, los operadores han puesto en conocimiento de esta Comision que “ha
proliferado un elevado numero de entidades que utilizan numeracion para prestar
servicios ficticios encaminados a ocasionar un claro perjuicio econémico y técnico de la
red en beneficio de sus propios intereses, obtenidos por el pago de interconexion”.

Prueba de ello es que durante los afios 2012 y 2013, los operadores han solicitado la
aprobacién de distintos procedimientos internos dirigidos a detectar comportamientos
irregulares, tales como los sumideros mdéviles y fijos, llamadas en itinerancia hacia
numeracion 80Y y la adopcién de medidas cautelares, caso por caso, consistentes en
permitir que se suspenda la interconexion de las llamadas efectuadas hacia numeracion
corta 118AB.
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Asimismo, los distintos operadores han puesto en conocimiento de esta Comisién otros
comportamientos, como son los denominados “ataques a equipos de clientes mediante
técnicas de hacking” que consisten en conseguir el control de los equipos con la finalidad
de generar un trafico desmesurado hacia destinos que son retribuidos por la llamada
recibida.

Los operadores han sefalado que los agentes que hacen un uso espurio de la
numeracion se estan dirigiendo a modelos de comportamiento que estan fuera del ambito
objetivo de los procedimientos aprobados y se requieren mejoras en los mecanismos
actuales.

Desde el afno 2002 esta Comision ha aprobado quince (15) procedimientos internos, que
contienen las caracteristicas propias de cada operador, prueba de ello es la cantidad y
variedad de los parametros descritos en cada procedimiento que oscilan de diez (10) a
veintidés (22).

Asimismo, tal como se ha indicado, los operadores vienen obligados a comunicar a esta
Comision la suspensién de interconexion realizada numero a numero, lo que supone que
en la actualidad existan quince (15) modelos distintos de comunicaciones.

Por otro lado, salvo en lo relativo a la operativa interna de los operadores, tampoco existe
una razoén que justifique un tratamiento diferente entre ellos en cuanto a los parametros a
tener en cuenta, el contenido de los informes asi como su comunicacion.

Por todo lo indicado, esta Comision considera razonable la peticion de los operadores,
que en la actualidad ya disponen de un procedimiento interno autorizado, de que se
apruebe un procedimiento comun que:

i. unifique y simplifique los parametros contenidos en los actuales procedimientos
internos,

ii. actualice los parametros que identifiquen traficos irregulares y doten de flexibilidad
a los operadores ante nuevos comportamientos irregulares,

iii. unifique y simplifique los datos contenidos en los informes o comunicaciones que
son remitidos por los operadores a esta Comisién cuando se suspende la
interconexion.

Con ello, se obtendra una mayor eficacia y seguridad juridica que evitara iniciar
procedimientos de forma constante, se minimizaran los perjuicios derivados de
comportamientos irregulares por la aparicion de nuevas conductas, y se mejorara el
control que lleva a cabo esta Comision a través de las comunicaciones remitidas por los
operadores.

Todos los operadores han coincidido en sefalar la necesidad y la importancia del
presente procedimiento para hacer frente a la generacién de trafico irregular que se dan
en la actualidad con gran intensidad y que les provocan perjuicios a sus clientes y a los
mismos operadores. Asimismo, han sefialado la necesidad de lograr un mecanismo que
les dote de mayor agilidad y flexibilidad para afrontar la generacion de traficos irregulares
de la forma mas eficaz posible y evitar asi los dafios que dicho trafico les genera.
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Para ello, se procede en primer lugar, a definir qué debe entenderse por trafico irregular vy,
en segundo lugar, a unificar y simplificar tanto los parametros que justifican la suspensién
de la interconexién como el contenido de los informes que se remiten a esta Comision.

1.3.1 Trafico irregular

De los procedimientos internos aprobados hasta el momento, se puede entender por
trafico irregular aquellos perfiles de trafico que se distinguen notablemente de los patrones
de comportamiento habitual de los abonados de un operador.

Estos traficos se han caracterizado fundamentalmente por establecerse desde una red
telefénica hacia un destino ubicado en otra, de forma que se produzca una degradacion
de la calidad del servicio en la red y no permitan que el operador recupere sus costes en
interconexion via la facturacion minorista.

La identificacion del trafico irregular se ha llevado a cabo mediante el andlisis de una serie
de parametros en aras a lograr el establecimiento de criterios lo mas objetivos posibles
que fundamenten el citado comportamiento. Dicho caracter justifica la excepcién al
principio de interoperabilidad de los servicios y de la interconexion de las redes con el fin
de salvaguardar la competencia y el mercado de las distorsiones negativas.

111.3.2 Unificacion y actualizacién de parametros para identificar traficos
irregulares

Tras la revision de los procedimientos aprobados, se considera oportuno unificar los
parametros incluidos en los distintos procedimientos y actualizar aquellos que puedan
estimarse necesarios para identificar de forma clara un trafico que se aleje del
comportamiento habitual de un abonado convencional, por este motivo se considera
razonable identificar la generacion de traficos irregulares mediante los siguientes
parametros:

[CONFIDENCIAL]

Por consiguiente, los operadores de red podran aplicar los citados parametros al trafico
cursado desde cualquier linea origen que genere llamadas hacia cualquier numeracién
destino del PNNT con el objeto de justificar la existencia de un tréafico irregular.

La suspensién temporal sélo podra llevarse a cabo cuando se haya comprobado por parte
del operador que concurren al menos cinco de los parametros enumerados.

Alegaciones formuladas por los operadores en relaciéon a este punto y su
contestacién:

En relacion a presente apartado, los operadores han realizado importantes aportaciones
para su mejora y aclaraciones. Sin embargo hay algunas alegaciones que es necesario
responder.

[CONFIDENCIAL]
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.3.3 Simplificacién y exclusion de ciertos parametros

Tras la revision de los parametros descritos en los procedimientos internos aprobados,
también se propone simplificar y dejar de usar ciertos parametros por considerarse que:
no describen traficos irregulares, suponen duplicidades con parametros del apartado
anterior, o bien, corresponden con infracciones de otros ambitos ajenos a los servicios de
comunicaciones electronicas.

Por ello, se considera que los siguientes parametros no se tendran en cuenta para
suspender en interconexion una determinada numeracion:

[CONFIDENCIAL]

En cualquier caso, los operadores podran comunicar los indicios observados a esta
Comision, pudiendo, tras su valoracion, llevar a cabo las actuaciones que se estime
oportunas de conformidad con la legislacion vigente en el marco de sus competencias.

Alegaciones formuladas por los operadores en relacidn a este punto y su
contestacién:

Los operadores han formulado a través de sus escritos de alegaciones propuestas
relativas a la inclusion de algunos pardametros del presente apartado por considerar que
los mismos identifican un trafico irregular.

Esta Comision considera que la mejor forma de caracterizar los traficos que se generan es
recurrir a parametros intimamente vinculados al trafico irregular con el objeto de identificar
patrones irregulares y, en consecuencia, poder actuar de forma agil y eficiente. Asimismo,
el empleo de parametros que no sean propios del trafico en la red hace que quienes
pretendan generar dichos traficos puedan llevar a cabo actividades para disimularlos o
evitarlos con facilidad, tal y como ya ha ocurrido en determinados parametros de
procedimientos anteriormente aprobados.

Al respecto, esta Comisién unicamente procede a hacer referencia a aquellos indicios que
considera que no deben incluirse como parametros, puesto que los parametros que han
sido debidamente justificados han sido incorporados en el apartado anterior.

[CONFIDENCIAL]

11.3.4 Informe a remitir a la Comision del Mercado de las Telecomunicaciones

Tras llevar a cabo la suspension de la interconexién por trafico irregular, los operadores
deberan remitir un informe para cada una de las numeraciones suspendidas en
interconexion en un plazo no superior a 24 horas para todos aquellos cortes producidos
de lunes a jueves, ampliandose a 72 horas para los que se lleven a cabo a partir del
viernes.

Tras el analisis de los informes remitidos por los operadores, se propone la unificacién de
los datos contenidos en los mismos, de forma que el operador debera comunicar la
suspension de la interconexién de cada uno de los numeros con los siguientes datos:

1. Lafechay la hora de la suspension.
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El nimero destino suspendido.
Listado de las lineas origen de las llamadas (MSISDN e IMEI).

Periodo, fecha y duracion de las llamadas realizadas.

o > 0N

La denominacion social del operador asignatario del niumero suspendido o la
de denominacion social del operador hacia el que se haya portado la
numeracion.

6. Perjuicios ocasionados en la red (BTS, BSC, MSC, enlaces troncales, etc.).

7. El cumplimiento de 5 0 mas parametros que justifiquen que el trafico generado
se ha comportado como ftrafico irregular. Por cada parametro, se debera
indicar porqué se cumple, acreditar la informacién que lo justifique, en los
parametros que se empleen umbrales para distinguir un comportamiento
habitual de los traficos irregulares se debera remitir los valores promedio de un
abonado convencional y la justificacion del umbral empleado. Aquellos
parametros que no estén debidamente justificados no se aceptaran. Asimismo,
se indicara la actividad de la linea antes de que se genere el trafico irregular.

8. Nuevos comportamientos detectados que generen ftraficos irregulares y su
descripcion.

9. Otros datos que pudieran resultar de interés.

Los datos correspondientes a los puntos 1, 2, 3, 4, y 5 se deberan remitir en formato
Excel segun se detalla en el anexo 1, con el objeto de unificar la informacién remitida.

Asimismo, esta Comision considera interesante a efectos de mejorar el control de la
numeracion que los operadores faciliten durante el primer mes de cada afo, un listado de
la numeracion suspendida en interconexion durante el afio anterior asi como cuales de
ellas ha vuelto a ser abiertas, indicando la fecha en la que se produjeron dichas
suspensiones y su apertura si la ha habido. Para homogenizar el formato de los datos
remitidos anualmente por los operadores, éstos se deberan remitir en formato Excel
segun se detalla en el anexo 2.

Alegaciones formuladas por los operadores en relacion a este punto y su
contestacion:

Vodafone sefiala en su escrito de alegaciones de 17 de julio de 2013, que respecto a la
informacién exigida resulta excesivo. Concretamente sefiala que “El cumplimiento de 5 o
mas parametros que justifiquen que el trafico generado se ha comportado como trafico
irregular. Por cada parametro, se debera indicar porqué se cumple, sus valores promedio
y acreditar la informaciéon que lo justifique, dicho cumplimiento junto con los valores
promedio de un abonado convencional y en qué punto el operador establece el umbral
para distinguirlos de forma justificada. Asimismo, se indicara la actividad de la linea antes
de que se genere el trafico irreqular”. Al respecto esta Comision considera que deben
garantizarse en todo momento los principios que rigen la regulacién sectorial, y que son
entre otros el principio de interoperabilidad de los servicios de comunicaciones
electronicas, y la interconexion de las redes, siendo necesario la exigencia de un numero
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concreto de parametros e informacion que justifiquen la naturaleza irregular del trafico
cursado para que el operador pueda proceder a la suspension de la interconexion.
Asimismo, cabe sefalar a Vodafone que el presente procedimiento es una excepcion al
principio de interoperabilidad y la suspensién de numeraciones debe estar debidamente
justificada. Por ello, se desestima la peticion que formula Vodafone relativa a que se
reconsidere el grado de detalle de la informacion citada.

11.3.5 Comunicacién entre operadores

El operador que lleve a cabo la suspension temporal de la interconexion de un
determinado numero de destino debera poner en conocimiento al operador asignatario o
al que se le hubiera portado la numeracion afectada por dicha actividad en un plazo no
superior a 24 horas para todas aquellas suspensiones temporales producidas de lunes a
jueves, ampliandose a 72 horas para las que se lleven a cabo a partir del viernes desde
que se produzca la citada suspension, salvo que se pacte otro plazo de mutuo acuerdo
entre los operadores, tal y como han solicitado algunos operadores por primar el principio
de voluntad de las partes.

En anteriores procedimientos, se habian considerado distintos plazos de suspension en
funcion de la numeracion y de las solicitudes de los operadores. Sin embargo, esto
conllevé una complejidad afiadida para gestionar cuanto tiempo debe estar suspendida o
no cada numero, por ello y con el objeto de simplificar se considera adecuado establecer
el mismo plazo de suspension para todas las numeraciones.

De esta manera, la suspension en interconexién se mantendra para cualquier numeracién
del PNNT: (i) hasta que se produzca un cambio en la titularidad del abonado del nimero
afectado (en este caso, el operador asignatario debera poner dicha circunstancia en
conocimiento del operador que hubiera suspendido la numeracion), (i) hasta que esta
Comision asigne la numeracion a otro operador, o bien, (iii) hasta que asi lo acuerden los
operadores de mutuo acuerdo (entre el operador que haya suspendido y el operador
asignatario de la numeracion).

Alegaciones formuladas por los operadores en relaciéon _a este punto y su
contestacion:

Orange sefiala en su escrito de 24 de julio de 2013 que tras la suspension de una
determinada numeracion y mientras se llevan a cabo las tareas de analisis de los fraudes
cometidos, estas numeraciones no puedan ser asignadas al mismo operador que las
venia empleando, sino que durante el plazo de un afio no puedan ser asignadas a otros
operadores, tal y como ocurre con la numeracion involucrada en un incumplimiento del
Cddigo de Conducta la cual no podra ser asignada a otro operador y/o prestador hasta
pasado un ano desde su retirada de conformidad con lo dispuesto en el articulo séptimo
de la Orden Ministerial PRE/361/2002, de 14 de febrero*.

4 De desarrollo, en lo relativo a los derechos de los usuarios y a los servicios de tarificacion adicional, del titulo IV del Real
Decreto 1736/1998, de 31 de julio, por el que se aprueba el Reglamento por el que se desarrolla el titulo Il de la Ley
General de Telecomunicaciones.
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Esta Comisién debe sefialar que el analisis de los traficos irregulares debe realizarse
antes de proceder a la suspension de un numero en interconexion tal y como ya se ha
destacado anteriormente. Asimismo cabe indicarse que la normativa citada por Orange
se refiere a un incumplimiento del Codigo de conducta la cual da origen a una cancelacion
0 bloqueo temporal por parte de la SETSI mientras que esta Comision y en virtud de la
aplicacion del Reglamento de Mercados procede a la cancelacion definitiva de la
numeracion por los motivos indicados en la Orden PRE/361/2002. EI presente
procedimiento se lleva a cabo al margen de las condiciones y requisitos establecidos en el
Cddigo de Conducta por lo que sus plazos no son de aplicacion en el presente
procedimiento.

Asimismo, Orange sefala en su escrito que desea que esta Comision recoja en la
Resolucion del presente expediente que la Comisién podra llevar a cabo dos actuaciones
adicionales:

1.- Habilitara a los operadores afectados a la retencion de los pagos por dichos
traficos y a su impago definitivo cuando quede acreditado mediante la aportacion
de la informacién que sea precisa que el trafico es irregular.

2.- Incoara expediente sancionador a las entidades que puedan haber organizado
/cometido el fraude que se detecte.

En cuanto a la primera de las alegaciones, cabe recordar que el presente procedimiento
tiene por objeto definir un procedimiento comun para la suspension de la interconexién por
trafico irregular, por consiguiente, la peticion relativa a que se habilite a los operadores
afectados a la retenciéon de pagos queda fuera del alcance del presente expediente. A
mayor abundamiento, cabe recordar también que ha sido una peticion formulada por los
interesados en el presente expediente la cual esta siendo objeto de estudio por parte de
esta Comision.

Y en cuanto a la segunda de las peticiones, esta Comision considera que no es necesario
que quede recogida dicha opcion, pues es una de las competencias que esta Comision
tiene atribuidas por disposicion legal.

Por ultimo, Orange solicita que dada la rapidez con la que se efectiua el “fraude” el
operador movil host pueda actuar en nombre del operador mavil virtual para llevar a cabo
la suspensidon de determinados traficos de interconexion. Aunque esta alegacién esta
fuera del alcance de presente procedimiento, cabe sefalarse que cada operador debe
garantizar la interoperabilidad de los servicios a sus abonados, por este motivo cada uno
debera solicitar un procedimiento de suspension indistintamente de que se lleve a cabo
con medios propios o en colaboracion de su operador anfitrion.

En atencion a lo recogido en los anteriores Antecedentes de Hecho y Fundamentos de
Derecho,
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RESUELVE

PRIMERO. Autorizar un procedimiento comun a Telefénica Mdviles Espana, S.A.U.,
Vodafone Espafia, S.A.U. France Telecom Espafa, S.A. y Telefénica de Espafna, S.A.U.
para que suspendan de forma temporal la interconexién que permite el encaminamiento
de las llamadas originadas desde cualquier linea origen hacia cualquier numeracién
destino del PNNT, cuando se lleven actividades de trafico irregular descritas en el
apartado 11.3.1.

SEGUNDO. Permitir a Telefénica Moviles Espafia, S.A.U., Vodafone Espafia, S.A.U.
France Telecom Espafa, S.A. y Telefonica de Espafa, S.A.U. que suspenda
temporalmente cuando hayan comprobado que concurren al menos cinco de los
parametros enunciados en el apartado [11.3.2.

TERCERO. Telefénica Moviles Espana, S.A.U., Vodafone Espana, S.A.U. France
Telecom Espana, S.A. y Telefonica de Espana, S.A.U. deberan enviar a la Comision del
Mercado de las Telecomunicaciones un informe especifico en un plazo no superior a 24
horas para todos aquellas suspensiones de numeros en interconexion producidas de
lunes a jueves, ampliandose a 72 horas para las que se lleven a cabo a partir del viernes
cuando hayan procedido a la suspension de la interconexion.

El informe especifico debera contener la informacién segun consta en el apartado 111.3.4.

CUARTO. Telefénica Moviles Espana, S.A.U., Vodafone Espafia, S.A.U. France
Telecom Espana, S.A. y Telefénica de Espana, S.A.U. deberan poner en conocimiento la
suspension temporal al operador al que se le hubiera asignado o portado la numeracién
afectada por dicha actividad en un plazo no superior a 24 horas para todas aquellas
suspensiones temporales producidas de lunes a jueves, ampliandose a 72 horas para las
que se lleven a cabo a partir del viernes desde que se produzca la citada suspension,
salvo que se pacte otro plazo de mutuo acuerdo entre operadores. Esta suspension se
mantendra para cualquier numeracion del PNNT: (i) hasta que se produzca un cambio en
la titularidad del abonado del numero afectado (en este caso, el operador asignatario
debera poner dicha circunstancia en conocimiento del operador que hubiera suspendido la
numeracion), (ii) hasta que esta Comision asigne la numeracién a otro operador, o bien,
(iii) hasta que asi lo acuerden los operadores de mutuo acuerdo (entre el operador que
haya suspendido y el operador asignatario de la numeracion)..

QUINTO. Cada operador debera remitir dentro del primer mes del afio, un listado de
la numeracion suspendida y de la numeracion que ha sido abierta en interconexion segun
consta en el presente apartado 111.3.4.

SEXTO. La suspensién de la interconexion se produce numero a numero, no
permitiéndose, por consiguiente, la suspension genérica de un determinado tipo o bloque
de numeracion.

SEPTIMO. El operador de acceso sera el responsable frente a las posibles
reclamaciones del titular del numero afectado y no el operador asignatario o receptor de la
portabilidad de la numeracién afectada, por cuanto que es el operador acceso quien no da
curso a la llamada desde su red y no el operador de terminacién quien la interrumpe.
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El presente certificado se expide al amparo de lo previsto en el articulo 27.5 de la Ley
30/1992, de 26 de noviembre, y en el articulo 22.2 del Texto Consolidado del Reglamento
de Régimen Interior aprobado por Resolucion del Consejo de la Comisién de fecha 30 de
marzo de 2012 (BOE num. 149, de 22 de junio de 2012), con anterioridad a la aprobacién
del Acta de la sesién correspondiente.

Asimismo, se pone de manifiesto que contra la Resolucién a la que se refiere el presente
certificado, que pone fin a la via administrativa, podra interponerse, con caracter
potestativo, recurso de reposicion ante esta Comision en el plazo de un mes desde el dia
siguiente al de su notificacion o, directamente, recurso Contencioso-Administrativo ante la
Sala de lo Contencioso Administrativo de la Audiencia Nacional, en el plazo de dos meses
a contar desde el dia siguiente a su notificacion, de acuerdo con lo establecido en la
Disposicion adicional cuarta, apartado 5, de la Ley 29/1998, de 13 de julio, Reguladora de
la Jurisdiccion Contencioso-Administrativa y el articulo 107, 116 y 117 de la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, y sin perjuicio de lo previsto en el numero 2 del
articulo 58 de la misma Ley.

El presente documento esta firmado electronicamente por Miguel Sanchez
Blanco, Director de la Asesoria Juridica en sustitucion, por vacante, del
Secretario del Consejo de Ila Comision del Mercado de Ilas
Telecomunicaciones (art. 6.2 del Texto Consolidado del Reglamento de
Régimen Interior de la CMT, aprobado por la Resolucién de su Consejo de
30.03.2012, B.O.E. n° 149 de 22.06.2012), con el Visto Bueno del Presidente,
Bernardo Lorenzo Almendros.
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