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COMISION DEL MERCADO DE LAS TELECOMUNICACIONES

JORGE SANCHEZ VICENTE, Secretario del Consejo de la Comision del Mercado de las
Telecomunicaciones, en uso de las competencias que le otorga el articulo 40 del
Reglamento de la Comision del Mercado de las Telecomunicaciones, aprobado por Real
Decreto 1994/1996, de 6 de septiembre,

CERTIFICA

Que en la Sesién numero 02/11 del Consejo de la Comisién del Mercado de las
Telecomunicaciones, celebrada el dia 20 de enero de 2011, se ha adoptado el siguiente

ACUERDO

Por el cual se aprueba la

Resolucion por la que se da contestacion a la consulta formulada
por la sociedad Path Intelligence Ltd. relativa a la consideracién de
servicios de comunicaciones electréonicas de determinadas
actividades de deteccion de terminales inalambricos (RO
2010/1430).

I ANTECEDENTES DE HECHO.

Con fecha 15 de julio de 2010, tuvo entrada en el Registro de la Comision del Mercado de
las Telecomunicaciones escrito de Dfia. Sharon Biggar, en nombre y representacion de la
sociedad Path Intelligence Ltd. (en adelante, Path Intelligence), mediante el que se formula
una consulta relativa a la consideracién de servicios de comunicaciones electrénicas de
determinadas actividades de deteccion de terminales inalambricos.

I FUNDAMENTOS DE DERECHO.

I.1OBJETO DE LA CONSULTA.

La presente Resolucion tiene por objeto dar respuesta a la consulta formulada por Path
Intelligence en lo relativo a la consideracion de servicio de comunicaciones electronicas o no
de su actividad y, en caso afirmativo, los requisitos que le son aplicables de la normativa
vigente de telecomunicaciones.

I.2HABILITACION COMPETENCIAL.

De acuerdo con lo establecido en el articulo 48.2 de la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones (en adelante, LGTel), la Comision del Mercado de las
Telecomunicaciones tiene por objeto «el establecimiento y supervision de las obligaciones
especificas que hayan de cumplir los operadores en los mercados de telecomunicaciones y
el fomento de la competencia en los mercados de los servicios audiovisuales, conforme a lo
previsto por su normativa reguladora, la resolucién de los conflictos entre los operadores y,
en su caso, el ejercicio como 6rgano arbitral de las controversias entre los mismos». Para el
cumplimiento de este objeto, la Ley otorga a esta Comision determinadas funciones,
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ademas de cualesquiera otras que legal o reglamentariamente se le atribuyan o le
encomienden el Gobierno o el Ministerio de Industria, Turismo y Comercio.

El articulo 29.2, letra a), del Reglamento de la Comision del Mercado de las
Telecomunicaciones aprobado por el Real Decreto 1994/1996, de 6 de septiembre (en
adelante, Reglamento de la Comision), establece que es funcion de esta Comision «la
resolucion de las consultas que puedan formularle los operadores de redes y servicios de
Telecomunicacion y las asociaciones de consumidores y usuarios de estos servicios».

Con caracter general, y de conformidad con lo sefialado por esta Comisién en distintas
resoluciones como consecuencia de las diversas consultas planteadas, ha de entenderse
que las consultas a las que se refiere el articulo 29.2 a) del Reglamento de la Comision
pueden referirse a los siguientes ambitos:

= Las normas que han de ser aplicadas por la Comision.
= Los actos y disposiciones dictados por la Comision.

= Las situaciones y relaciones juridicas sobre las cuales ha de ejercer sus
competencias la Comision.

La consulta que Path Intelligence plantea a esta Comisién se refiere a la interpretacion de la
normativa relativa a la explotacion de redes y a la prestacion de servicios de
comunicaciones electronicas. Teniendo en cuenta los criterios mantenidos hasta el
momento, puede entenderse que la citada consulta se encuentra en el ambito previsto en el
citado articulo 29.2.a) por referirse a normas cuya aplicacion corresponde a esta Comision,
conforme a las competencias que le son atribuidas por las Leyes.

Il CONTESTACION A LA CONSULTA FORMULADA.
.1 DESCRIPCION DE LA ACTIVIDAD DE PATH INTELLIGENCE.

La entidad Path Intelligence desea realizar una actividad consistente en la instalacién de una
serie de dispositivos «de observacion» inaldmbricos en diferentes emplazamientos como:
centros comerciales, deportivos, de entretenimiento, centros de conferencias y locales
publicos de gran afluencia, al aire libre o en interiores.

Los dispositivos detectan sefiales de terminales que emplean tecnologias inalambricas con
el propdsito de monitorizar el movimiento y la cantidad de personas que transitan las areas
designadas. Segun sefala Path Intelligence, los datos obtenidos permanecen anénimos en
todo momento y no pueden ser utilizados por Path Intelligence para identificar a los
usuarios, puesto que Unicamente los operadores de red tienen la capacidad para identificar
al titular del terminal.

La informacién obtenida se remite a un centro de procesamiento donde los datos son
auditados y se realiza un analisis estadistico con el fin de disponer de informacion
actualizada sobre el movimiento de los usuarios. En cualquier momento, los clientes de Path
Intelligence podran acceder a los datos a través de un sistema seguro de informacién
albergado en una Web.

Segun Path Intelligence, los datos recabados son utilizados uUnicamente con fines
estadisticos, sin enviar ninguna informacién a los usuarios, ni propia ni de terceros.

1.1 DESCRIPCION TECNICA DE LA ACTIVIDAD DE PATH INTELLIGENCE.
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La actividad de Path Intelligence se lleva a cabo mediante dos sistemas basados en
tecnologias diferentes. A continuacion se detallan sus caracteristicas:

= Sistema GSM: El sistema GSM utilizado es un sistema de recepcion pasivo. Utiliza
de forma pasiva las bandas de frecuencias 900/1800 MHz para medir las senales de los
teléfonos moviles. Path Intelligence no transmite sefial alguna a través de este sistema.
Las unidades miden las senales de los teléfonos madviles que pasan a través del area,
teniendo en cuenta que cada terminal moévil envia una sefal frecuente buscando la
conexion y el reqgistro en la red. La mayoria de las sefiales transmitidas estan
completamente cifradas y no pueden ser descodificadas por el sistema de Path
Intelligence. Sin embargo, una pequefia cantidad de trafico inalambrico no se encuentra
cifrado, de manera que un receptor préximo o estacion base lo recibira. En particular, el
sistema de Path Intelligence recaba de forma pasiva, datos no cifrados del canal de
control al inicio de la transmisién movil. Los datos recogidos pueden incluir tanto el TMSI'
como el IMSI2.

= Sistema Bluetooth: Este sistema utiliza la banda de frecuencias 2,4 GHz para medir
las sefiales de Bluetooth. En este caso se debe transmitir una sefial desde el dispositivo
de Path Intelligence para detectar los correspondientes terminales de la zona observada.
Por lo tanto, no se trata de un sistema pasivo como en el caso anterior del sistema GSM,
ya que para observar la identidad de un dispositivo de Bluetooth cercano se requiere la
transmisién de una solicitud. Los datos recabados a través de este sistema son las
direcciones MAC que son Unicas para cada dispositivo. Pero para que éste sea
detectado por el sistema es necesario que el terminal tenga activada la opcién del
Bluetooth.

Path Intelligence incide en que los datos Unicamente se usaran con fines estadisticos, no
servirdn para ningun tipo de accion comercial o publicitaria y no se enviara ninguna
informacidn propia ni de terceros a los terminales monitorizados. Asimismo, Path Intelligence
indica que los datos recabados no se usaran para identificar a los usuarios de los terminales
monitorizados.

ll.2 ANALISIS DE LA ACTIVIDAD REALIZADA.

De conformidad con lo dispuesto en el articulo 6.2 de la LGTel, y en los términos que se
determinan en el Reglamento sobre las condiciones para la prestacion de servicios de
comunicaciones electronicas, el servicio universal y la proteccion de los usuarios aprobado
por Real Decreto 424/2005, de 15 de abril, (en adelante, Reglamento de Servicios), una
persona fisica o juridica que tenga la intencién de explotar redes o prestar servicios de
comunicaciones electrénicas debera notificarlo previamente a esta Comision, al objeto de
que se inscriba en el Registro de Operadores de redes y servicios de comunicaciones
electrénicas, creado por la LGTel, sometiéndose a las condiciones previstas para el ejercicio
de la actividad que pretenda realizar.

1 Temporary Mobile Subscriber Identity.
2 |nternational Mobile Subscriber Identity segun 3GPP TS 23.003 su estructura es:

IMSI
IPM IRM Numero de identificacion de abonado mévil
3 digitos 2 0 3 digitos 9 6 10 digitos
Total 15 digitos
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El concepto de servicio de comunicaciones electrénicas viene recogido en el Anexo Il de la
LGTel. Dicho concepto permite fijar la naturaleza de la actividad planteada por Path
Intelligence.

En la LGTel, se define un servicio de comunicaciones electrénicas como «el prestado
por lo general a cambio de una remuneracién que consiste, en su totalidad o principalmente,
en el transporte de sefiales a través de redes de comunicaciones electronicas, con inclusion
de los servicios de telecomunicaciones y servicios de transmisiéon en las redes utilizadas
para la radiodifusion, pero no de los servicios que suministren contenidos transmitidos
mediante redes y servicios de comunicaciones electronicas o de las actividades que
consistan en el gjercicio del control editorial sobre dichos contenidos; quedan excluidos,
asimismo, los servicios de la sociedad de la informacion definidos en el articulo 1 de la
Directiva 98/34/CE (LCEur 1998, 2316) que no consistan, en su totalidad o principalmente,
en el transporte de sefiales a través de redes de comunicaciones electronicas».

Asi pues, los servicios de comunicaciones electrénicas excluyen aquellos servicios que
suministren contenidos o aquellos servicios de la Sociedad de la Informacion que no
consistan principalmente en el transporte de la sefial.

De la documentacion aportada por Path Intelligence, se desprende que su actividad consiste
en recabar informacién de sefnales inalambricas, procesando los datos obtenidos con una
finalidad de caracter estadistico. Para el sistema con tecnologia GSM, se emplean
dispositivos pasivos que Unicamente permiten obtener datos transmitidos (sin cifrar que no
corresponden a ningun contenido generado por el usuario del terminal) para su posterior
monitorizacién y analisis. Asimismo, los dispositivos de esta tecnologia que usan bandas de
uso privativo no transmitiran hacia los terminales ningun tipo de sefal.

En el sistema basado en tecnologia Bluetooth, los dispositivos de Path Intelligence si
transmiten en la banda de uso comun con el fin de recibir la direccion MAC de cada terminal
(este uso es el contemplado en esta tecnologia para identificar los posibles terminales con
los que se puede establecer una conexion). Una vez se dispone de las respuestas de los
terminales que hay en la zona de observacion, no se establece ningun tipo de comunicacion
que consista en un intercambio de informacion con el usuario de dicho terminal, sino que se
monitorizan los terminales con la direccion MAC obtenida. Por tanto, no es un transporte de
sefal de terceros.

Asimismo, no existe ninguna relacion contractual ni econémica entre los usuarios de los
terminales monitorizados y la entidad Path Intelligence, ya que su actividad econdémica se
basa, sin establecer ninguna comunicacion con los citados usuarios, en la obtencion de
datos, su procesado y la extraccion de informacion con fines estadisticos.

Por consiguiente, la actividad de Path Intelligence no consiste en transportar ningun tipo de
sefal ni propia ni de terceros para establecer comunicaciones con los usuarios de los
terminales monitorizados. Asi pues, con la informacion aportada por Path Intelligence esta
Comision considera que la actividad analizada no ostenta la consideraciéon de servicio de
comunicaciones electronicas.

Sin embargo, a pesar de no ostentar la consideracion de servicios de comunicaciones
electrénicas, esta Comision considera que la actividad que pretende llevar a cabo Path
Intelligence podria tener impacto en areas como el secreto de las comunicaciones o la
proteccion de datos de caracter personal, debido a los medios utilizados para la prestacion
de la actividad descrita en la presente consulta, principalmente en lo relativo al sistema
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GSM. Por todo ello, se considera adecuado dar traslado de oficio del presente expediente a
la Agencia Espanola de Proteccion de Datos a los efectos pertinentes.

.3 CONCLUSION.

Se concluye que la actividad descrita por la entidad Path Intelligence Ltd. no ostenta la
consideracion de servicio de comunicaciones electrénicas y, por lo tanto, no requiere la
notificacion previa al inicio de la actividad descrita al Registro de Operadores de redes y
servicios de comunicaciones electrénicas, tal y como se recoge en el articulo 6.2 de LGTel.

Asimismo, esta Comisién procedera de oficio a dar traslado de la presente resolucion y de
los antecedentes de la misma a la Agencia Espafola de Proteccién de Datos a fin de que
por la misma se puedan evaluar los posibles impactos de la actividad analizada en relacion
con la proteccion de datos de caracter personal.

El presente certificado se expide al amparo de lo previsto en el articulo 27.5 de la Ley
30/1992, de 26 de noviembre, y en el articulo 23.2 del Texto Consolidado del Reglamento de
Régimen Interior aprobado por Resolucion del Consejo de la Comision de fecha 20 de
diciembre de 2007 (B.O.E. de 31 de enero de 2008), con anterioridad a la aprobacion del
Acta de la sesidn correspondiente.

El presente documento esta firmado electronicamente por el Secretario, Jorge
Sanchez Vicente, con el Visto Bueno del Presidente, Reinaldo Rodriguez lllera.
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