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INTERCONEXION EXISTENTE ENTRE VERIZON SPAIN, S.L., JAZZ
TELECOM, S.AU. Y ZERTIA TELECOMUNICACIONES, S.L. P OR LAS
RETENCIONES DE PAGOS EFECTUADAS POR ESTAS DOS ULTIM AS
OPERADORAS, DEBIDO A LA EXISTENCIA DE TRAFICOS IRRE GULARES.
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En Madrid, a 25 de marzo de 2015

Visto el expediente relativo al conflicto de interconexion CFT/DTSA/813/14,
como consecuencia de la retencion de pagos en interconexion entre
operadores de comunicaciones electronicas, la SALA DE SUPERVISION
REGULATORIA acuerda lo siguiente:

| ANTECEDENTES DE HECHO
PRIMERO.- ESCRITO PRESENTADO POR VERIZON SPAIN, S.L.

Con fecha 28 de marzo de 2014, se recibié en esta Comisidén un escrito de la
entidad Verizon Spain, S.L. (en adelante, Verizon) mediante el que interponia
un conflicto de interconexion contra la operadora Jazz Telecom, S.A sociedad
unipersonal (en adelante, Jazztel), debido a la repercusion de la retencion de
pagos realizada por Zertia Telecomunicaciones, S.L. (en adelante, Zertia) sobre
dicha operadora, en relacién con los traficos cursados desde una centralita de
esta compafia hacia determinada numeracion internacional satelital, con prefijo
882, durante el periodo comprendido entre el 27 de septiembre y el 1 de
octubre de 2012.

El importe retenido por Jazztel a Verizon asciende a [CONFIDENCIAL 3° y
Zertia] [FIN CONFIDENCIAL] euros. Verizon ha aportado tres -3- Excel
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relativos al trafico irregular que Jazztel le traspasé para cotejar los datos de
trafico entre ellos y que le constaban al operador Intermatica S.p.A. (en
adelante, Intermatica) -que fue uno de los operadores destino que recibio el
trafico irregular-.

En dicho escrito Verizon solicité a la Comisién Nacional de los Mercados vy la
Competencia (en adelante, CNMC) que resolviera el conflicto existente con
Jazztel y le declarase el derecho a ser retribuido por los servicios de
interconexion prestados a dicho operador.

SEGUNDO.- Notificacion a las partes del inicio del procedimie nto y de un
requerimiento de informacion

El 7 de mayo de 2014, la Direccion de los Servicios de Telecomunicaciones y
Audiovisuales (en adelante, DTSA) comunico a los operadores Verizon, Jazztel
y Zertia el inicio del presente procedimiento, asi como un requerimiento de
informacion a aportar por éstos, por ser necesaria para la determinacion de los
hechos puestos de manifiesto por Verizon.

TERCERO.- Escritos de contestacion de los operadore s

Con fechas 28 y 29 de mayo y 11 de junio de 2014, Zertia, Jazztel y Verizon
presentaron sus respectivos escritos de contestacion a los requerimientos de
informacion formulados por esta Comision.

En su escrito de 29 de mayo de 2014 Jazztel interpuso también un conflicto de
interconexion contra Zertia, con la finalidad de que en el seno de este
expediente se le reconozca el derecho de cobro de los servicios de voz
prestados por Jazztel a este operador los meses de septiembre y octubre de
2012, debido a que Zertia no ha hecho frente al pago de las facturas giradas en
octubre y noviembre del mismo afio.

CUARTO.- Declaraciones de confidencialidad

Mediante escritos de la DTSA de fecha 8 de septiembre y 24 de octubre de
2014, se notificaron a los operadores Zertia, Jazztel y Verizon sendas
declaraciones de confidencialidad de sus escritos presentados ante esta
Comision.

QUINTO.- Vista del expediente

Mediante un escrito de 17 de octubre de 2014, la operadora Zertia solicito a la
CNMC tener vista del expediente de referencia y obtener copia del mismo. El
28 de octubre de 2014, la DTSA dio traslado a Zertia de una copia de los
documentos obrantes en el expediente, en particular, de los escritos de
alegaciones presentados por Jazztel y Verizon.
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SEXTO.- Requerimiento de informacién

El 24 de octubre de 2014, se notificd a los tres operadores interesados en el
procedimiento un nuevo requerimiento de informacion, para que aportaran
informacion adicional necesaria para el conocimiento exacto de los hechos
puestos de manifiesto por estos operadores en su contestacion al primer
requerimiento de informacion realizado por esta Direccion.

Mediante sendos escritos de fechas 5y 17 de noviembre de 2014, Jazztel, y
Zertia, respectivamente, dieron contestacion a los citados requerimientos de
informacion. Asimismo, mediante dos escritos, de 3 de diciembre de 2014 y 14
de enero de 2015, Verizon también contest6 al citado requerimiento de
informacion formulado por la DTSA.

SEPTIMO.- Declaraciones de confidencialidad

Mediante escritos de la DTSA de fecha 18 de diciembre de 2014 y 16 de enero
de 2015, se notificaron a los operadores Zertia, Jazztel y Verizon las
respectivas declaraciones de confidencialidad de sus escritos de contestacion
al requerimiento presentados ante esta Comision.

OCTAVO.- Tramite de audiencia y escritos de alegaci ones presentados en
el tramite de audiencia

Mediante escrito de la DTSA de 27 de enero de 2015, se comunico a las partes
interesadas el inicio del tramite de audiencia del procedimiento, notificandose el
informe elaborado por dicha Direccién, a fin de que los interesados pudiesen
alegar y presentar los documentos y justificaciones que estimasen pertinentes.
Para ello, en dicha comunicacién se concedi6é a los interesados un plazo de
diez dias.

El 9, 13 y 19 de febrero de 2015 Jazztel, Zertia y Verizon presentaron sus
correspondientes escritos de alegaciones al trdmite de audiencia.

NOVENO.- Declaraciones de confidencialidad
Con fecha 24 de febrero de 2015, la DTSA declaré la confidencialidad de

determinada informacién contenida en el escrito presentado por Zertia en
relacion con el tramite de audiencia.

A los anteriores Antecedentes de hecho son de aplicacion los siguientes
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Il FUNDAMENTOS JURIDICOS PROCEDIMENTALES
PRIMERO.- Objeto del presente procedimiento

El objeto del procedimiento es la resolucién del conflicto de interconexion
iniciado a solicitud de Verizon (operador de terminacion internacional) contra
Jazztel (operador de transito), debido a la repercusion de la retencién de los
pagos de interconexion, correspondientes a los traficos cursados durante los
meses de septiembre y octubre de 2012, efectuada por Zertia sobre Jazztel,
como consecuencia de haberse originado trafico irregular desde una centralita
interna de Zertia® con destino a numeracion satelital 882.

Ademas, cabe indicar que Jazztel comunico a este Organismo, mediante su
escrito de contestacion al primero de los requerimientos formulados por la
DTSA, su voluntad de interponer a su vez un conflicto de interconexién contra
Zertia, con la pretension de que en el seno de este expediente se le
reconociese el derecho de cobro de los servicios de voz prestados por Jazztel
a dicho operador, durante los meses de septiembre y octubre del afio 2012, a
través de los cuales se cursd, no sélo el trafico disputado entre Verizon y
Jazztel con destino a numeracion satelital 882, sino también trafico con destino
a numeracion satelital 881, asi como otro tipo de trafico mas reducido y que ha
tenido también destino internacional (ej. numeracion mavil).

Pues bien, debido a la intima conexion de las pretensiones de pago
perseguidas por Verizon y Jazztel y a que todas las partes en conflicto —
incluida Zertia- ya constan como interesadas en el expediente desde el inicio
del presente procedimiento, sera también objeto de este expediente el analisis
y la resolucién de dicho conflicto existente entre Jazztel y Zertia, aunque
centrando los intereses comunes en disputa en las llamadas irregulares
cursadas masivamente hacia numeracion satelital (rangos 881 y 882), ya que
estas llamadas representan la mayoria de los importes de las facturas giradas
en octubre y noviembre de 2012 que han sido retenidas en cadena.

No obstante, en virtud del articulo 89 de la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones publicas y del procedimiento
administrativo comun, se analizaran y resolveran todas las cuestiones
planteadas por los interesados en el seno del conflicto.

En concreto, este procedimiento se centrara en:

1. Analizar las relaciones de interconexion existentes entre los operadores
involucrados en la cadena de pagos afectada por el trafico irregular.

! Sobre la gue en ese momento Zertia no prestaba servicios, ya que estaba en pruebas pre-
comerciales.
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2. Estudiar el patron de las llamadas que generaron el trafico irregular, de
conformidad con la informacion aportada por los operadores, y analizar la
diferente numeracion 881 y 882 satelital objeto de conflicto.

3. Examinar la conducta seguida por los operadores que han intervenido en la
cadena de interconexién, en concreto, la diligencia mostrada en relacién
con: (i) la deteccion del trafico irregular, (ii) la comunicacion de la existencia
del citado tréfico al resto de operadores de la cadena, y (iii) el cumplimiento
de las disposiciones establecidas en sus correspondientes acuerdos de
interconexidbn o0 de servicios internacionales con respecto al trafico
presuntamente fraudulento y el derecho o no a retener los pagos de los
servicios de interconexién mayoristas.

Zertia alega que no existe cobertura legal para ampliar el objeto del
procedimiento a la relacion entre Jazztel y Zertia, ya que no ha existido un acto
de ampliacion del procedimiento tras la comunicacion de Jazztel, ni se ha
hecho mencién alguna en algunos de los actos remitidos a esta parte.

Ademas, Zertia considera que se esta actuando de modo andmalo, al
diferenciar a Zertia respecto de los demas afectados por el trafico, como es
Belgacom?, ya que esta operadora aparece registrada en el Registro de
Operadores de la CNMC debido a que presta servicios de carrier en Espafia.

A este respecto, cabe indicar que desde el inicio del expediente, y en virtud de
lo dispuesto en el articulo 89 de la LRIJPAC, esta Comision estaba obligada a
analizar y resolver todas las cuestiones que se plantearan durante la
tramitacion del procedimiento, con independencia de la solicitud presentada
posteriormente por Jazztel. Por ello, de oficio, se consider6 a Zertia, al igual
que a los otros dos operadores, como interesada y parte del conflicto planteado
por Verizon, ya que el origen de la existencia del conflicto entre Verizon y
Jazztel se encuentra en la previa retencion de pagos practicada por Zertia a
Jazztel, y la resolucion iba a afectar a sus intereses.

Asi, se le comunicO desde el principio a Zertia el inicio del conflicto, se le ha
requerido informacion relativa a las relaciones comerciales y de interconexion y
sobre el estado de los pagos de los traficos objeto de conflicto con Jazztel, vy,
ademas, esta operadora ha aportado la documentacion que ha considerado
oportuna para la defensa de sus intereses.

En este sentido, cabe indicar que, en su escrito de 28 de mayo de 2014, Zertia
solicito a esta Comisibn que “Se tenga por personada a ZERTIA

2 Como se analiza méas adelante en los Fundamentos Juridicos Materiales, Belgacom, Société
Anonyme de Droit Public ha sido uno de los operadores internacionales a los que Verizon ha
entregado el trafico objeto de conflicto para su encaminamiento hasta el destino final. Este
operador se encuentra inscrito desde el afio 2000 en el Registro de Operadores, para la
prestacion, entre otros, de servicios de suministro de conmutacion de datos por paquetes o
circuitos y la reventa de capacidad de transmision de datos/circuitos.
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TELECOMUNICACIONES, S.L. en este expediente, en calidad de interesado, a
los efectos legales oportunos, entre otros la participacion en el preceptivo
tramite de audiencia, de modo que, previa la tramitacion preceptiva, se dicte
resolucion por la que se desestime la solicitud de VERIZON en el presente
expediente y se dicte Resolucion conforme a lo expu esto” (negrita
nuestro).

Asimismo, en su escrito de fecha 5 de noviembre de 2014, Zertia solicité a esta
Comision que resolviera lo siguiente: “En el mismo sentido, corresponderia
confirmar el derecho de JAZZTEL a retener los pagos a VERIZON en relacion
con el citado trafico fraudulento, y el de ZERTIA, por ultimo, a efectuar la
retencion analoga con relacion a lo reclamado por J  AZZTEL a dicho
respecto ” (negrita nuestro).

Finalmente, el 28 de octubre de 2014 la DTSA dio traslado a Zertia de la copia
del escrito de contestacion al requerimiento de Jazztel en el que comunicaba
su interés en que el seno de este expediente se resolviera el conflicto de
interconexién que planteaba contra Zertia, debido a que la retencién de pagos
en interconexidn que esta operadora practico a Verizon fue consecuencia de la
previa retencion de pagos que realizd Zertia a Jazztel. Por tanto, Zertia, con
anterioridad a la presentacion de su escrito de 5 de noviembre de 2014, tuvo
conocimiento de las pretensiones de Jazztel en conflicto con Zertia.

En definitiva, Zertia parece pretender ser parte del expediente, con la finalidad
de que se tomen en cuenta sus alegaciones sobre la resolucion del conflicto
existente entre Verizon y Jazztel, en favor de sus intereses econémicos, pero
no desea que esta Comision, en contra de lo establecido en el citado articulo
89 de la LRIPAC, resuelva sobre el origen de la retencion de pagos practicada
por esta operadora y sobre la que Jazztel, e incluso la propia Zertia como ya
hemos apuntado, ha solicitado expresamente que entre a conocer esta
Comision.

En consecuencia, no procede estimar las alegaciones de Zertia. Durante toda
la tramitacion del procedimiento se ha garantizado plenamente el derecho de
Zertia a la defensa de sus legitimos intereses objeto de conflicto.

Por otra parte, esta Comision no ha tratado de modo diferenciado a los
operadores que han sido parte de la cadena de interconexion por la que se ha
cursado el trafico irregular objeto de este expediente. Se recuerda a Zertia que
en la cadena de interconexién conocida en el conflicto Belgacom no operaba
como operador prestador de servicios en Espafa, por lo que no se la podia
considerar parte interesada en este procedimiento administrativo.
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SEGUNDO.- Competencia de la Comision Nacional de lo s Mercados y la
Competencia

Verizon interpuso un conflicto de interconexion al amparo de la Ley 32/2003, de
3 de noviembre, General de Telecomunicaciones (en adelante, LGTel de 2003),
cuyo articulo 11.4 establecia la competencia de este organismo para intervenir
en las relaciones entre operadores para garantizar la adecuacion del acceso, la
interconexién y la interoperabilidad de los servicios, asi como la consecucién
de los objetivos establecidos en el articulo 3.

De forma adicional, los articulos 14 y 48.4.d) de la LGTel de 2003 atribuian a
este organismo la funcién de resolver los conflictos en materia de interconexién
y acceso derivadas de la LGTel y su normativa de desarrollo.

La LGTel de 2003 ha sido derogada por la Ley 9/2014, de 9 de mayo, General
de Telecomunicaciones (en lo sucesivo, LGTel de 2014). Esta Ley otorga a la
CNMC las mismas competencias para intervenir en las relaciones entre
operadores y en los conflictos que surjan en los mercados de comunicaciones
electronicas, tal como se prevé en sus articulos 12.5, 15y 70.2, letras d) y g),
por lo que el cambio normativo no tiene incidencia alguna en la resolucion de la
presente controversia. Por ello, esta Comision tiene asimismo competencia
para conocer de la solicitud formulada por Jazztel frente a Zertia, a través de su
escrito de fecha 29 de mayo de 2014.

Adicionalmente, de conformidad con los articulos 6.4 y 12.1.a) de la Ley
3/2013, de 4 de junio, de creacion de la Comisién Nacional de los Mercados y
la Competencia (en adelante, Ley 3/2013), esta Comision es competente para
conocer los conflictos que se planteen entre los operadores en materia de
obligaciones de interconexién y acceso.

En el ejercicio de la citada competencia, desde el afio 2000 esta Comision ha
venido examinando para cada caso particular las causas que justificaban limitar
la aplicacion del principio de interoperabilidad en relacion con algunos servicios
gue son destino de traficos irregulares o fraudulentos, al objeto de hacer frente
a determinados tipos de practicas que generan perjuicios técnicos y de indole
econémica a los operadores de comunicaciones electrénicas®.

Esta competencia, incluida la habilitacion para decidir sobre las retenciones de
pagos en interconexion, ha sido reconocida en sede jurisdiccional tanto por el
Tribunal Supremo (STS) como por la Audiencia Nacional (SAN). Sirvan de
ejemplo la STS de 1 de octubre de 2008 (recurso de casacidon nuamero
408/2006) asi como las SAN de 31 de enero y 14 de febrero de 2014 (recursos

® Ver, entre otros, los siguientes expedientes relativos a procedimientos de autorizacién de
suspension de la interconexion tramitados por la CMT: RO 2001/5736; RO 2002/6646; RO
2002/7453; RO 2003/1827; RO 2008/407; RO 2009/1588; RO 2010/1094; RO 2011/785; RO
2011/1981.
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contencioso-administrativos nameros 1147/2011 y 1104/2011,
respectivamente).

En consecuencia, en aplicacion de los preceptos citados y de conformidad con
lo dispuesto en los articulos 20.1y 21.2 de la Ley 3/2013, y de conformidad con
el articulo 14.1.b) del Estatuto Organico de la CNMC aprobado por el Real
Decreto 657/2013, de 30 de agosto, la Sala de Supervisidbn Regulatoria de la
CNMC tiene competencia para conocer y resolver el presente conflicto de
interconexion.

Il FUNDAMENTOS JURIDICOS MATERIALES

PRIMERO.- Sobre las relaciones de interconexion ent re los operadores
intervinientes en el curso de las llamadas objetod e conflicto

Es de interés analizar los servicios y las relaciones contractuales existentes
entre los operadores en conflicto y la regulacién aplicable a dichas relaciones.
Graficamente, entre las partes del conflicto se produce la siguiente cadena de
interconexiones y servicios

Cadena de interconexiones entre operadores y

servicios EMSAT-
Telespazio
S.p.A.
VERIZON Carrier
ZERTIA JAZZTEL (Terminacion Internaciona = '
(Origen de P . I B Onair
(Tréansito) Internacional) GSM
las v /
} services
_ Conexion Tréansito Terminacion Carrier \. Oration
< SIP Trunk Internacional Internaciona -~ Technologies
S (VOIP) | (2)-Telecor
GRS _’~§\Q Globalstar
Centralita de ~ :
Zertia, en L -
pruebas pre- Tetrn|1_|tn|aC|on en numeracion
comerciales, satelia
desd(_e _dolndle Nota: Destino a numeracion satelital asignada por la ITU a
tsgf(_)rlglno e cuatro -4- operadores: Telespazio S.p.A. (882 13), aunque
i:?egl?lar es operada por Intermatica S.p.A., Oration Technolo gies,

Inc (882 33), Globalstar (881 8 y 9) y Onair GSM Se rvices
(882 98)

Figura 1: Esquema grafico de las llamadas objeto de disputa y detalle de la
prestacion de servicios por cada operador que interviene en la gestion del
trafico (elaboracion propia)

Como se puede observar en este esquema grafico, la cadena de
interconexiones entre los operadores que cursaron el trafico irregular objeto del
conflicto, entre el 27 de septiembre y el 1 de octubre de 2012, comienza en una
centralita interna de Zertia, que no estaba usando para la prestacién de
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servicios minoristas?, conectada a la red de Jazztel a través de una conexién
SIP® Trunking, solucién usada para dar servicio de voz (VolP), video u otras
aplicaciones en streaming (ej. conferencias web) sobre el protocolo de Internet
a través de una sola linea.

Por tanto, Jazztel es el operador a través del cual Zertia provee sus servicios
de voz y datos, principalmente, a empresas®, segun alega esta operadora. De
conformidad con los datos aportados a esta Comision, entre estas dos
operadoras existen firmados dos acuerdos, uno denominado “contrato DSL
Zertia Jazztel”, de fecha 14 de febrero de 2006, relativo a la prestacion de
servicios de banda ancha xDSL (ADSL 2+ ULL mayorista y SDHSL 2G) y otro,
accesorio al anterior, denominado de “capacidad portadora Zertia-Jazztel”, por
el que Jazztel provee a Zertia un enlace Gigabit Ethernet, para la conectividad
de los citados servicios xDSL con la red de Jazztel.

No obstante, en relacién con los servicios de VolP, sobre los que se ha
producido el trafico irregular, Jazztel y Zertia no tienen suscrito un acuerdo, a
pesar de que, segun lo manifestado y la informacién aportada por ambas
entidades (impresion de pantalla del sistema de gestion de clientes de Jazztel y
las copias de las facturas giradas a Zertia antes y después de que se originara
el trafico irregular), se desprende que existe entre ellas una relacion comercial
para la prestacion de los servicios de voz sobre IP por parte de Zertia. En
concreto, tal y como se detalla mas adelante al analizar la conducta seguida
por los operadores en relacién con la gestion del trafico, a través de varias
cartas enviadas por Jazztel a Zertia, le recuerda a esta operadora que los
servicios que le presta Jazztel son en calidad de operador de transito —ello al
margen de los servicios de acceso que asimismo presta a Zertia, en funcion del
contrato aportado relativo a la prestacion de servicios de banda ancha xDSL-.

A continuacion, siguiendo con la cadena de interconexiones de red, como se
desprende de la figura expuesta anteriormente, el trafico fue cursado de Jazztel
a Verizon, actuando este ultimo operador como operador de terminacion
nacional que ha encaminado el trafico hacia el ambito internacional a traves de
dos carriers (Telecor y Belgacom), con quien tiene firmados sendos acuerdos,
hasta su destino a numeracion satelital. En particular, el trafico se envio hacia
los satélites cuyos operadores son asignatarios actuales de los cddigos de

4 Segun indica en su escrito de fecha 28 de mayo de 2014, la centralita desde la que Zertia
sufrié el supuesto fraude se instalé para su uso en pruebas pre-comerciales, dirigidas a valorar
la prestacion de servicios a clientes finales sobre la base del servicio prestado por Jazztel. No
obstante, de las alegaciones e informacion aportada por Jazztel y Zertia se deduce que ambas
entidades se han facturado los traficos de VolP generados desde dicha centralita dentro de su
relacién comercial mayorista.

> Session Initiation Protocol (SIP)

® Zertia alega que pertenece a las asociaciones MSPalliance y ASOTEM (Asociacion de
Operadores de Telecomunicaciones Empresariales).

CFT/DTSA/813/14/ZERTIA- Comision Nacional de los Mercados y la Competencia 9de 25
JAZZTEL-VERIZON C/ Barquillo, 5 — 28004 Madrid - C/ Bolivia, 56 — 08005 Barcelona
RETENCION DE PAGOS Www.cnmc.es



_ONV/@:

COMISION NACIONAL DE LOS
MERCADOS Y LA COMPETENCIA

numeracion 881 8 y 9 (Globastar) y 882 13 (EMSAT), 882 33 (Orantion
Technologies Network) y 882 98 (Onair GSM Services)’.

Segun consta en el listado Excel aportado por Zertia, también ha podido existir
algun trafico irregular hacia numeracion satelital con rango 881 2 y 3. Sin
embargo, esta numeracién podria no estar actualmente activa ya que, segun
consta en la pagina web de la Union Internacional de Telecomunicaciones
(UIT), esta numeracion fue reclamada en junio de 2008 al operador satelital
(Ellipso) para que fuera devuelta.

TERCERO.- El caracter irregular de las llamadas

Los diversos operadores que han intervenido en el encaminamiento del trafico
conocen que los patrones de las llamadas, que han originado la retencion de
los pagos de interconexion, tienen el caracter de irregular y asi lo han reflejado
a través de las diversas comunicaciones cruzadas que entre ellos se han
enviado (Zertia/Jazztel y Jazztel/Verizon) y han aportado en este expediente.

En concreto, Zertia alega que, entre el 27 de septiembre y el 1 de octubre de
2012, sufri6 un ataque en su centralita desde una direccion IP extranjera y
ajena a esta operadora [CONFIDENCIAL 3°y Verizon] [FIN CONFIDENCIAL],
originAndose llamadas masivas y simultdneas hacia numeracion satelital (882
13, 33 y 98) tarificadas a cinco -5- euros el minuto. [CONFIDENCIAL 3°]. [FIN
CONFIDENCIAL].

Por todo ello, esta operadora concluye que “las cantidades reclamadas por
dicha empresa (Verizon) corresponden a tréfico de caracteristicas fraudulentas,
que no esta acreditado que los operadores de terminacion hayan prestado
efectivamente (...), sino que los datos existentes indican que bien sea tales
operadores de destino, o sus clientes, han realizado deliberadamente un tréafico
masivo sin contenido real, con el objeto de obtener fraudulentamente un
beneficio a costa de los operadores de acceso y de transito participantes”.

Por su parte, Jazztel centra su controversia con Verizon en el pago del trafico
cursado con destino a una Unica numeracion satelital con rango 882 13 34,
asignada a Telespazio pero gestionada por el operador italiano Intermatica,
como operador de red. Jazztel argumenta que la retencién total de los pagos a
Verizon, por importe de [CONFIDENCIAL 3° y Zertia] [FIN CONFIDENCIAL]
euros, se debe a que no todo el trafico cursado hacia Intermatica fue
encaminado por Verizon y terminado en la red de dicho operador destino.

A este respecto, Zertia alega que el 99% del trafico fraudulento sufrido, en
términos de importes generados, ha tenido como destino la numeracion

" A tales efectos, ver el siguiente enlace de la pagina web de la UIT (Unién Internacional de
Telecomunicaciones), organismo internacional de la ONU encargado, entre otros, de la
asignacion de los codigos de numeracion  satelital:  http://www.itu.int/net/itu-
t/inrdb/e164 _intlsharedcc.aspx?cc=881,882,883
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satelital con rango 882 y que, en la facturacion imputada a la numeracion con
rango 882 13 gestionada por el operador Intermética, no sélo aparecen los
minutos cursados a sus humeraciones sino también el trafico cursado hacia las
numeraciones 882 33 que corresponden al operador Oration Technologies, “sin
gue se conozca ningun desglose, ni relacién entre ambas empresas”.

Con el objetivo de aclarar los citados datos en relacion con el trafico irregular
con destino a numeracion satelital (881 y 882), se ha procedido a examinar los
diferentes archivos Excel presentados por cada uno de los operadores
interesados en el expediente. De dicho examen se desprenden, entre otros, los
siguientes datos:

[CONFIDENCIAL 3°]
[FIN CONFIDENCIAL]

No obstante estas discrepancias en los datos de trafico aportados por los
operadores en el seno de este expediente, de éstos se pueden extraer
patrones comunes que ha seguido el trafico irregular, que confirman lo
manifestado por Zertia:

[CONFIDENCIAL 39
[FIN CONFIDENCIAL]

En consecuencia, todos los datos analizados constituyen indicios que,
apreciados en conjunto, permiten concluir que, en el presente caso, las
llamadas con origen en la centralita de Zertia y destino a nimeros satelitales
asignados por la UIT a los operadores Globastar (881 8 y 9), Ellipso (881 2 y
3), EMSAT -Telespazio- (882 13), Orantion Technologies Network (882 33) y
Onair GSM Services (882 98) se realizaron para incrementar artificialmente el
trafico cursado, durante el periodo comprendido entre el 27 de septiembre y el
1 de octubre de 2012; un tipo de comportamiento irregular altimamente
frecuente en el sector de las comunicaciones electrénicas®.

Este tipo de actuaciones constituye sin duda una perturbacién en el normal
funcionamiento de las redes, puesto que los datos aportados por los
operadores y los indicios detallados anteriormente apuntan a la existencia de
trafico de posible caracter fraudulento generado con el objetivo de obtener de
modo artificial un beneficio econémico por parte de algun operador interviniente
en la cadena de interconexiones, incluidos los operadores destino del trafico, al

® Denominado en inglés Artificial Inflation of Traffic (AIT), en el que se utilizan medios para
automatizar las llamadas y multiplicar el trafico. En este ambito, ver el apartado 54 del informe
elaborado por el BEREC en el que se describe la tipologia de fraudes mas habituales.
http://berec.europa.eu/eng/document_register/subject_matter/berec/regulatory_best_practices/g
uidelines/1226-article-282-universal-service-directive-a-harmonised-berec-cooperation-process-
berec-guidance-paper.
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tratarse de llamadas con un precio elevado, superior al de una llamada con
destino a numeracién movil internacional.

Jazztel alega a Verizon para justificar la retencion de las facturas de septiembre
y octubre de 2012, que un gran numero de llamadas no se cursé a su destino,
por la informacién aportada por Intermatica. No obstante lo anterior, de la
informacion obrante en el expediente esta Comisién no puede concluir que el
citado trafico presuntamente fraudulento que ha podido no llegar a Intermética
se deba a un desvio de las llamadas realizado por Verizon.

CUARTO.- Sobre la actuacion seguida por los diferen  tes operadores de la
cadena

Verizon alega que entre el 27 de septiembre y el 1 de octubre de 2012, Jazztel
entrego trafico telefénico a Verizon para su terminaciéon en numeros con prefijo
882, que gestiond oportunamente, sin que Jazztel le diese traslado de queja
alguna.

La causa inicial del presente conflicto surge cuando el 25 de octubre de 2012,
casi un mes después de la generacion del trafico, Jazztel le comunicoé a
Verizon que el trafico transmitido a un niumero con rango 882 13 34, gestionado
por Intermatica, habia sido fruto de un ataque informatico, por lo que solicitaba
que se quedara pendiente de facturar. A dicha fecha, Verizon manifesté que ya
habia pagado a sus proveedores (carriers internacionales) y facturado a Jazztel
los servicios del mes de septiembre de 2012.

Mediante un correo de 15 de enero de 2013 Jazztel disputd las facturas giradas
por Verizon alegando que gran parte del trafico cursado, en concreto, a un
anico numero con prefijo 882 13 34, gestionado por Intermatica, no habria sido
efectivamente terminado en destino. A raiz de dicha disputa ambos operadores
iniciaron un periodo de negociaciones, pero transcurrido un afio no se pusieron
de acuerdo, debido a que analizados los CDR’s que Jazztel consigui6é de
Intermatica, Verizon comprobd que, salvo algun desvio en la duracién y hora de
entrega de las llamadas, éstas habian llegado a su destino. Verizon traslado su
analisis a Jazztel y le inst6 de nuevo al pago de las facturas. Sin embargo
Jazztel no le volvié a contestar.

Verizon no esta de acuerdo con que Jazztel se refiera a un Unico ndmero
cuando las facturas disputadas se corresponden con trafico girado a mas
numeraciones. Dichas facturas retenidas son por importe de [CONFIDENCIAL
3°y Zertia] [FIN CONFIDENCIAL] euros.

Asimismo, esta operadora considera que “el hipotético impago a Jazztel no
justifica el impago de Jazztel a Verizon”, ya que el contrato entre ambos “es
claro al excluir como justificacion de impagos de las cantidades facturadas en
virtud del contrato, las incidencias de cobro de la otra parte en relacién con sus
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propios clientes”. Ademas, Verizon entiende que la naturaleza presuntamente
fraudulenta del trafico tampoco justifica el impago de Jazztel®.

Por su parte, Jazztel justifica también su retencion de pagos a Verizon en el
hecho de que Zertia, operador origen de las llamadas, retuvo a Jazztel el pago
de las facturas giradas en octubre y noviembre de 2012, por importe de
[CONFIDENCIAL 3° y Verizon] [FIN CONFIDENCIAL] euros, que se refieren
entre otros a los traficos disputados dirigidos a numeracion satelital (rangos 881
y 882).

Jazztel alega que traslad6 a Zertia el interés de Verizon de llegar a un acuerdo
entre los tres operadores, que finalizase de manera negociada los conflictos
por los importes disputados.

Asimismo, Jazztel sostiene que, tras enviar a Zertia correos electronicos y
burofaxes e intentar mantener conversaciones con su administrador Unico,
decidi6é interponer un procedimiento ordinario, del que actualmente conoce el
Juzgado de Primera Instancia n® 4 de Alcobendas (P.O. 138/2014), con el
objetivo de perseguir el pago de los servicios por parte de Zertia.

A la vista de la situacidon anterior, se valora a continuacion mas en detalle el
comportamiento de los tres operadores involucrados.

> Zertia

Zertia, como operador de acceso que utiliza la red de Jazztel para revender
servicios IP, no dispone de ningun acuerdo escrito y firmado entre ambos
operadores en relacién con los servicios de VolIP vy, por lo tanto, tampoco de
previsiones sobre el tratamiento y condiciones a aplicar entre ambos
operadores ante la existencia de trafico irregular o fraudulento. Asi lo indica
Jazztel en su escrito de 29 de mayo de 2014.

Resulta de interés tener en cuenta que Zertia sufrid el supuesto ataque
informatico, que generd el trafico presuntamente fraudulento, desde una
centralita interna no abierta para prestar servicios, ya que se encontraba en
pruebas pre-comerciales “dirigidas a valorar la reventa o la prestacion de
servicios a clientes finales sobre la base del servicio prestado por Jazztel”,
segun ha indicado esta operadora.

Estas particulares y, asimismo, irregulares circunstancias, motivadas, en parte,
a la falta de medidas tomadas por Zertia para, como minimo, regular sus
relaciones mayoristas comerciales con Jazztel, a través de un acuerdo de

° Por este motivo, Verizon interpuso el procedimiento monitorio 906/2013, ante el Juzgado de

Primera Instancia n°2 de Alcobendas. Sin embargo, Verizon solicitdé la suspension de las
actuaciones judiciales con la finalidad de llegar a un acuerdo con Jazztel. Aunque éste no fue
posible, Verizon decidi6 no presentar demanda y concluir el procedimiento judicial. A
continuacion, Verizon decidio interponer ante la CNMC el presente conflicto contra Jazztel.
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servicios de voz sobre IP, hacen que, desde un punto de vista juridico-
regulatorio y contractual privado, la situacion con indicios de fraude sufrida por
este operador no disponga de cobertura contractual alguna, que permitiera al
operador adoptar medidas de retencion de pagos de acuerdo con su contrato.

Zertia exige a los operadores de red siguientes en la cadena (Jazztel y Verizon)
una diligencia mayor para suspender el trafico. En este sentido, esta operadora
alega que “los operadores de transito, especializados en este tipo de
relaciones en cadena, pueden abordar la cuestion el  udiendo la diligencia
aplicable a la supervision de este tipo de traficos (...), solo tras cinco dias
se interrumpio el flujo de llamadas, a instancia de Zertia, el mas pequefio de los
operadores afectados, sin que previamente hubieran tomado medida alguna ni
Jazztel ni Verizon”.

Sin embargo, Zertia es el operador en el que se originan las llamadas y es el
operador mejor posicionado para detectar y detener, durante los primeros dias,
los traficos masivos a numeracion 881 y 882 que se comenzaron a cursar
desde su centralita®™.

Ademas, cabe recordar que es la propia Zertia, en su escrito de 17 de
noviembre de 2014, quien deduce, “mas all4 de una duda razonable”, que ha
existido una connivencia entre los usuarios llamantes, responsables del
supuesto ataque informatico, y los usuarios u operadores de los numeros
internacionales (satelitales) llamados. No se dispone de ningun dato que
permita deducir lo anterior y desde luego, no se demuestra una intervencion
por parte de Jazztel o Verizon en la generacién del referido trafico irregular
analizado.

Zertia, en su escrito de alegaciones de 12 de febrero de 2015, muestra su
desacuerdo con estas conclusiones y defiende que existe suficiente base legal
para que, a falta de prevision contractual del tratamiento del trafico irregular,
ella pueda bloquear el acceso a las redes asi como retener los pagos, teniendo
la obligacion de informar diligentemente a los operadores interconectados que
puedan estar afectados. En apoyo de este razonamiento, Zertia se acoge a lo
establecido en el articulo 51.2 de la vigente LGTel de 2014™.

10 Zertia dispone de capacidad para detectar los traficos que entran en su centralita interna, lo

gue le permitié bloguearlo cinco -5- dias después de que se comenzaran a generar de modo
inusual y masivo.

1«2 Asimismo, mediante real decreto , previo informe de la Comisién Nacional de los
Mercados y la Competencia, se estableceran las condiciones en las que los oper  adores de
redes publicas de comunicaciones electrénicas o ser vicios de comunicaciones
electrénicas disponibles al publico lleven a cabo e | bloqueo de acceso a numeros o
servicios , siempre que esté justificado por motivos de trafico no permitido y de tréafico irregular
con fines fraudulentos, y los casos en que los prestadores de servicios de
comunicaciones electrénicas retengan los correspond ientes ingresos por interconexién

u otros servicios . La Comision Nacional de los Mercados y la Competencia podra ordenar el
bloqueo de acceso a ndmeros 0 servicios por motivos de tréafico irregular con fines
fraudulentos cuando tengan su origen en un conflict 0 entre operadores en materia de
acceso o interconexion que le sea planteado por dic  hos operadores . (...)".
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En primer lugar, procede sefialar que a falta de prevision contractual o de
intervencion regulatoria o judicial, los operadores no estan habilitados
directamente por la LGTel a bloquear el acceso a las redes y retener los pagos
de interconexion. Unicamente los operadores de redes de acceso tradicionales
Telefénica, Orange y Vodafone®? tienen capacidad para bloquear de forma
automatica la interconexion desde su red hacia determinadas numeraciones
que reciben trafico irregular, en virtud de las resoluciones que la CMT vy la
CNMC han dictado desde 2001, y, actualmente, de acuerdo con la Resolucion
de 5 de septiembre de 2013, relativa a la aprobacion de un procedimiento
comun para la suspension de la interconexidbn de numeraciones por trafico
irregular (RO 2013/290). Los demas operadores, con caracter general, deben
justificar dicha interrupcion de la interconexion en motivos legitimos ante esta
Comision.

En segundo lugar, el articulo 51.2 estd dirigido, principalmente, a la
salvaguarda de los derechos de los consumidores y usuarios. Por ello, dicho
precepto se encuentra en el Capitulo V, relativo a los Derechos de los usuarios.
En el presente supuesto de tréaficos irregulares, no se ha sefialado que haya
habido usuarios finales afectados y no se interviene por ese motivo. Asimismo,
es de interés aclarar a Zertia que la aplicacion de este articulo esta supeditada
a un desarrollo reglamentario que todavia no se ha producido.

Por tanto, Zertia no debié proceder unilateralmente a la retencién de los pagos
en interconexion, ya que no tenia este derecho reconocido ni en el contrato
verbal de servicios de voz que le presta Jazztel, ni por esta Comision, ni por la
legislacién sectorial vigente.

Sobre la diligencia mostrada por Zertia, Verizon alega que “los operadores son
responsables de la seguridad e integridad de sus redes, en cuanto la
legislacibn les impone expresamente la obligacion de gestionar
adecuadamente los riesgos de seguridad.” A este respecto, Verizon se remite a
lo establecido en articulo 44 de la actual LGTel, relativo a la “Integridad y
seguridad de las redes y de los servicios de comunicaciones electronicas”, que
establece la obligacion de los operadores de red y prestadores de servicios de
gestionar adecuadamente sus elementos de red y servicios con el fin de
garantizar un_adecuado nivel de seqguridad y evitar 0 reducir_al minimo el
iImpacto de los incidentes de seguridad en los usuarios y en las redes
interconectadas.

En virtud de lo anterior, Verizon considera que “Zertia es plenamente
responsable de la adecuada proteccion de sus equipos frente a interferencias
internas”, debido a que “la supuesta invasion de la centralita interna de Zertia
por un agente externo no es un supuesto de fuerza mayor, ajeno al control de

12 Zertia es un operador inscrito en el Registro de Operadores para la prestacién del servicio

telefonico sobre redes de datos en interoperabilidad con el servicio telefénico disponible al
publico. No dispone de numeracion geografica asignada o subasignada.
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Zertia”. Por todo ello, esta operadora considera que, incumplida por Zertia la
obligacion de garantizar la seguridad de su red, no cabe plantear el traslado a
terceros de los dafios derivados de la falta de diligencia.

En efecto, Zertia, como prestador de servicios, es responsable de garantizar la
seguridad de sus equipos con el fin de evitar que los atagues o incidentes de
seguridad que sufra sobre los mismos no impacten sobre el resto de
operadores de la cadena, que estén interconectados entre si.

Este Organismo considera que cualquier operador es susceptible de sufrir
algun tipo de incidencia en la seguridad de los equipos, los servicios y las redes
como el que parece haber sufrido Zertia, a la vista del trafico irregular
analizado, asi como de los expedientes tramitados en los Ultimos afios en esta
Comision sobre retencion de pagos en interconexién derivada de la generacién
de este tipo de trafico™.

Es de interés tener en cuenta que, tal y como se sefalé en el informe de
audiencia, Zertia par6 la generacion del citado trafico en un corto plazo de
tiempo — 5 dias después de que comenzara a producirse (entre el 27 de
septiembre y el 1 de octubre de 2012)-, y el dia 2 de octubre de 2012 interpuso
una denuncia policial ante la Comisaria de Policia de Alcobendas, mediante
atestado 21586/12. Ese mismo dia 2 de octubre de 2012, Zertia también
comunicé a Jazztel la existencia del trafico irregular, a los efectos de tomar
medidas que impidieran la continuidad del supuesto fraude. Todos estos datos
han sido acreditados a través de la presentacion de la copia de la denuncia
presentada ante la policia y de la copia del correo electrénico enviado a Jazztel
el 2 de octubre de 2012.

Por ello, esta Comisidn considera que Zertia fue parcialmente diligente. Sin
embargo, de conformidad con lo sefialado en este apartado, se considera que
la diligencia anterior de Zertia no es suficiente.

Zertia no ha acreditado de ninguna forma qué medidas de seguridad existian
en su centralita en pruebas pre-comerciales para evitar o limitar tales ataques,
en virtud de lo establecido en el citado articulo 44.2 de la LGTel.

Ademas, se entiende que Zertia también fue negligente al limitar la citada
denuncia policial, conforme ha acreditado en este expediente, a las llamadas
enviadas a una Unica numeracion con rango 882 13 34, gestionada por
Intermatica, y sobre la que Jazztel acusa a Verizon de no haber encaminado
todas las llamadas irregulares hacia la misma, para justificar la retencion de los
pagos devengados por la prestacion de sus servicios durante los dias 27, 28 y
29 de septiembre y 1 de octubre de 2012. Ello porque, como se ha podido
comprobar del Excel aportado por Zertia, el trafico cursado hacia esa
numeracion representa solo el 6% del total del trafico irregular dirigido a los
rangos de numeracion satelital 881 y 882 durante los citados dias.

'3 Sirva de ejemplo lo establecido en la Resolucion, de 16 de octubre de 2014, del expediente
CNF/DTSA/1071/13/RETENCION PAGOS RUMANIA.
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Sobre esta cuestion, Zertia se muestra disconforme en su escrito de
alegaciones al tramite de audiencia, y manifiesta que “ha denunciado
globalmente todo el trafico con origen en el ataque (...) no solo el niamero
citado, que fue simplemente el primero detectado”. No obstante, esta
operadora no indica la autoridad a la que se ha dirigido para denunciar el resto
del trafico con destino a otras numeraciones satelitales y la fecha de cuando lo
hizo, ni presenta acreditacién alguna al respecto.

> Jazztel

Jazztel es el operador que presta a Zertia una conexion SIP Trunk para que
pueda proveer servicios VolP. Tal y como han alegado ambos operadores y se
ha sefialado anteriormente, no existe suscrito entre ellos ningun contrato de
servicios de voz sobre IP que discipline sus relaciones mayoristas comerciales
para el acceso y el transito de llamadas de Voz sobre IP. Tan solo consta que
existe un contrato verbal, sobre la base del que se prestan y facturan los
servicios, pero no consta ningin compromiso entre ellos en relacion con la
deteccidon de supuesto trafico irregular o fraudulento y el derecho a retener los
pagos devengados como consecuencia de la generacion del citado tipo de
trafico.

Por ello, tampoco consta que Jazztel tuviera que asumir diligencia alguna en la
deteccién del trafico masivo que se generé desde la centralita interna de Zertia.
A este respecto, Jazztel alega que “no hay ningun acuerdo especifico para el
tratamiento de casos de posibles fraudes, no obstante Jazztel exige a sus
clientes mayoristas que aporten justificantes o cualquier tipo de evidencia que
sirva como soporte de la ocurrencia de los hechos, ademas de los CDR’s,
denuncia los hechos ante la Policia Nacional, etc. Finalmente, se promueven
acuerdos entre los operadores involucrados, que al menos cubran los costes
del servicio para los mismos”.

Jazztel considera que presta un servicio de transito a Zertia, aunque ademas le
provea un circuito para la conexion a su red. En virtud de dicha relacion de
interconexion, se ha comprobado que tras la notificacion de Zertia a Jazztel, el
dia 2 de octubre de 2012, de la existencia del trafico irregular y del traspaso de
la denuncia policial presentada, los dias 8 y 26 de octubre de 2012, estos dos
operadores volvieron a ponerse en contacto para tratar sobre el tréfico
irregular. En la citada carta de 26 de octubre de 2012, Jazztel recordaba a
Zertia que, respecto de los servicios de transito y de terminacion prestados por
él, tienen suscrito un contrato y unos precios aplicables, por lo que le instaba a
su pago. Asimismo, en una carta de 8 de enero de 2013, Jazztel volvia a
reiterar a Zertia su condicion de operador de transito.

Por otra parte, cabe indicar que no fue hasta el 25 de octubre de 2012, es decir
casi un mes después de haber tenido conocimiento Jazztel del trafico irregular,
cuando este operador se puso en contacto con Verizon, mediante un burofax,
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para comunicarle que Zertia habia sufrido un ataque en su centralita,
generandose llamadas irregulares con destino a la citada numeracién de
Intermatica 882 13 34, y solicitarle que el pago del trafico afectado por la
denuncia de Zertia, ante las Fuerzas y Cuerpos de Seguridad del Estado,
quedara “pendiente de facturar”. A dicho burofax Jazztel adjuntaba la citada
denuncia policial de Zertia, respecto de un nimero satelital de Intermatica que
fue destino de so6lo una parte exigua de todo el trafico irregular generado (6%
segun datos del Excel de Zertia y un 3% segun el Excel de Jazztel).

Posteriormente, Jazztel continué estando en contacto tanto con Zertia como
con Verizon durante el resto del afio 2012 hasta febrero de 2014, con la
finalidad de intentar llegar a un acuerdo entre los tres operadores y/o reclamar
el pago de las facturas ante la imposibilidad de alcanzar dicho acuerdo entre
ellos.

Mediante cartas de 8 de enero y 5 de noviembre de 2013 y 7 de febrero de
2014 Jazztel respondio a las comunicaciones enviadas por Zertia de fecha 12
de diciembre de 2012 y 5 de noviembre de 2013, en las que Jazztel le
recordaba que, en virtud del contrato suscrito entre las partes'®, cada operador
es responsable de su propia red asumiendo la responsabilidad derivada de
cualquier vulneracion de la misma, por lo que no aceptaba la justificacion
utilizada por Zertia para retener el pago de las facturas controvertidas.

Finalmente, también se ha constatado que Jazztel se puso en contacto con
Intermatica en varias ocasiones desde octubre de 2012 hasta julio de 2013. En
concreto, el 26 de octubre de 2012 Jazztel puso en conocimiento de
Intermatica la existencia del ataque sufrido por Zertia en su centralita y de la
generacién de trafico irregular (31.631,68 minutos™) con destino a la
numeracion con rango 882 13 34 gestionado por ella, durante los dias 27, 28,
29 y 30 de septiembre y 1 de octubre de 2012. El 15 de noviembre de 2012,
Intermatica contestd a Jazztel informandole que el trafico recibido en la citada
numeracion era bastante menor (2.296,53 minutos) del indicado por ella.

Asimismo, el 20 de febrero de 2013, Jazztel volvié a contactar con Intermética
solicitandole sin explicacion alguna que le enviara sus CDR’s respecto de la
numeracién con rangos 881 2, 3, 8y 9y 882 13 y 33%, destino de gran parte

" En concreto, el contrato relativo a la prestacion de servicios de banda ancha xDSL, ya que

no existe contrato suscrito entre ambas operadoras en relacién con los servicios VolP.

® Estos minutos no han sido acreditados por Jazztel a través del Excel aportado al expediente
el 5 de noviembre de 2014, ni tampoco con los datos proporcionados a Verizon que Jazztel le
PGasc') para su cotejo y que Verizon ha presentado al expediente.

En linea con lo alegado por Zertia (ver penultimo péarrafo de la pag.7 de este Informe) y lo
que se ha comprobado a través de la Web de la UIT, los rangos 881 2 y 3, para servicios
moviles satelitales, constan devueltas a la UIT, desde el afio 2008, por el operador Ellipso, que
fue quien los tuvo asignados desde 1998. Ademas, los rangos 881 8 y 9, también para
servicios moviles satelitales, constan asignados a Globalstar. Finalmente, el rango 882 33
consta asignado a Orantion Technologies. Pues bien, no existen razones que expliquen que el
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del tréfico irregular, con el objeto de comprobar el nimero de minutos cursados
por Verizon hacia dicha numeracién. No obstante, el 21 de marzo de 2013,
Intermatica respondié a Jazztel aportandole Unicamente los traficos recibidos
desde Espafa durante los dias 27, 28, 29 y 30 de septiembre y 1 de octubre de
2012 a las numeraciones con rango 882 13, dado que es el rango gestionado
por ella segun datos registrados en la UIT. Posteriormente, el 15 de julio de
2013, Intermatica volvio a enviar a Jazztel el Excel de todos sus datos de
trafico recibidos durante los citados dias con independencia del origen de las
llamadas.

Jazztel, a través de una carta de fecha 12 de julio de 2013, comunicé a Verizon
los citados CDR’s de Intermética y las conclusiones alcanzadas por Jazztel
derivadas de la comparacion de dichos registros con sus CDR'’s. Por tanto, en
esta carta Jazztel seguia justificando a Verizon el impago total de las facturas
giradas por esta operadora, por los traficos encaminados durante los meses de
septiembre y octubre de 2012, en base a las discrepancias existentes
Ganicamente con los registros de Intermética, a pesar de que los traficos
irregulares tuvieron también como destinos otros rangos de numeracion
satelital gestionados por operadores internacionales distintos a Interméatica.

Por lo que respecta al contrato de intercambio de trafico firmado entre Jazztel y
Verizon, el 1 de marzo de 2001, en este acuerdo se establece que ambos
operadores se comprometen a enviarse el CLI (cédigo de identificacion del
usuario llamante) de las llamadas con el objeto de que éstas puedan ser
cursadas e “incluso para poder identificar llamadas fraudulentas”.

Dado que el trafico irregular objeto de conflicto fue originado a través de
llamadas de voz utilizando redes de datos (VolP) usando la numeracién de la
centralita de Zertia, las llamadas deberian haberse cursado con un CLI
asociado al rango del numero de la centralita de Zertia.

Sin embargo, ni Zertia, debido a que era una central sobre la que aun no
prestaba servicios, ni Jazztel, al considerar a Zertia como operador de acceso
de estas llamadas, tenian habilitados los medios necesarios para asociar la
direccion IP al nimero geografico de Zertia, por lo que Jazztel curso el trafico
hacia Verizon con un CLI manipulado a través del que se generé el trafico
irregular, y que no permitia identificar al usuario llamante, sin percatarse de que
el trafico podia ser fraudulento y no haber sido realmente controlado por Zertia.

Esta circunstancia ha provocado que Jazztel no pudiera cortar las llamadas
supuestamente fraudulentas, no solo porque se cursaron a pesar de estar
identificadas con el CLI falso, sino porque tampoco pudo darse cuenta que este
tipo de trafico no se correspondia con los consumos que solia generar Zertia a
través de la precitada centralita, tomando en cuenta los destinos y los minutos
de las llamadas.

trafico irregular dirigido a ciertas numeraciones de dichos rangos 881 y 882 haya sido
gestionado por Intermatica, tal y como creyo Jazztel.
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En trdmite de audiencia, Zertia ha alegado que “en el borrador de contrato de
los servicios mayoristas de voz que la propia Jazztel redacté (aunque no llego a
ser firmado por las partes), Jazztel incluyé una prevision de poder cortar el
servicio discrecionalmente si el importe del trafico cursado superaba
determinadas cuantias garantizadas por el cliente, lo que implica que Jazztel
afirmaria tener medios para dicho control de importes”.

Sin embargo, este contrato no se llegé a firmar o no ha sido aportado a esta
Comision.

Por ultimo, en cuanto a la facturacion y pago entre Jazztel y Verizon, su
contrato establece que [CONFIDENCIAL 3°y Zertia] [FIN CONFIDENCIAL].

En aplicacién de tales clausulas contractuales analizadas, se considera que
Jazztel actu6 siguiéndolas de forma parcial, ya que si bien con anterioridad al
vencimiento de la primera factura girada por Verizon, de 2 de octubre de 2012,
Jazztel comunic6 a dicha operadora la necesidad de dejar pendiente de
facturar solo el trafico dirigido a la numeracion con rango 882 13 34, como
consecuencia del ataque sufrido por Zertia, Jazztel no pago a Verizon el resto
de los traficos facturados por ésta (tanto irregulares como otros regulares) ni
aporto los CDR'’s con el trafico objeto de disputa. Los registros del trafico objeto
de controversia por parte de Jazztel, de conformidad con la informacién que
consta en el expediente, fueron aportados por esta operadora a Verizon varios
meses después (12 de julio de 2013). En concreto, una vez que obtuvo de
Intermatica la informacién del trafico recibido por ella en destino y con origen en
Espafia, el 21 de marzo de 2013.

Mas aun, como se ha sefalado, el contrato entre ambas empresas no preve
ninguna clausula relativa a la posibilidad de retener pagos por alguna de las
partes cuando se tenga constancia de la existencia de traficos irregulares o
fraudulentos. Siguiendo la clausula anteriormente transcrita, Jazztel debio
abonar a Verizon las facturas giradas por ésta con independencia del impago
de los servicios prestados por Jazztel a Zertia.

Asimismo, se estima que Jazztel debi6 notificar con mayor prontitud a Verizon
los CDR’s de los traficos que consideraba presuntamente fraudulentos
generados desde la centralita interna de Zertia, de conformidad con la
informacion (CDR’S) de los traficos cursados por dicha operadora.

> Verizon

Para analizar la actitud seguida por Verizon, es necesario examinar los
contratos de encaminamiento del trafico pactados con los operadores
internacionales que entregaron las llamadas en la numeracion satelital destino
(Belgacom y Telecor).
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Ninguno de estos acuerdos contiene prevision alguna relativa a la existencia de
traficos irregulares o fraudulentos, ni tampoco sobre la posibilidad de retener
pagos en caso de que éstos se detecten. Unicamente en el contrato suscrito
con Belgacom, de fecha 28 de febrero de 2001, se ha observado que existe
una clausula en caso de disputas por los importes de las facturas,
[CONFIDENCIAL 3°, Zertia y Jazztel] . [FIN CONFIDENCIAL]

Ademas, en dicho contrato se establece una clausula 6, de responsabilidad
contractual, en la que se dispone que [CONFIDENCIAL 3°, Zertia y Jazztel] .
[FIN CONFIDENCIAL]

Por tanto, a la vista de estos acuerdos con los operadores internacionales y
ante la retencion de pagos planteada por Jazztel, Verizon no estaba en
posicion de retener los pagos al resto de operadores (carriers internacionales)
de la cadena. Tan solo cabria a Verizon, ante las comunicaciones de Jazztel
sobre dejar pendiente de facturar el trafico irregular, haber instado a Belgacom
el proceso de disputa de las facturas.

Sin embargo, como se ha sefialado anteriormente, en dicha comunicacion de
25 de octubre de 2012 Jazztel tan solo adjuntd a Verizon la denuncia policial
presentada por Zertia en relacion con una numeracion gestionada por
Intermatica, y no por todo el trafico cuya facturacion impagé mediante su
retencion ([CONFIDENCIAL 3°y Zertia] [FIN CONFIDENCIAL] euros).

En cuanto al momento en el que Verizon procedié a pagar a Belgacom y
Telecor los servicios de encaminamiento del trafico cursado hacia su destino,
correspondiente a los meses de septiembre y octubre de 2012, Verizon alega
que cuando recibié dicha comunicacién ya habia efectuado dichos pagos
correspondientes a la facturacion del mes de septiembre. Sin embargo, de la
documentacion presentada por Verizon para acreditar los pagos efectuados a
los operadores internacionales, Belgacom y Telecor, no es posible confirmar
este punto.

Verizon ha presentado un documento en el que aparecen registrados los
presuntos pagos girados a cada uno de estos operadores internacionales, la
fecha de generacién de la factura, la fecha de pago y la fecha de vencimiento,
relacionando los importes con el afio y mes en que se generd el trafico.
Asimismo, esta operadora también ha proporcionado los justificantes bancarios
de pago de los servicios prestados por los operadores Belgacom y Telecor,
correspondientes a los meses de septiembre y octubre de 2012. De dichos
justificantes bancarios se desprende que los pagos a dichos operadores
internacionales se efectuaron con posterioridad a la primera comunicacion de
Jazztel, el 1y 30 de noviembre y 6 y 10 de diciembre de 2012.

No obstante, se reitera que a 1 de noviembre de 2012 Jazztel aun no habia
comunicado a Verizon, de forma exhaustiva el trafico que habria resultado
irregular. A este respecto, de la informacién que consta en el expediente, no
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fue hasta el mes julio de 2013, cuando Jazztel paso a Verizon los CDR’s de los
traficos que consideraba irregulares y por los que justificaba la retencion de las
facturas.

En conclusion, de conformidad con lo ya expuesto en el informe de audiencia,
esta Sala considera que no es posible colegir de la conducta de Verizon
actuacion negligente alguna que haya supuesto un incumplimiento o
cumplimiento parcial de las obligaciones contractuales que tiene contraidas
tanto con Jazztel como con los operadores internacionales, quienes en
principio han encaminado las llamadas entregadas por Verizon hasta la
numeracion satelital.

Tampoco de la documentacion obrante en el expediente se ha podido
demostrar responsabilidad alguna por parte de Verizon, ni en la generacién del
trafico irregular ni en el desvio de las llamadas durante su encaminamiento
evitando que llegaran a su destino, tal y como alega Jazztel.

SEXTO.- Sobre la retencion de los pagos de intercon  exién

De acuerdo con lo manifestado por todos los operadores interesados en el
presente conflicto y la informacidon que se desprende de las facturas giradas
por Jazztel a Zertia y por Verizon a Jazztel referente a los meses de septiembre
y octubre de 2012, la cantidad retenida por Zertia a Jazztel asciende a
[CONFIDENCIAL 3° y Verizon] [FIN CONFIDENCIAL] euros, mientras que
Jazztel retuvo a Verizon un importe de [CONFIDENCIAL 3° y Zertia] [FIN
CONFIDENCIAL] euros.

En el informe de audiencia, a la vista de los datos obrantes en el expediente
sobre los datos de trafico, el comportamiento de los operadores y sus
relaciones contractuales y con el objeto de garantizar un cierto equilibrio de las
contraprestaciones devengadas por estos operadores, se estimd procedente
proponer el pago por parte de Zertia al resto de operadores- Jazztel y Verizon-
solo de los costes de los servicios de interconexion generados por cursar el
trafico irregular (por el servicio de transito y de terminacién internacional en
redes moviles no satelitales’). Ello tenia que producirse previa consolidacién
de los traficos entre ellos, sin tener en cuenta los registros de las llamadas
enviados por Intermatica a Jazztel, fundamentalmente, porque (i) no fue el
anico operador destino que recibié llamadas irregulares a su rango de
numeracion satelital, (2) sus datos de trafico tampoco coinciden con los CDR’s
registrados por dichos tres operadores, y, (3) no se han descubierto evidencias

" Dado que las llamadas con destino numeracién satelital no tienen fijado un precio que

pueda desglosarse entre la componente soporte, que retribuye los costes mayoristas de
interconexién, y la componente adicional, como ocurre en las llamadas a servicios de
tarificacién adicional, se consideré proporcionado que el servicio mayorista de terminacion
internacional prestado por Verizon fuera retribuido, al menos, por el precio pactado para la
prestacion de este servicio cuando las llamadas tienen por destino numeracién moévil no
satelital.
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de que las llamadas no fueron encaminadas hasta los distintos operadores
satelitales.

Zertia muestra su desacuerdo con esta propuesta y manifiesta que deberia
tomarse en cuenta lo dispuesto en la Resolucién de 16 de octubre de 2014, por
la que se resolvio el conflicto de interconexion presentado por Ooiga
Telecomunicaciones, S.L. frente a Cableuropa, S.A.U. y Telefénica de Espafia,
S.A.U. (CNF/DTSA/1071/13/Retencion de pagos Rumania).

Esta Comision considera que a diferencia de los supuestos analizados en los
altimos expedientes tramitados en relacion con la retencidn de pagos en
interconexion®® por traficos irregulares o presuntamente fraudulentos, donde la
totalidad de la cadena de los operadores involucrados en el encaminamiento de
este trafico era conocido por este Organismo, ya el tréfico irregular terminaba
en Espafia y, por tanto, la mayoria de los operadores afectados por la retencion
de pagos prestaban servicios en el ambito nacional, en el presente expediente
no es posible conocer cuantos operadores internacionales han cursado las
llamadas, a partir de Belgacom y Telecor, hasta su destino satelital o quién ha
podido ser el operador presuntamente involucrado o responsable de la
generacion del trafico irregular.

Ante esta situacion, la propuesta de retencion de los pagos en interconexion en
cadena, en caso de determinarse, no estaria dirigida a evitar la retribucion de
operadores 0 a los prestadores de servicios de tarificacion adicional por los
traficos generados de modo irregular -tal y como se intenta perseguir en los
supuestos en los que se ha aprobado retener la componente de tarificacion
adicional-, con el objeto de garantizar un cierto equilibrio en las
contraprestaciones devengadas por los operadores que han cursado el trafico
irregular y han actuado diligentemente.

La autorizacion de la retencion de pagos de interconexién en origen no surtiria
efectos sobre el resto de operadores de la cadena siguientes a Verizon, toda
vez que, al no estar permitida dicha retencion de pagos en los contratos
firmados por Verizon con Belgacom y Telecor, para que estos a su vez
intentaran repercutirlo al siguiente operador de la cadena y asi sucesivamente
hasta el operador destino del trafico irregular, se valora como una carga
excesiva que Verizon tenga que intentar repercutir la retencion de pagos a sus
carriers internacionales, o asumir la pérdida del importe objeto de retencién por
parte de Jazztel, puesto que Verizon, en noviembre y diciembre de 2012, ya
efectud la totalidad del pago de los servicios prestados por estos carriers

® Ademas del expediente citado por Zertia, ver resoluciones de fecha de 11 de diciembre de

2014, relativas (i) al conflicto de interconexién interpuesto por Operadora de
Telecomunicaciones Opera, S.L. contra Telefénica de Espafa, S.A.U. y Vodafone Espafia,
S.A.U. por la retencion de pagos de interconexion efectuada por dichos operadores debido a la
existencia de traficos irregulares (CNF/DTSA/2331/13) y, (2) conflicto de interconexion
presentado por Orange Espagne, S.A.U. frente a Cableuropa, S.A.U. y Telefénica de Espafa,
S.A.U. por la suspension de pagos en interconexion de determinado trafico irregular
(CNF/DTSA/2306/13).
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internacionales por los traficos controvertidos y en el marco de esas relaciones
es muy complicado justificar la retencion de pagos de interconexion —y mas
aun, después del pago-

Dichas consecuencias sobre Verizon no se estiman proporcionadas si tenemos
en cuenta ademas que (i) no se ha podido demostrar que Jazztel o Verizon
haya sido responsables de la generacion del trafico irregular, (ii) la retencion de
los pagos de interconexion no estd contemplada en los acuerdos de servicios
pactados entre Zertia y Jazztel y éste con Verizon, y que (iii) tal y como se ha
expuesto en la presente resolucion, tanto Zertia como, principalmente, Jazztel,
no han actuado con suficiente diligencia.

En conclusion, en virtud de todo lo expuesto, esta Comisién no ve conforme a
Derecho la retencién de los pagos originada desde Zertia y repercutida por
Jazztel a Verizon, como consecuencia de la generacion de los traficos
irregulares, sin perjuicio de las acciones que en via judicial pueda tomar Zertia
en relacion con la persecucion del trafico irregular, a los efectos de recuperar el
importe generado por el mismo. En caso de que se no se haga efectivo el
abono, Jazztel puede dejar de prestar el servicio de interconexion a Zertia.

Por tanto, sin perjuicio de otros acuerdos a los que lleguen las partes, Jazztel
tiene derecho al pago de los servicios prestados a Zertia, correspondiente a los
servicios prestados los meses de septiembre y octubre de 2012 y facturados en
octubre y noviembre de ese mismo afio, en la siguiente facturacion de servicios
que se genere a contar desde dia siguiente a la notificacion de la presente
resolucién o, en su defecto, en el plazo/s y condiciones que los operadores
puedan pactar de mutuo acuerdo.

Asimismo, Verizon tiene derecho, en virtud de los antecedentes analizados, al
abono por parte de Jazztel del importe retenido, correspondiente a los servicios
de intercambio de trafico prestados los meses de septiembre y octubre de 2012
y facturados en octubre y noviembre de ese mismo afio. En consecuencia,
Verizon podra solicitar dicho abono de los servicios prestados en la siguiente
facturacion de servicios que se genere a contar desde dia siguiente a la
notificacion de la presente resolucion o, en su defecto, en el/los plazo/s y
condiciones que los operadores puedan pactar de mutuo acuerdo. En caso de
gue se no se haga efectivo el abono, Verizon puede dejar de prestar el servicio
de interconexién a Jazztel.

Vistos los citados antecedentes y fundamentos juridicos, la Sala de Supervision
Regulatoria de la Comisién Nacional de los Mercados y la Competencia, en uso
de las competencias que tiene atribuidas,
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RESUELVE

PRIMERO.- Se estima la solicitud de Verizon Spain, S.L. y se declara no
procedente la retencion de pagos de interconexién efectuada por Jazz
Telecom, S.A.U. a Verizon Spain, S.L. de las facturas correspondientes a los
meses de octubre y noviembre de 2012.

SEGUNDO.- Se declara no procedente la retencion de pagos de interconexion
efectuada por Zertia Telecomunicaciones, S.L., sobre Jazz Telecom, S.A.U. de
las facturas correspondientes a los meses de octubre y noviembre de 2012.

TERCERO.- Jazz Telecom, S.A.U. tendr4 derecho a reclamar a Zertia
Telecomunicaciones, S.L. el importe retenido correspondiente los servicios
prestados en septiembre y octubre de 2012, en la siguiente facturacion de
servicios que se genere, a contar desde dia siguiente a la notificacion de la
presente resolucién, o, en su defecto, en los plazos y condiciones que estos
operadores puedan pactar de mutuo acuerdo. En caso de que se no se haga
efectivo el abono, Jazztel puede dejar de prestar el servicio de interconexién a
Zertia.

CUARTO.- Verizon Spain, S.L. tendra derecho a reclamar a Jazz Telecom,
S.A.U el importe retenido correspondiente a los servicios de intercambio de
trafico prestados los meses de septiembre y octubre de 2012, en la siguiente
facturacion de servicios que se genere a contar desde dia siguiente a la
notificacion de la presente resolucion o, en su defecto, en los plazos y
condiciones que los operadores puedan pactar de mutuo acuerdo. En caso de
gue se no se haga efectivo el abono, Verizon puede dejar de prestar el servicio
de interconexién a Jazztel.

Comuniquese esta Resolucion a la Direccidon de Telecomunicaciones y del
Sector Audiovisual y notifiguese a los interesados, haciéndoles saber que la
misma pone fin a la via administrativa y que pueden interponer contra ella
recurso contencioso-administrativo ante la Audiencia Nacional, en el plazo de
dos meses a contar desde el dia siguiente al de su notificacion.
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