COMISION DEL MERCADO DE LAS TELECOMUNICACIONES

D. JOSE GIMENEZ CERVANTES, Secretario del Consejo de la Comision del
Mercado de las Telecomunicaciones, en uso de las competencias que le otorga
el articulo 40 del Reglamento de la Comisibn del Mercado de las
Telecomunicaciones, aprobado por Real Decreto 1994/1996, de 6 de
septiembre,

CERTIFICA:

Que en la Sesion 03/03 del Consejo de la Comisién del Mercado de las
Telecomunicaciones celebrada el dia 24 de enero de 2003, se ha adoptado el
siguiente

ACUERDO

Por el cual,en relacién con el expediente n® RO 2002/7111 se aprueba
la siguiente

RESOLUCION POR LA QUE SE PONE FIN AL PERIODO DE INFORMACION
PREVIA INICIADO DE OFICIO EL DIiA 7 DE JULIO DE 2002 EN RELACION
CON LAS PRESUNTAS LIMITACIONES EN LA PRESTACION DEL
SERVICIO DE CORREO ELECTRONICO POR PARTE DE TERRA
NETWORKS ESPANA, S.A..

ANTECEDENTES DE HECHO

Mediante escrito de fecha 31 de enero de 2002, la Direccion General de
Telecomunicaciones y Tecnologias de la Informacion solicité a esta Comision
del Mercado de las Telecomunicaciones informe en relacion con la queja
presentada por D. Francesc Maluenda Guixa, sobre el uso del correo
electronico a traves del servicio ADSL ofrecido por TERRA NETWOKS
ESPANA, S.A. (en adelante, TERRA). Igualmente, dicha Direccion General
solicitaba le fuera indicado si el asunto de referencia se situaba entre las
competencias que la normativa vigente atribuye a esta Comision.
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De acuerdo con la documentacion remitida por la Direccidon General de
Telecomunicaciones y Tecnologias de la Informacion a esta Comisién, D.
Francesc Maluenda Guixa con fecha 17 de julio de 2001 realizé una solicitud
de mediacién y arbitraje a la Junta Arbitral de Consumo de Catalufa en la que
manifestaba que era usuario de una linea ADSL contratada con TERRA y que,
a partir del mes de junio del mismo ano, TERRA decidié unilateralmente y sin
ningun aviso, no permitir el envio de correos electronicos por cuentas distintas
a la que TERRA le proporcion6 al contratar la linea ADSL. Desde el mes de
julio siguiente, cada vez que trataba de enviar algun mensaje a través de una
cuenta de correo distinta a la proporcionada por TERRA, comenzé a recibir un
mensaje en el que se le comunicaba que el mensaje no habia sido enviado.

Mediante escrito de fecha 30 de julio de 2001, recibido el dia 31 del mismo
mes, fue comunicada a TERRA por la Junta Arbitral de Consumo de Catalufa
la propuesta de mediacion, que obtuvo contestacion por parte de TERRA por
escrito de fecha 16 de agosto de 2001 y entrada en el Registro de la Junta
Arbitral el dia 28 del mismo mes y en el que se comunicaba el no sometimiento
de TERRA al procedimiento arbitral. En este mismo escrito TERRA justificaba
las limitaciones impuestas en el uso de cuentas de correo de otros servidores
(medidas antirelay) para asi poder evitar el uso de los servidores de TERRA
por personas no autorizadas y las practicas de spamming o envio de correo no
solicitado. TERRA fundamenta su actuacion en la clausula 3.6. Servicio de
Correo Electronico de las Condiciones Generales que rigen la prestacion del
servicio ADSL por parte de la citada entidad y en la que se establece lo
siguiente: «A través del Servicio de Correo Electrénico, TERRA pone a
disposicion de los Clientes una o varias cuentas o buzones de correo
electronico (dependiendo de la modalidad de servicio contratada) con el
dominio que TERRA designe asi como las herramientas necesarias para su
gestion, que varian dependiendo del entorno (web, voz) en el que en cada
ocasion el Cliente acceda al Servicio».

Con fecha 8 de octubre de 2001 se da traslado a TERRA de un nuevo escrito
de D. Francesc Maluenda Guixa en contestacion al escrito de TERRA al que se
hace referencia en el parrafo anterior en el que reitera sus quejas contra
TERRA vy solicita el restablecimiento del servicio de correo electrénico a las
condiciones anteriores a la aplicacion de las medidas antirelay.

Finalmente, con fecha 6 de noviembre de 2001 tuvo entrada en la Junta Arbitral
de Consumo de Catalufia nuevo escrito de TERRA en el que reitera que las
medidas adoptadas benefician a los clientes de correo electronico de TERRA y
son un medio eficaz para evitar el spam y la saturacion del servidos de correo
de TERRA por el uso de cuentas ajenas.
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Dada la imposibilidad de alcanzar un acuerdo, la Direccién General de
Consumo y Seguridad Industrial de la Generalidad de Catalufia, con fecha 29
de noviembre de 2001, remitié las actuaciones a la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacién del Ministerio de
Ciencia y Tecnologia, desde donde, a su vez, mediante escrito de fecha 31 de
enero de 2002, con entrada 4 de febrero de 2002, remitido por la Direcciéon
General de Telecomunicaciones y Tecnologias de la Informacion, se solicito el
pronunciamiento de esta Comision.

Con fecha 8 de julio de 2002, se inicio en esta Comision un expediente para
determinar el alcance vy justificacion de las medidas adoptadas por la entidad
TERRA y que, de acuerdo con la informacion facilitada por el mencionado
operador a requerimiento de esta Comisién, se ha determinado que consistian
en la eliminacién de los mensajes de correo electronico en todos aquellos
casos en los que el campo origen del mensaje de correo enviado por el usuario
a través del servicio de acceso de TERRA no perteneciera a los dominios
TERRA/OLE.

FUNDAMENTOS DE DERECHO

1. Habilitacién competencial.

En relacion con las limitaciones establecidas por la entidad TERRA a la
prestacion del servicio de correo electronico, las competencias de esta
Comision para intervenir en este caso derivan de lo dispuesto en la normativa
sectorial y, en concreto, de lo dispuesto en el articulo 1.Dos.1 de la Ley
12/1997, de 24 de abril, de Liberalizacion de las Telecomunicaciones,
modificada por la Ley 52/1999, de 28 de diciembre (en adelante Ley 12/97),
donde se establece que la Comision del Mercado de las Telecomunicaciones
tiene por objeto «salvaguardar, en beneficio de los ciudadanos, las condiciones
de competencia efectiva en el mercado de las telecomunicaciones y de los
servicios audiovisuales, telematicos e interactivos, velar por la correcta
formacion de los precios en este mercado y ejercer de 6rgano arbitral en los
conflictos que surjan en el sector». |ldéntica prevision se establece en el articulo
4 del Reglamento de la Comision del Mercado de las Telecomunicaciones,
aprobado por el Real Decreto 1994/1996, de 6 de septiembre (en adelante
RCMT).

Dichas competencias generales se concretan en la habilitacion competencial
recogida en el articulo 1.Dos.2, letra f), de la citada Ley 12/97, que establece
que es funcion de esta Comisidn «adoptar las medidas necesarias para
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salvaguardar la pluralidad de oferta de servicios, el acceso a las redes de
telecomunicaciones por los operadores, la interconexion de las redes y
suministro de red en condiciones de red abierta y la politica de precios y
comercializacion por los operadores de los servicios».

Por otra parte, esta Comision adecuara sus actuaciones a lo previsto en la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, modificada por la Ley
4/1999, de 13 de enero (en adelante LRJPAC), texto legal al que, en virtud de
lo dispuesto en el articulo 1 de la citada Ley 12/97 y en el articulo 2 del
asimismo citado RCMT, se sujeta el ejercicio de las funciones publicas que la
Comision del Mercado de las Telecomunicaciones tiene encomendadas.

En concreto los articulos 68 y 69.1 de la LRJPAC habilitan a esta Comisién a
iniciar procedimientos de oficio, y el articulo 69.2 establece que el 6rgano
competente podra abrir de oficio un periodo de informacién previa, con el fin de
conocer las circunstancias del caso concreto y la conveniencia de iniciar o no
un procedimiento administrativo al respecto.

2. Sobre las limitaciones en la prestacion del servicio de correo
electronico por parte de TERRA.

De la informacién y documentacion aportada por la entidad TERRA se
desprende que las limitaciones a las que se hacia referencia en la denuncia
trasladada por la Secretaria de Estado de Telecomunicaciones y para la
Sociedad de las Informacion, coinciden con las medidas antirelay
implementadas por TERRA para evitar el uso no autorizado de sus servidores
de SMTP para el envio de correo electrénico.

En esencia, la cuestion debe quedar limitada a la determinacion de lo
justificado o no de las medidas antirelay implementadas por TERRA vy si este
tipo de medidas afecta a lainteroperabilidad del servicio de correo electrénico.

En relacién con ambas cuestiones es necesario avanzar el caracter sui generis
de los servicios prestados al amparo de las Autorizaciones Generales de tipo C
que habilitan, de acuerdo con lo dispuesto en el articulo 3.3 de la Orden de 22
de septiembre de 1998, por la que se establecen el régimen aplicable a las
Autorizaciones Generales para servicios y redes de telecomunicaciones y las
condiciones que deben cumplirse por sus titulares (en adelante, Orden de
Autorizaciones), «para la prestacion de servicios de transmision de datos
disponibles al publico».
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Desde la perspectiva del Derecho de las telecomunicaciones, el servicio de
correo electronico se presenta no como un servicio de telecomunicaciones en
sentido estricto, sino como una aplicacién propia del servicio de transmision de
datos. El servicio de transmision de datos, por su propia naturaleza, es capaz
de abarcar una pluralidad de aplicaciones/servicios que pueden configurarse de
diferentes modos y que se situan en un estadio superior al que corresponde a
los servicios de telecomunicaciones propiamente dichos. Por esta razon, estas
aplicaciones no pueden ser objeto de las mismas exigencias y requisitos que la
normativa recoge para los servicios de telecomunicaciones y los problemas que
se planteen como consecuencia de su prestacion a terceros han de ser
estudiados de un modo particular.

El servicio de correo electronico (e-mail o electronic mail) consiste
esencialmente en el intercambio de mensajes entre ordenadores mediante la
utilizacion de la red Internet para su transporte y ha venido vinculado al servicio
de acceso a Internet hasta la aparicion de los llamados servicios web mail o
correo web.

El correo electronico es uno de los protocolos incluidos dentro del protocolo
TCP/IP (Transport Control Protocol/Internet Protocol), que es el que gobierna la
operativa de Internet. El protocolo mas comunmente empleado para enviar
correo electronico es el SMTP o Simple Mail Transfer Protocol, mientras que el
mas usado para recibirlo es el POP3 o Post Office Protocol.

La operativa que del correo electronico realiza cada uno de los diferentes
prestadores de este servicio, aun utilizando idénticos protocolos, puede diferir
enormemente, muy especialmente en lo que respecta a los servidores de
correo web.

Los proveedores de servicios de correo electronico han venido adoptando
medidas que impidan o dificulten la utilizacion de sus servicios de acceso a
Internet para el envio masivo de informacion comercial no solicitada o spam en
la que actuan como simples intermediarios y que pueden llegar a colapsar sus
servidores de correo.

Este tipo de medidas se denominan medidas antirelay y tienen por objeto la
restriccion del uso de los servidores SMTP a usuarios no autorizados. Es decir,
con la utilizacién este tipo de medidas, se impide que, a través de los
servidores del operador que las establece, salgan a Internet mensajes de
correo con destino a un servidor distinto para que sean redistribuidos por éste.
De este modo, se trata de evitar que el servidor SMTP del proveedor de acceso
a Internet sea usado como servidor intermedio para alcanzar los servidores y
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cuentas a través de las cuales se va a enviar realmente el correo y que
dificultan la identificacion del remitente de los mensajes.

El uso no autorizado de servidores de correo electronico para el envio de
mensajes masivos no solicitados se agrava si tenemos en cuenta que la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y
Comercio Electronico (en adelante, LSSI), en su articulo 21 prohibe
expresamente «el envio de comunicaciones publicitarias o promocionales por
correo electrénico u otro medio de comunicacion electronica equivalente que
previamente no hubieran sido solicitadas o expresamente autorizadas por los
destinatarios de las mismas». Si a esta prohibicion, anadimos el deber de
retencidn de datos de trafico al que hace referencia el articulo 12 de la LSSI, es
facil entender la justificacién de la implantacion de medidas antirelay por parte
de los proveedores de acceso.

Como ya se ha sefnalado, TERRA ha implementado medidas antirelay para
evitar la utilizaciéon no autorizada de sus servidores SMTP de manera que sélo
resulta posible utilizar el servicio de correo electronico de TERRA en aquellos
casos en los que el campo FROM u origen pertenece a alguno de los dominios
de TERRA/OLE. No existen limitaciones en el campo TO o destino, por lo que
su servicio de correo electréonico garantiza la interoperabilidad con el
resto de servicios de correo que utilicen el protocolo SMTP.

Las limitaciones en la prestacion del servicio se plantean exclusivamente para
el uso de sus servidores como servidores intermedios: aquellos casos en los
que el campo FROM u origen no pertenece a TERRA/OLE. En todos estos
casos, se envia al remitente un mensaje de error y no se permite que progrese
la comunicacién. Como ya se ha sefialado, esta medida tiene por objeto evitar
el uso de los recursos de TERRA por terceros servidores y, sobre todo, evitar
que el acceso proporcionado por TERRA facilite los procedimientos de envio
masivo a través de direcciones anénimas.

TERRA justifica ademas este tipo de medidas en el hecho de que, desde un
punto de vista econdmico, «no es viable el dimensionamiento del servicio para
que lo utilicen usuarios que no sean clientes de TERRA (...). Ademas, desde un
punto de vista de servicio al cliente, en caso de no restringirse el uso de los
servidores SMTP a usuarios que no sean de TERRA, la disminucion de la
calidad ofrecida en el servicio, debido al gran volumen de datos que deberian
manejar, haria que el servicio fuera inutilizable por el cliente».

No se puede afirmar que con la implementacion de medidas de este tipo, se
ponga en juego la interoperabilidad de los servicios, en primer lugar, porque la
interoperabilidad existe desde el momento en que, a través del servicio de
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correo que TERRA pone a disposicién de sus clientes, éstos pueden enviar y
recibir mensajes desde y hacia cualquier direccién de correo. Y, en segundo
lugar, porque no se ha definido el grado de interoperabilidad que haya de darse
al servicio de acceso a Internet y por ende al servicio de correo electronico. No
se ha definido siquiera en qué consiste el servicio de acceso a la red Internet,
ni siquiera si se pueden establecer limitaciones para el usuario por parte de su
proveedor de acceso, por lo que, ante problemas como el que nos ocupa,
habra de estarse a los términos del contrato por el que el operador y el usuario
quedan vinculados.

En este ultimo sentido, el contrato de prestacion de servicios de TERRA incluye
una clausula en la que, si bien no se menciona la existencia de limitaciones al
servicio de correo electrénico, tampoco las excluye. De hecho, la prestacion del
servicio se limita en exclusiva al servicio de correo electronico de TERRA. La

clausula que regula la prestacion del servicio de correo electronico senala:
«3.6. Servicio de Correo Electronico.

A través del Servicio de Correo Electronico, TERRA pone a disposicion
de los Clientes una o varias cuentas o buzones de correo electrénico
(dependiendo de la modalidad de servicio contratada) con el dominio
que TERRA designe asi como las herramientas necesarias para su
gestion, que varian dependiendo del entorno (web, voz) en el que en
cada ocasion el Cliente acceda al Servicio».

Como puede observarse, aunque es cierto que no se menciona ninguna
limitacion al uso del correo de TERRA, no es menos cierto que sélo menciona
los dominios que TERRA designa para prestar el servicio. Es decir, TERRA
proporciona el uso del correo electrénico de acuerdo con su contrato y lo
proporciona correctamente a sus usuarios.

Por otra parte, el establecimiento de este tipo de medidas no impide que el
usuario interesado en usar otras cuentas pueda hacerlo, bien a través de una
conexién alternativa en la que si se admita el uso del servidor SMTP como
servidor intermedio, bien a través de un acceso web a través del servicio
proporcionado por TERRA.

En consecuencia, de acuerdo con lo manifestado mas arriba, cabe concluir que
las medidas adoptadas por la entidad TERRA en la prestaciéon del servicio de
correo electrénico no afectan a la interoperabilidad del servicio y resultan
justificadas.
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Por tanto, es procedente que esta Comision emita una Resolucién en la que se
decrete el cierre y archivo del Periodo de Informacion Previa sin mas tramites.

En virtud de las consideraciones expuestas, esta Comisién del Mercado de las
Telecomunicaciones, en cumplimiento de lo previsto por la normativa de
referencia,

RESUELVE

Unico.- Declarar concluso el Periodo de Informacion Previa de referencia, y
resolver no iniciar un procedimiento formal al respecto, por no existir motivo
alguno que justifique ni la continuacion del primero ni la apertura del segundo.

El presente certificado se expide al amparo de lo previsto en el articulo 27.5 de
la Ley 30/1992, de 26 de noviembre, y el Articulo 23.2 de la Orden de 9 de abril
de 1997, por la que se aprueba el Reglamento de Régimen Interior de la
Comision del Mercado de las Telecomunicaciones, con anterioridad a la
aprobacion del Acta de la sesion correspondiente.

Asimismo, se pone de manifiesto que contra la resolucion a la que se refiere el
presente certificado, que pone fin a la via administrativa, podra interponerse,
con caracter potestativo, recurso de reposicion ante esta Comision en el plazo
de un mes desde el dia siguiente al de su notificacién o, directamente, recurso
Contencioso-Administrativo ante la Sala de lo Contencioso Administrativo de la
Audiencia Nacional, en el plazo de dos meses a contar desde el dia siguiente a
su notificacion, de acuerdo con lo establecido en el articulo 1.ocho de la Ley
12/1997, de 24 de abril, de Liberalizacion de las Telecomunicaciones, la
Disposicion adicional cuarta, apartado 5, de la Ley 29/1998, de 13 de julio,
Reguladora de la Jurisdiccion Contencioso-Administrativa y el articulo 116 de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, y sin
perjuicio de lo previsto en el numero 2 del articulo 58 de la misma Ley.

EL SECRETARIO

Ve B°
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EL PRESIDENTE

José Giménez Cervantes

Carlos Bustelo Garcia del Real
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