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Vistas las actuaciones practicadas en el expediente de referencia, la SALA DE
SUPERVISION REGULATORIA adopta resolucion basada en los siguientes:

l. ANTECEDENTES DE HECHO
PRIMERO.- Escrito de presentacion del conflicto por Aire Networks

Con fecha 23 de enero de 2019, tuvo entrada en el registro de la Comision
Nacional de los Mercados y la Competencia (CNMC) escrito de Aire Networks
del Mediterraneo, S.L. (Aire), mediante el que plantea un conflicto de
interconexién contra Advanced Voice, S.L. (Advanced) en relacién con un trafico
presuntamente no permitido que habria usado numeracién no autorizada y que
podria constituir un trafico irregular con fines fraudulentos, procedente de un
presunto ataque a la centralita de un revendedor de Aire -Don Ignhacio José Pla
Cuco (IJPC)-.

En concreto, Aire solicitaba: (i) que se le devuelvan “las cantidades cobradas por
Advanced Voice en relacion con las llamadas objeto de conflicto” originadas
desde el operador mencionado (IJPC) los dias 11, 12, 13 y 14 de septiembre de
2018y (ii) la apertura de un procedimiento sancionador a Advanced, por el “uso
inadecuado de la numeraciéon 902” asignada a este operador.

1 Aungue Aire en sus escritos no menciona el dia 11 de septiembre de 2018, en los listados Excel
gue contienen la relacion de llamadas, objeto de controversia en este conflicto, aportados por
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SEGUNDO.- Comunicacion del inicio del procedimiento y requerimientos
de informacion a las partes interesadas

Mediante sendos escritos de la Directora de Telecomunicaciones y del Sector
Audiovisual (Directora de la DTSA) de la CNMC de fecha 6 de febrero de 2019,
se comunicé a Aire, Advanced, Orange Espagne, S.A.U. (Orange) e 1JPC? el
inicio de un procedimiento de conflicto, con arreglo a la normativa sectorial y de
conformidad con lo dispuesto en los articulos 4 y 21.4, parrafo segundo, de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (LPAC), dando traslado del escrito presentado por
Aire al resto de los interesados.

Asimismo, se les requirid, en virtud de lo dispuesto en el articulo 75 de la LPAC,
determinada informacion necesaria para la resolucién del conflicto.

TERCERO.- Contestacién de los interesados a los requerimientos de
informacion

Con fechas 15, 18, 20y 22 de febrero de 2019, se recibieron en la CNMC escritos
de Advanced, Orange, Aire e IJPC, respectivamente, mediante los cuales daban
contestacion a los requerimientos de informacién formulados por esta Comision.

CUARTO.- Declaraciones de confidencialidad

Mediante acuerdos de la Directora de la DTSA de fechas 13 y 19 de febrero de
2019, se declar6 como confidencial determinada informacion aportada por Aire,
con fecha 21 de enero de 2019, y por Advanced, con fecha 15 de febrero de
20109.

QUINTO.- Nuevo requerimiento de informacion a los interesados vy
contestacion

A raiz de las contestaciones remitidas por Aire y Advanced mencionadas en el
Antecedente anterior, con fecha 5 de marzo de 2019, se formulé un nuevo
requerimiento de informacidon a estos operadores, cuyas contestaciones se
recibieron los dias 21 y 25 de marzo de 2019, respectivamente.

SEXTO.- Nuevos requerimientos de informacién y contestaciéon de varios
operadores

Con fecha 5 de marzo de 2019, se comunicé el inicio del procedimiento de
conflicto y su condicién de interesados a Telefénica de Espafia, S.A. Unipersonal

Aire, figuran también llamadas de ese dia y el importe total reclamado por Aire incluye el relativo
a las llamadas del dia 11 de septiembre de 2018. Por ello, se entienden también comprendidas
esas llamadas en el presente conflicto.

2 A la luz de la informacion obrante en el expediente, todos estos operadores participaron en la
cadena del trafico objeto del presente procedimiento.
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(Telefénica), Vodafone ONO, S.A. Unipersonal (Vodafone Ono) y Telecom?2 Ltd
(Telecom?2), y se les requirié determinada informacion.

Con fechas 26 y 27 de marzo de 2019 se recibieron contestaciones de Telefonica
y Vodafone Ono, respectivamente, sin que Telecom2 haya contestado al
requerimiento de informacion.

SEPTIMO.- Requerimiento de informacién ala SEAD y contestacion

Con fecha 25 de marzo de 2019 la Directora de la DTSA remitio un requerimiento
de informacién a la Secretaria de Estado para el Avance Digital (SEAD)3. Con
fecha 8 de mayo de 2019 se recibio escrito de contestacion de la SEAD.

OCTAVO.- Declaraciones de confidencialidad

Con fecha 30 de abril de 2019, mediante acuerdos de la Directora de la DTSA,
se declaré6 como confidencial determinada informacion del escrito remitido por
Orange y de sendos escritos remitidos por Aire de fechas 20 de febrero y 21 de
marzo de 2019.

NOVENO.- Nuevos requerimientos de informaciéon y contestacion

Con fecha 21 de junio de 2019, se precisé requerir determinada informacién
adicional, necesaria para la tramitacion del expediente, a Telefonica, Vodafone
Ono, Orange, Aire y Advanced.

Con fechas 3, 4, 5, 9 y 10 de julio de 2019, se recibieron en la CNMC escritos
remitidos por Telefénica, Aire, Advanced, Vodafone Ono y Orange,
respectivamente, mediante los cuales daban contestacion a los anteriores
requerimientos de informacion.

DECIMO.-Declaraciones de confidencialidad

Con fechas 2 de mayo, 8 y 18 de julio de 2019 se declar6 como confidencial
determinada informacion de los escritos remitidos por los operadores
interesados en el presente procedimiento.

UNDECIMO.- Rectificacién de un error material de una declaracién de
confidencialidad de Telefénica

Con fecha 19 de julio de 2019, Telefénica comunicé que habia detectado un error
material en el Resuelve Primero del acuerdo de declaracion de confidencialidad
del dia 8 del mismo mes y afo, en el que se declar6 como confidencial
determinada informacion del escrito que habia remitido el dia 3 de julio de 2019.

8 En la actualidad, la Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales
(SETID).
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Con fecha 24 de julio de 2019 se dictdé resolucién rectificando el citado error
material.

DUODECIMO.- Otra informacién adicional

Con fechas 9 de septiembre de 2019 y 9 de julio de 2020, se incorporé de oficio
al expediente determinada informacion que figura en paginas de Internet y bases
de datos, sobre la organizacion empresarial de Telecom2 y su relacién con
Advanced.

DECIMOTERCERO.- Tramite de audienciay alegaciones

De conformidad con lo previsto en el articulo 82 de la LPAC, con fecha 26 de
febrero de 2020, se puso a disposicion de los interesados el informe de la DTSA,
emitido en el tramite de audiencia, otorgandoles un plazo de diez dias para que
efectuaran sus alegaciones y aportaran los documentos que estimaran
pertinentes.

Con fecha 4 de marzo de 2020 se recibi6 escrito de alegaciones de Orange, y el
dia 10 de marzo de 2020, los escritos remitidos por IJPC y Telefénica.

Por su parte, los operadores Aire y Telecom2 no han formulado alegaciones en
el tramite de audiencia.

DECIMOCUARTO.- Solicitud de Advanced de ampliacion de plazo de
alegaciones

Con fecha 5 de marzo de 2020, Advanced solicitd6 ampliacion del plazo para
formular alegaciones en el tramite de audiencia, siéndole conferida una
ampliacion de 5 dias con fecha 6 de marzo de 2020.

DECIMOQUINTO.- Escrito adicional de Advanced

Con fecha 17 de marzo de 2020, se recibié escrito de Advanced en el que
manifestaba que, en virtud del Real Decreto 463/2020, de 14 de marzo, por el
gue se declara el estado de alarma para la gestion de la situacion de crisis
sanitaria ocasionada por el COVID-19, cuya disposicion adicional tercera
suspende los plazos administrativos, “se procedera a realizar las alegaciones
cuando pierda vigencia el citado Real Decreto y se reanuden los plazos”.

DECIMOSEXTO.- Declaracién de confidencialidad

Con fecha 28 de abril de 2020, se declar6 como confidencial determinada
informacion del escrito remitido por Orange con fecha 4 de marzo de 2020.
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DECIMOSEPTIMO.- Remisiéon de documentacion a la Guardia Civil

Mediante escrito de fecha 12 de junio de 2020, se remitio a la Guardia Civil copia
de varios documentos no confidenciales obrantes en el expediente en relacion
con las denuncias presentadas por algunos interesados en el presente
procedimiento.

DECIMOCTAVO.- Alegaciones de Advanced

Con fecha 29 de junio de 2020, se recibi6 escrito de Advanced en el que formula
alegaciones al tramite de audiencia.

DECIMONOVENO.- Incoacién de procedimiento sancionador

Con fecha 29 de julio de 2020, se procedid a la apertura de un procedimiento
sancionador a Advanced con numero SCN/DTSA/055/20.

VIGESIMO.- Informe de la Sala de Competencia

Al amparo de lo dispuesto en el articulo 21.2 a) de la Ley 3/2013, de 4 de junio,
de creacion de la CNMC (LCNMC) y del articulo 14.2.b) del Estatuto Organico
de la CNMC, aprobado por el Real Decreto 657/2013, de 30 de agosto, la Sala
de Competencia de la CNMC ha emitido informe sin observaciones.

A los anteriores Antecedentes de hecho les son de aplicacién los siguientes,

ll. FUNDAMENTOS JURIDICOS PROCEDIMENTALES
PRIMERO.- Objeto del procedimiento

El presente procedimiento tiene por objeto analizar la solicitud de Aire,
consistente en que se declare la procedencia de la devolucién, por parte de
Advanced, de los importes abonados a este operador correspondientes a
determinadas llamadas originadas en los equipos del operador IJPC* los dias
11, 12, 13 y 14 de septiembre de 2018, por tener su origen en un tréafico
presuntamente no permitido que usaria numeracion no autorizada, que también
pudiera ser trafico irregular con fines fraudulentos, a tenor de la categorizacion
del trafico establecida en el Real Decreto 381/2015, de 14 de mayo, por el que
se establecen medidas contra el trafico no permitido y el tréfico irregular con fines
fraudulentos en comunicaciones electronicas (Real Decreto 381/2015).

4 Revendedor desde el que se originaron los traficos —ver Antecedente Primero-.
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SEGUNDO.- Habilitacion competencial de la Comision Nacional de los
Mercados y la Competenciay ley aplicable

Las competencias de la CNMC para intervenir resultan de lo dispuesto en la
normativa sectorial. Tal y como sefiala el articulo 6.5 de la Ley 3/2013, de 4 de
junio, de creacion de la CNMC (LCNMC), corresponde a este organismo “realizar
las funciones atribuidas por la Ley 32/2003, de 3 de noviembrel®, y su normativa
de desatrrollo”.

A estos efectos, los articulos 6.4y 12.1.a) de la LCNMC, y 12.5, 15y 70.2, letras
d)y g) de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (LGTel),
otorgan a la CNMC competencias para intervenir en las relaciones y en los
conflictos que surjan entre operadores o entre operadores y otras entidades que
se beneficien de las obligaciones de acceso e interconexion en los mercados de
comunicaciones electrénicas, a peticion de cualquiera de las partes implicadas
o de oficio cuando esté justificado, para fomentar y, en su caso, garantizar la
adecuacion del acceso, la interconexiéon y la interoperabilidad de los servicios,
asi como, la consecucion de los objetivos establecidos en el articulo 3 de la
LGTel.

En linea con lo anterior, el articulo 6.4 del Real Decreto 381/2015 dispone que
“[S]i de la tramitacion de los expedientes a los que se refieren los apartados
anteriores!®! se desprende que las solicitudes o notificaciones correspondientes
tienen su origen en un conflicto entre operadores en materia de acceso o
interconexién, la Comisién Nacional de los Mercados y la Competencia resolvera
sobre los extremos objeto del conflicto, de acuerdo con lo sefialado en el articulo
15 de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones”.

Por ello, de conformidad con los preceptos citados y en atencién a lo previsto en
los articulos 20.1y 21.2 de la LCNMC, y de conformidad con el articulo 14.1.b)
del Estatuto Organico de la CNMC, aprobado por el Real Decreto 657/2013, de
30 de agosto, el érgano competente para resolver el presente procedimiento es
la Sala de Supervision Regulatoria de la CNMC.

Por altimo, el presente procedimiento, en lo no previsto porla LCNMC vy la LGTel,
se rige por lo establecido en la LPAC.

5 La referencia a esta ley ha de entenderse realizada en la actualidad a la Ley 9/2014, de 9 de
mayo, General de Telecomunicaciones, que derogod la Ley 32/2003.

6 Refiriéndose a los procedimientos para suspender la interconexién ante un trafico no permitido
que hace un uso indebido de la numeracién o un trafico irregular con fines fraudulentos,
contenidos en los apartados primero y segundo del articulo 6 del Real Decreto 381/2015.
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lIl. FUNDAMENTOS JURIDICOS MATERIALES

PRIMERO.- Descripcién de los hechos denunciados y operadores
implicados

Aire, entidad que plantea el presente conflicto, es un operador de
comunicaciones electronicas inscrito en el Registro de Operadores como
explotador de redes y prestador de distintos servicios de comunicaciones
electrénicas desde el afio 2004".

IJPC, operador desde cuya centralita se originaron las llamadas controvertidas
a numeros 902, es un revendedor® que, con fecha 16 de febrero de 2015
suscribié con Aire un contrato de telefonia cuyo objeto es la prestacion por este
altimo de INICIO CONFIDENCIAL EXCEPTO PARA 1IJPC Y AIRE [] FIN
CONFIDENCIAL.

Por su parte, Advanced, asignatario de la numeracién 902 a la que se realizaron
las llamadas®, es un operador de comunicaciones electrénicas inscrito en el
Registro de Operadores para la prestacion de los siguientes servicios: servicio
telefonico fijo, servicios vocales ndmadas, servicio telefonico sobre redes de
datos en interoperabilidad con el servicio telefénico disponible al publico y
servicio de telefonia vocal en grupo cerrados de usuarios?©.

En su escrito de fecha 23 de enero de 2019, Aire afirma que los dias [11,] 12, 13
y 14 de septiembre de 2018 se realizaron mas de INICIO CONFIDENCIAL
TERCEROS [] FIN CONFIDENCIAL, desde los equipos del operador IJPC, hacia
ndameros de red inteligente. Las llamadas se realizaron, concretamente, a la
numeracion 902 572 15U (siendo U una cifra del 1 al 9 ambas incluidas) y 902
572 CDU (siendo CDU las siguientes cifras: 240, 940, 949, 939, 950 y 959),
asignada al operador Advanced??.

7 Entre otros, Aire figura inscrito para prestar el servicio telefénico fijo, el servicio de proveedor
de acceso a internet y como operador mavil virtual prestador de servicio (expedientes nim. RO
2003/305, RO 2004/165, RO 2008/1667, RO/DTSA/1323/15, RO/DTSA/0844/16,
RO/DTSA/0486/18 y RO/DTSA/0513/18).

8 |JPC figura inscrito en el Registro de Operadores como operador que presta los siguientes
servicios, entre otros: servicio de reventa del servicio telefonico fijo, reventa del servicio vocal
némada y prestacion del servicio de acceso a internet (expedientes nium. RO 2014/1836 y
2014/2221).

9 La numeracion 902572CDU —objeto del presente procedimiento- fue asignada a Advanced el
dia 8 de septiembre de 2014 (expediente nium. DT 2014/1454).

10 Expediente nim. RO 2013/1804.

11 Vid nota al pie 1.

12 Aire en el escrito por el que interpone el conflicto hace referencia Uinicamente como nimeros
afectados a los 902 572 terminados en las siguientes cifras: 150, 151, 152, 153, 154, 155, 156,
157, 158, 159. Sin embargo, en el Excel que acompafa a la denuncia se incluyen también los
nameros 902 572 terminados en las siguientes cifras: 240, 939, 940, 949, 950 y 959. El importe
de las llamadas a estos numeros fue de INICIO CONFIDENCIAL TERCEROS [] FIN
CONFIDENCIAL y que, sumado a las del resto, daria el total de la cantidad denunciada.
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Segun declar6 Advanced, la numeracién 902 572 15U fue cedida en las
condiciones que se explicardn mas adelante, a un operador britanico
denominado Telecom213,

Advanced explicd, en el escrito remitido a esta Comisién de fecha 22 de marzo
de 2019, que Telecom?2 es un operador britanico, que presta servicios legalmente
en el Reino Unido!* bajo la supervision de OFCOM?® y que no actla como
operador de telecomunicaciones en Espafia —de hecho, Telecom2 no esta
inscrito en el Registro de Operadores-.

Advanced y Telecom2 tienen suscrito un contrato, desde el 3 de junio de 2018,
por el que se califica a Telecom2 como un agente comercial de Advanced. Segun
el contrato, Telecom2 INICIO CONFIDENCIAL EXCEPTO PARA ADVANCED
Y TELECOMZ2 [] FIN CONFIDENCIAL.

El resto de los numeros asignados por la CNMC a Advanced y objeto del
presente expediente no han sido utilizados con clientes finales, sino que, segun
declara Advanced, “se ha utilizado de manera puntual para testeo, no estando
asignada a ningun cliente en las fechas sefialadas”. Sin embargo, aunque su
importe no es significativo, estas ultimas llamadas se incluyen también como
trafico controvertido, porque figuran en los listados remitidos por Aire y el importe
de las llamadas a estos nameros forman parte del total reclamado por Aire —con
independencia del uso que en destino se haya dado a los nimeros-.

Por otra parte, todas las llamadas objeto de este procedimiento se generaron
desde nimeros que no figuran en el Plan Nacional de Numeracién Telefénica'®
(PNNT)Y7.

Independientemente de como se generasen las llamadas objeto del presente
procedimiento, el siguiente esquema muestra a todos los operadores que
estuvieron involucrados en el curso de las llamadas y en la cadena de pagos que
posteriormente se analizara, de conformidad con la informacion facilitada por
todos ellos.

13 En el contrato examinado, Advanced cedi6 a Telecom2 100 nimeros, del 902 572 100 al 902
572 199.

14 Reino Unido de Gran Bretafia e Irlanda del Norte.

15 OFCOM (Office of Communications) es el regulador de telecomunicaciones britanico.

16 Plan aprobado como anexo del Real Decreto 2296/2004, de 10 de diciembre, por el que se
aprueba el Reglamento sobre mercados de comunicaciones electrénicas, acceso a las redes y
numeracion.

17 INICIO CONFIDENCIAL TERCEROS []JFIN CONFIDENCIAL.
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VODAFO-
NE ONO

ADVANCED

llustracién 1: Esquema gréafico de los operadores implicados (elaboracién propia)

De acuerdo con el gréafico anterior, las llamadas se efectuaron desde los equipos
de IJPC, que tiene la condicion de operador de acceso, que entrego las llamadas
producidas los dias 11, 12, 13 y 14 de septiembre de 2018 a Aire. Inicialmente,
estas deberian haber pasado desde la red de Aire a Telefonica, y de ésta a la de
Orange -y posteriormente a la de Advanced, asignatario de la numeracion
denunciada, hacia la que se dirigieron las llamadas presuntamente irregulares-.
Sin embargo, para el tréfico controvertido, Telefénica cometié un error de
encaminamiento y curso las llamadas a Vodafone Ono, quien las dirigio a
Orange, operador de transito con quien tiene contrato Advanced. Una vez
Orange paso6 a Advanced las llamadas, este operador entrego los traficos objeto
de este procedimiento a Telecom2.

El esquema de pagos en cascada entre los operadores que intervinieron en los
traficos objeto del presente conflicto se rige por el modelo de acceso.

De acuerdo con el contrato, IJPC cobra al abonado por el servicio telefénico que
le presta y paga a Aire la cantidad estipulada en el contrato que tienen suscrito.
De este importe, Aire retiene el que corresponde a su servicio mayorista de
soporte, antes de pasar el resto del importe a los siguientes operadores de la
cadena.

En el modelo de acceso, el operador de red inteligente —en este caso, Advanced-
debe hacerse cargo del importe de los servicios de acceso y transito prestados
por todos los operadores intervinientes, 1IJPC, Aire, Telefonica, Vodafone Ono,
en su caso, y Orange. En la practica, cada uno de dichos intervinientes en la
cadena retiene el importe que le corresponde cobrar por el servicio prestado y
traslada al siguiente de la cadena el resto del importe, y asi hasta Advanced, que
como operador de red destino de las llamadas de red inteligente, deberia recibir
de Orange el importe que reste.
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En el presente caso, la retencion de pagos del trafico denunciado no llegé a
hacerse efectiva, como se detallara mas adelante, siendo Aire el que asumio el
pago integro del importe de estas llamadas que aboné al siguiente operador en
la cadena, pues no ha recibido pago alguno por parte de IJPC, ni este de los que
generaron las llamadas, pues no habia abonados llamantes, probablemente, por
haberse producido un hackeo en su centralita, como se explica a continuacién®®.

IJPC y Aire denunciaron ante la Guardia Civil el presunto ataque sufrido en la
centralita del primero, con fechas 31 de octubre de 2018 -rectificada en cuanto a
su cuantia el dia 20 de noviembre de 2018%°- y 21 de febrero de 2019%°. En esta
dltima denuncia, presentada ante la Guardia Civil de Valencia por 1JPC, el
operador afirma desconocer como se generaron dichas llamadas y plantea dos
posibilidades:

“(i) alguien accedié a alguno de los equipos de mi red y una vez dentro dio de alta
una cuenta para poder generar llamadas desde mi IP y asi tener una validacion en
los equipos de AIRE y poder llevar a cabo todas las llamadas fraudulentas obteniendo
asi cuantiosos beneficios econémicos o bien,

(ii) la conducta fraudulenta se ha llevado a cabo en el sistema operativo de AIRE
pues este operador cuenta con un sistema antifraude de consumo méaximo que fue
manipulado o no funcioné (en este caso AIRE dispone de un software propio donde
se pueden configurar varias alarmas o alertas, entre ellas, un sistema antifraude de
consumo maximo de telefonia y yo tenia configurada una alerta global de consumo
méaximo diario de INICIO CONFIDENCIAL EXCEPTO PARA IJPC y AIRE [] FIN
CONFIDENCIAL euros).”

En sus alegaciones al informe de audiencia, Advanced afirma que IJPC “no tiene
constancia de que se haya producido un hackeo”. Para realizar esa afirmacion
se basa en la denuncia presentada por IJPC ante la Guardia Civil. Asimismo,
solicita que se aporten pruebas concretas del hackeo.

De la lectura de la denuncia, no se llega a la conclusion que sefiala Advanced,
sino que IJPC denuncia que se ha generado un trafico desde su centralita por
terceros, pero ignora el procedimiento seguido para llevarlo a cabo. No se
considera necesario acreditar las manipulaciones del sistema de seguridad en el
presente procedimiento, cuando el origen de las llamadas lo constituyen
nameros que no estan incluidos en el PNNT, el trafico se aparta de los patrones
habituales del operador -como prueba el exceso sobre el limite de gasto
establecido y que saltaran las alarmas de los operadores de transito, como se
indicard mas adelante- y no se ha acreditado que haya usuarios finales ni, por
tanto, que se haya producido una comunicacién en esas llamadas.

18 INICIO CONFIDENCIAL TERCEROS [] FIN CONFIDENCIAL.
19 Denuncia de Aire, adjuntada como anexo a su escrito de 23 de enero de 2019.
20 Denuncia de 1JPC, adjuntada como anexo a su escrito de 22 de febrero de 2019.
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SEGUNDO.- Sobre la regulacién vigente en materia de trafico no permitido
e irregular con fines fraudulentos

El Real Decreto 381/2015 define los tipos de traficos susceptibles de ser
bloqueados actualmente en interconexién y los procedimientos a seguir para
proceder al bloqueo de la numeracion afectada y a la retencion de los pagos en
interconexién correspondientes??,

Los articulos 2 y 3 del Real Decreto citado definen los conceptos de trafico no
permitido y de trafico irregular con fines fraudulentos, respectivamente. La
valoracion definitiva de las razones por las cuéles el operador califique los
traficos dentro de estas categorias la hara el 6rgano administrativo competente,
en este momento, la Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales (SETID) —a través de los procedimientos establecidos
en los articulos 6.1y 6.2-.

Asi, el articulo 2.2 del Real Decreto 381/2015 establece que: “Se considera
trafico no permitido que usa numeracion no autorizada el que tenga origen o
destino en recursos publicos de numeracion que no hayan sido atribuidos,
habilitados o asignados, pertenecientes a (...) planes e instrucciones sobre
recursos de numeracion”, entre ellos, el PNNT?,

Por su parte, el articulo 3 del Real Decreto 381/2015 define el trafico irreqular
con fines fraudulentos como aquel que ‘presenta caracteristicas que difieren
significativamente de los patrones habituales de trafico cursado bajo un
funcionamiento ordinario de la red o de los servicios correspondiente a practicas
comerciales generalmente aceptadas en la prestacion de los servicios de
comunicaciones electronicas, en aspectos tales como su volumen, nimero de
conexiones o distribucion en el tiempo, para determinados origenes, destinos,
rutas o areas geograficas’.

Teniendo en cuenta la descripcion realizada en el apartado anterior sobre las
llamadas realizadas, con origen en numeracion inexistente en el PNNT, el
presente conflicto involucra trafico no permitido que usa numeracion no
autorizada, y también podria tener elementos de trafico irregular con fines
fraudulentos, segun sefialan las partes interesadas —posteriormente se hara
referencia a esta cuestion-.

Por otra parte, en relacion con la retencién de pagos y el bloqueo del tréfico, el
Real Decreto citado establece, en su articulo 4.2, que:

21 Con anterioridad a dicho Real Decreto, este andlisis sobre la posibilidad de bloquear la
interconexidn se hacia a través de los criterios establecidos por distintas resoluciones de la
Comisién del Mercado de las Telecomunicaciones —y la retencién de pagos no se regulaba-.

22 Adicionalmente, el apartado 3 del citado articulo se refiere al trafico no permitido que hace un
uso indebido de la numeracion, tipologia de trafico que no se ve en el presente conflicto.
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«Los operadores podran implantar procedimientos y sistemas que, basandose en
las caracteristicas del trafico, permitan identificar los tipos de traficos que
obedezcan a los conceptos recogidos en los articulos 2 y 3, y actuar sobre ellos, en
particular reteniendo los correspondientes pagos de interconexidén, acceso o
interoperabilidad, o bloqueando la transmision de determinados tipos de tréfico,
segun lo dispuesto en los articulos siguientes».

Asi, en primer lugar, los operadores pueden establecer un procedimiento o
sistema que permita identificar los tipos de traficos —irregular o no permitido-.
Como ya ha sefialado esta Comisién en anteriores ocasiones?, para implantar
estos procedimientos y sistemas que permitan automaticamente el bloqueo del
trafico y/o la retencion de pagos de manera anticipada —sin esperar a la
autorizacion expresa de la SETID para cada caso concreto-?4, los operadores
deben obtener la autorizacion previa de la SETID sobre dicho sistema de criterios
generales, siguiendo el procedimiento establecido en los apartados 4 y 5 del
articulo 4 del Real Decreto 381/2015.

Fuera del anterior supuesto, los operadores pueden solicitar la autorizacion para
suspender la interconexién caso por caso, en virtud del articulo 6.1 del Real
Decreto 381/2015, y la SETID podréa autorizarla en un plazo de tres meses, pero
no se prevé en este supuesto la posibilidad de llevar a cabo la retencion de los
pagos en interconexidn con caracter anticipado.

De manera adicional, interesa destacar que, en el caso de trafico no permitido
gue usa numeracion no autorizada, el articulo 5 del Real Decreto 381/2015 obliga
a ‘los operadores que identifiquen en sus redes o servicios trafico no permitido
gue usa humeracién no autorizada” a bloquear este trafico y a notificarlo a la
SETID y a los operadores y proveedores de servicios a los que afecte este
bloqueo con los que el operador que lo identifique mantenga una relacion
contractual “en el plazo maximo de dos dias habiles a contar desde el momento
de la identificacion del trafico no permitido que usa numeracion no autorizada por
parte del operador™>.

Por otra parte, de conformidad con la disposicion adicional segunda del Real
Decreto 381/2015 los operadores se adecuaran a las previsiones del citado Real
Decreto. Para ello, en sus acuerdos de interconexién, acceso e interoperabilidad
deberén describir los procedimientos que se aplicaran para el bloqueo del tréfico,
la retencion de los pagos y las correspondientes notificaciones al resto de
operadores o proveedores de servicios.

23 Expediente CFT/DTSA/052/17

24 Como establece el articulo 6.2 del Real Decreto 381/2015.

25 Como indica el Preambulo del Real Decreto de continua referencia: “Los operadores deberan
bloguear la transmisién hacia otros operadores o proveedores del trafico no permitido que usa
numeracién no autorizada tan pronto como lo identifiquen, quedando obligados a identificar al
menos dicho trafico cuando es generado en sus redes y con destino en recursos de numeracion
pertenecientes a los planes nacionales.”
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Por consiguiente, para llevar a cabo la retenciéon de pagos en interconexién
por trafico no permitido o trafico irregular con fines fraudulentos, cada operador
debe disponer de unos criterios aprobados por la SETID (pudiendo actuar en ese
caso conforme indica el articulo 6.2 del Real Decreto)?®, o haber regulado esta
posibilidad en los contratos de interconexién, debiendo estarse en ese supuesto
a los contratos entre las partes y a las circunstancias particulares del caso.

TERCERO.- Sobre la actuacion de los diferentes operadores en la cadena
de interconexion

Procede analizar a continuacion si los comportamientos de las partes
interesadas en este conflicto se ajustaron a la normativa y a los contratos
suscritos entre los diferentes agentes involucrados.

3.1. Actuacién de los diferentes operadores de la cadena

Como se indicé anteriormente, las llamadas objeto del presente conflicto se
produjeron los dias 11, 12, 13y 14 de septiembre de 2018.

Con fecha 19 de septiembre, Vodafone Ono inform6 a Aire del incremento
abrupto del trafico a 902. Esta advertencia podria considerarse el primer aviso
recibido por Aire.

Sin embargo, Aire sostiene que esta comunicacion hacia referencia a un fraude
con destino a otro operador INICIO CONFIDENCIAL EXCEPTO PARA AIRE []
FIN CONFIDENCIAL y no a Advanced -por tanto, para Aire se trataria de un
tréfico ajeno a este procedimiento-.

Esta afirmacién se contradice con la denuncia de Aire ante la Guardia Civil?’, en
la que ademas de denunciar al operador que sefiala esta compafiia, se evidencia
gue Aire conocia que el trafico iba dirigido a un nimero de Advanced, al indicarse
que, desde INICIO CONFIDENCIAL EXCEPTO PARA AIRE [] FIN
CONFIDENCIAL, y con el correo que Aire remitio a Telefénica con fecha 2 de
octubre de 2018, en respuesta a una comunicacion de Telefonica, en el que
reconoce que “ONO denunci6 lo mismo y ya lo miraron”.

Asi, ademas de Vodafone Ono, Telefénica comunicé a Aire, con fecha 2 de
octubre de 2018, la existencia de comportamientos “con una casuistica muy
particular”, fecha en la que, segun sefiala Telefénica, se revisaron los consumos
como paso previo a la facturacién del mes de septiembre. Ese mismo dia, Aire
informé a IJPC de las llamadas que se habian originado en su red.

El mismo 2 de octubre de 2018, Aire confirmd, en sendos correos a Telefénica
y Vodafone Ono, que se trataba efectivamente de “un fraude de Advanced Voice,

26 |Instrucciones de la SETID, con la relacibn de operadores autorizados:
https://avancedigital.gob.es/es-es/Servicios/Numeracion/Paginas/Medidas_Traf NPIl.aspx
27 Denuncia de fecha 31 de octubre de 2018.
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S.L.”, solicitando a Telefénica que ‘[aplicasen] la politica de retencién de pagos
que tienen estipulada en el Ministerio”. Segun copia aportada del correo remitido
por Aire a Telefdnica, el dia 3 de octubre de 2018 fueron notificados datos del
fraude a los buzones habilitados a tal efecto por Telefénica?®.

Segun ha sefalado Telefénica a requerimiento de esta Comision, no trasladoé al
siguiente en la cadena la solicitud de Aire, porque esta Ultima empresa, “en su
correo, no aporta informacion adicional alguna”. Sin embargo, tampoco requirio
a Aire esos datos adicionales hasta el dia 13 de noviembre de 2018, a raiz de
gue este operador se opuso a la factura remitida, como se explica mas adelante.

Con fecha 16 de octubre Aire informo6 a Advanced de las mencionadas llamadas
generadas los dias 11 a 14 de septiembre y solicitd igualmente que procediera
a la retencion del pago de las mismas. Advanced le indicé a Aire que siguiera la
cadena de notificacion a todos los operadores, con fecha 22 de octubre de 2018.

Como se ha indicado, con fecha 31 de octubre de 2018, Aire present6 denuncia
ante la Guardia Civil.

En esa misma fecha (31 de octubre de 2018), Telefonica emitié la factura del
mes anterior a Aire, incluyendo todos los traficos, y en contestacion a la misma,
el 12 de noviembre de 2018, Aire remitié a Telefénica un correo en el que le
indicaba que “esta propuesta [de factura] no es conforme ya que incluye el trafico
fraudulento recibido durante el periodo de septiembre”. Al dia siguiente, en
contestacion a otro correo de Telefonica en el que le pedia la denuncia, Aire
informaba a Telefonica de que, con fecha 3 de octubre —como se indic6 mas
arriba-, notificd, a los buzones habilitados para fraude y suspension de la
numeracion de este ultimo operador, el Excel con los detalles de las llamadas
del trafico objeto de este procedimiento. El dia 19 de noviembre de 2018
Telefénica requirié a Aire la informacion para poder “repercutir el importe del
fraude en la proxima consolidacion”.

Con fechas 19 y 20 de noviembre de 2018, Aire envid nuevos correos a
Telefénica, adjuntando, al primero, los ficheros de las llamadas producidas y el
importe de las mismas, y en el segundo, modificando el importe en cuestion, tras
haber cambiado su denuncia ante la Guardia Civil ese mismo dia para incluir el
nuevo importe?°.

El mismo dia 20 de noviembre, Telefénica envié correo a Vodafone Ono,
adjuntando la informacién facilitada por Aire y solicitandole que procediera a la
retencidon de pagos.

28 No se aportaron a esta Comision los Excel que acompafiaban a esas comunicaciones por lo
que se desconoce el nivel de detalle de los datos remitidos por Aire a Telefénica.

29 Segun consta en la denuncia del dia 20 de noviembre de 2018, “la misma persona [se presenta]
nuevamente en estas dependencias para hacer constar que por error involuntario resefié que el
importe de la segunda denuncia era de INICIO CONFIDENCIAL TERCEROS [] FIN
CONFIDENCIAL”.
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Posteriormente, con fecha 26 de noviembre de 2018, Vodafone Ono remitié un
correo a Orange, informandole de la denuncia existente y del trafico involucrado,
solicitando la retencion de los pagos. Tras varias comunicaciones entre ambos
operadores, Vodafone Ono informé a Orange del importe exacto con fecha 30
de noviembre de 2018. El dia 5 de diciembre de 2018, segun correo electrénico
aportado por Orange, este operador comunico a Vodafone Ono la imposibilidad
de retener los pagos, pues ya habian sido abonados a Advanced con fecha 5 de
noviembre, tras haberle remitido éste factura el 10 de octubre de 2018 con
vencimiento 9 de noviembre de 2018. A su vez, Advanced indica que el 6 de
noviembre de 2018 abono el importe a Telecom2.

En consecuencia, como se desprende de los correos aportados y del analisis
anterior, Telefénica no comunico la situacién a Orange —que era el que realmente
debia seguir la cadena de interconexion, de acuerdo con los contratos suscritos
entre las partes-, ni le solicito la retencion de pagos, sino que se lo comunicé a
Vodafone Ono, que fue el que lo trasladé a Orange, tras recibir la solicitud de
retencidén de pagos de Telefonica.

De acuerdo con el escrito remitido a esta Comision por Vodafone Ono, con fecha
13 de diciembre de 2018, Telefénica remitid de nuevo un correo electronico a
Vodafone Ono solicitando repercutir la retencibn de pagos en cadena que
reclamaba Aire. Al dia siguiente, Vodafone Ono comunicé a Telefénica su
imposibilidad de retencién de pagos por haber sido ya abonados por Orange a
Advanced el dia 5 de noviembre de 2018.

Aire volvio a remitir un correo a Advanced el 18 de diciembre de 2018, en el que
le facilitaba la denuncia presentada ante la Guardia Civil. Al dia siguiente,
Advanced contestd a Aire indicando que “en este caso al retrasarse tanto la
denuncia nos vimos en la obligacion de cumplir nuestro contrato con el siguiente
escaldn. Por lo cual nuestro operador en transito ya nos pagoé dicho trafico y
nosotros tuvimos que pagar al operador [el dia 7 de noviembre de 2018]".

Debido a que ya se habian abonado las cuantias por los operadores de transito
—Telefonica y Orange-, Aire procedio a realizar el pago de la factura emitida por
Telefénica en enero de 2019, asumiendo la totalidad del importe que implicé el
trafico objeto del presente procedimiento INICIO CONFIDENCIAL TERCEROS
[] FIN CONFIDENCIAL, teniendo pendiente el cobro de las llamadas objeto de
conflicto por parte de IJPC, quien indico a Aire que: “(i) esta parte estima que no
es responsable de los consumos ilegitimos realizados; (i) que los mismos
multiplican por mil los consumos y costes que habitualmente se efecttan, y; (iii)
que en ultima instancia rechazo la misma”.

Con fecha 21 de enero de 2019, Aire remiti6 un nuevo correo a Advanced
solicitando la devolucién de los importes, invitAndoles a ponerse en contacto con
el cliente de esta ultima [Telecom2]. Advanced no respondié a este correo.
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3.2. Sobre los contratos entre las partes intervinientes en el conflicto y
los criterios aprobados contra traficos no permitidos e irregulares

Se examina en este apartado el contenido de los acuerdos en materia de traficos
irregulares o fraudulentos, en cumplimiento de las previsiones de la disposicion
adicional segunda del Real Decreto 381/2015, y los procedimientos y sistemas
que tienen aprobados los operadores implicados en el presente conflicto para la
suspension de la interconexion.

IJPC - Aire

Como se ha sefialado, [IJPC es un operador que tiene suscrito un contrato con
Aire desde el 16 de febrero de 2015. Como medida de seguridad, este contrato
incluye como obligacion de IJPC que INICIO CONFIDENCIAL EXCEPTO PARA
IJPC Y AIRE [] FIN CONFIDENCIAL.

El contrato incluye la posibilidad de contratar a Aire INICIO CONFIDENCIAL
EXCEPTO PARA IJPC Y AIRE [] FIN CONFIDENCIAL.

Tal y como indica IJPC en su escrito de fecha 22 de febrero de 2019, asi como
en la denuncia ante la Guardia Civil que adjunta®, IJPC habia configurado, con
un limite maximo diario de INICIO CONFIDENCIAL EXCEPTO PARA IJPC Y
AIRE [] FIN CONFIDENCIAL euros, un software de alertas que Aire pone a
disposicion de sus clientes, y que segun IJPC “fallé o no funciond”.

Aire justificd el error en que el “sistema de alertas INICIO CONFIDENCIAL
EXCEPTO PARA IJPC Y AIRE [] FIN CONFIDENCIAL.

Aire - Telefénica

En su escrito de fecha 23 de enero de 2019, mediante el cual se iniciaba el
presente conflicto, Aire indic6 que, previamente a los hechos acontecidos, no
disponia de ningun procedimiento aprobado para identificar trafico fraudulento y
para actuar sobre él en el marco del Real Decreto 381/2015 y asi lo confirmo la
SEAD (actualmente, la SETID). Asimismo, Aire indicé que habia solicitado la
aprobacion de este procedimiento con fecha 5 de marzo de 2019, al amparo del
articulo 4 del Real Decreto 381/2015.

Tras un requerimiento de la CNMC, Aire detallé que, previamente a la solicitud
del 5 de marzo de 2019, solicité a la SEAD la aprobacion de dos procedimientos
o sistemas de deteccion de traficos no permitidos e irregulares -con fechas 26
de octubre de 2018y 11 de febrero de 2019-. Segun indicé el operador3!, desistié
de estos dos procedimientos porque la SEAD le trasladé en reuniones que, “en
telefonia fija, Aire era fundamentalmente un operador mayorista y que los

30 Denuncia presentada el 21 de febrero de 2019, después de una anterior de 31 de octubre de
2018.
31 Escrito de fecha 21 de marzo de 2019.
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clientes eran los operadores” a los que Aire prestaba un servicio con numeracion
subasignada, por lo que deberian ser estos operadores los que desarrollaran
estos procedimientos.

De conformidad con el escrito de Aire, el operador plante6 a la SEAD, en sus
escritos de octubre y febrero antes citados, la posibilidad de establecer
procedimientos de deteccion para clientes propios y para clientes de operadores
gue revendian el servicio telefonico que autorizasen expresamente a Aire para
intervenir en su nombre, pues estos operadores no tenian capacidad para
desarrollarlos. Segun Aire, la SEAD les requirio la presentacion de una nueva
solicitud.

Finalmente, la SEAD aprobé en 2019 a Aire el procedimiento de bloqueo de
traficos no permitidos o irregulares con fines fraudulentos y de retencion de
pagos.

En consonancia con lo anterior, Aire indicd a esta Comision que no suspendi6
automaticamente la interconexion hacia la numeracion 902 considerada en el
momento en que se produjeron los traficos analizados —en la medida en que ese
momento no tenia un sistema aprobado-, y que tampoco solicité a la SEAD la
autorizacion ad hoc contemplada en el articulo 6.1 del Real Decreto 381/2015.
La SEAD asi lo confirmé.

Por su parte, Telefonica tiene autorizados sus criterios para la identificacion de
trdfico no permitido o irregular con fines fraudulentos, para la posterior
suspension de la interconexion y retencién de pagos de llamadas con origen en
su red, desde el dia 10 de diciembre de 2015.

Telefdnica y Aire tienen suscritos dos Acuerdos Generales de Interconexion. El
primero, firmado el dia 19 de febrero de 2013 para redes fijas, y el segundo, entre
la red fija del primero y la red moévil del segundo, de fecha 30 de marzo de 2017.
En este dltimo contrato, Unico aportado por Aire en este procedimiento al
requerirsele los contratos actuales vigentes entre las partes, en su clausula 8.1
se establece que INICIO CONFIDENCIAL EXCEPTO PARA AIRE Y
TELEFONICA [] FIN CONFIDENCIAL.

Por su parte, la clausula 8.3 prevé la retencion de pagos para llamadas
fraudulentas o trafico irregular por parte de Telefénica en los siguientes términos:

INICIO CONFIDENCIAL EXCEPTO PARA AIRE Y TELEFONICA [] FIN
CONFIDENCIAL.

Por su parte, la clausula 8.4 sefiala que:

INICIO CONFIDENCIAL EXCEPTO PARA AIRE Y TELEFONICA [] FIN
CONFIDENCIAL.
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Telefénica - Vodafone Ono

En su escrito de contestacion de fecha 27 de marzo de 2019, Vodafone Ono
sefalo que no tiene firmado ningun acuerdo de interconexion de transito con
Telefénica, para entregar a terceros llamadas con destino a numeracion de red
inteligente. Sin embargo, segun Vodafone Ono, Telefonica le entrego
errbneamente las llamadas, objeto de conflicto, en vez de entregarlas a Orange
—que era el operador de transito de Advanced-, circunstancia de la que, segun
declara Vodafone Ono, fue advertida Telefénica el dia 19 de septiembre de 2018.
En esa misma fecha Vodafone Ono informé a Aire del incremento abrupto del
trafico a 902, ya que se habian producido muchas llamadas en un periodo
concentrado de tiempo.

Telefénica - Orange

Telefénica y Orange tienen suscritos Acuerdos Generales de Interconexion de
los afios 1999 y 2002, y han sido modificados para incluir previsiones sobre
bloqueo de tréficos irregulares y retencidn de pagos en estos casos. Para el
supuesto de los servicios de transito se prevé que INICIO CONFIDENCIAL
EXCEPTO PARA TELEFONICA Y ORANGE [] FIN CONFIDENCIAL?32,

Orange - Advanced

Orange tiene suscrito con Advanced un acuerdo para la prestacion de servicios
de red de comunicaciones electrénicas, de fecha 20 de diciembre de 2016, en el
gue se prevé la relacion de ambos operadores para el supuesto de producirse
traficos irregulares con fines fraudulentos y la correspondiente retencién de
pagos, concretamente en la INICIO CONFIDENCIAL EXCEPTO PARA
ORANGE Y ADVANCED [] FIN CONFIDENCIAL.

Orange tiene un procedimiento de bloqueo y suspension de traficos irregulares
por uso indebido y con fines fraudulentos en vigor ante la SETID33,
Advanced - Telecom?2

Advanced tiene suscrito un contrato con Telecom2, que Advanced adjunta como
anexo 2 a su escrito de fecha 15 de febrero de 2019, por el cual INICIO
CONFIDENCIAL EXCEPTO PARA ADVANCED Y TELECOM2 [] FIN
CONFIDENCIAL.

En cuanto a los posibles supuestos de fraude, la clausula 2.4 del referido contrato
seflala que INICIO CONFIDENCIAL EXCEPTO PARA ADVANCED Y
TELECOM2 [] FIN CONFIDENCIAL.

32 Vid expediente nimero CNF/DTSA/2306/13.

33 Resolucién de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién de fecha 16 de noviembre de 2015 por la que se autoriza la utilizacién por Orange
Espagne, S.A.U., de determinados criterios destinados a identificar traficos irregulares con fines
fraudulentos en comunicaciones electronicas.
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En la clausula 5.3 del referido contrato, se estipula lo siguiente en referencia al
trafico fraudulento: INICIO CONFIDENCIAL EXCEPTO PARA ADVANCED Y
TELECOMZ2 [] FIN CONFIDENCIAL.

CUARTO.- Analisis y valoracion de la solicitud planteada en el conflicto

De los datos proporcionados por las partes, se constata que en septiembre de
2018 se generd un trafico con origen en la centralita de IJPC desde numeracion
no incluida en el PNNT hacia numeracion 902.

Como ya se ha puesto de relieve en ocasiones anteriores, la numeracion 902
tiene actualmente unos precios mas elevados que las llamadas a numeros
geograficos®*, lo que podria explicar que se haya utilizado este tipo de
numeracion como destino, en lugar de numeracion geografica o de otro tipo.

De manera adicional, algin patrén de ese trafico®® como INICIO
CONFIDENCIAL TERCEROS [] FIN CONFIDENCIAL no responde al que
habitualmente gestionaba IJPC hacia ese tipo de numeracion. Asi, su alerta
global de consumo maximo diario era de INICIO CONFIDENCIAL EXCEPTO
PARA 1IJPC Y AIRE [] FIN CONFIDENCIAL que contrastan con los INICIO
CONFIDENCIAL TERCEROS [] FIN CONFIDENCIAL generados practicamente
en tres dias.

Ademas, el operador asignatario de la numeracion 902 hacia la que se dirigian
las llamadas no ha aportado ninguna prueba -a pesar de habérsele requerido-
de la existencia de usuarios finales que recibieran las llamadas generadas los
dias 11, 12, 13 y 14 de septiembre de 2018. De las pruebas obrantes en el
procedimiento, se concluye que no hubo comunicacion en las llamadas
cursadas, solo se generaron minutos para facturar en interconexion.

Estos elementos confirman la existencia de un trafico no permitido que usa
numeracion no autorizada, en términos del Real Decreto 381/2015, y apuntan a
gue también constituyen un trafico irregular con fines fraudulentos generado con
el objetivo de obtener de modo artificial un beneficio econémico, lo que supone
un uso inadecuado de las redes publicas de telecomunicaciones, que perturbé
su normal funcionamiento.

De conformidad con lo establecido en el articulo 5 del Real Decreto 381/2015,
Aire tenia que haber identificado el trafico no permitido y bloqueado la
transmision de dicho trafico hacia otros operadores desde que lo detectd, y

34 Véase, por ejemplo, el andlisis efectuado en el acuerdo dictado por la Sala de Supervision
Regulatoria de 3 de octubre de 2017 (IFP/DTSA/422/15), “los precios hacia la numeracion 902
son claramente mas elevados que los de las llamadas efectuadas a numeracién geografica o
movil (como se ha sefalado anteriormente, las llamadas a numeraciones 902 no estan incluidas
normalmente en las tarifas planas). (...)".

35 Apuntados por Telefonica a Aire en su correo de 2 de octubre de 2018.
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notificado esta circunstancia a la SETID en el plazo de 30 dias desde que se
produjo, asi como, a los operadores a los que afectase el bloqueo con los que
mantenia una relacién contractual.

Asimismo, cualquiera de los operadores de transito que identificaron este tréafico
podia y debia haber suspendido la interconexién una vez aportados por IJPC o
por Aire, como operador soporte del operador de acceso, ademas de los datos
del trafico que lo identificasen correctamente, la denuncia de los
comportamientos, mediante el escrito de solicitud de autorizacion de bloqueo a
la SETID o, como ocurrié en este supuesto, ante los cuerpos y fuerzas de
seguridad del Estado. El problema fue que este Ultimo documento se recibié con
posterioridad al abono de las cantidades por los operadores participantes en la
cadena del tréfico.

Segun sefalé la SEAD a esta Comision, estos traficos no se le notificaron, pero,
en cualquier caso, de los datos obrantes en poder de esta Comision, el trafico
ceso el 14 de septiembre de 2018 (unos dias después de su comienzo), puesto
gue no se generaron nuevas incidencias, lo que hizo innecesario el bloqueo
posterior y dejé como unico aspecto controvertido la retencién de los pagos en
interconexion.

El trafico ficticio generado desde la centralita de IJPC que, en circunstancias
normales, deberian haber pagado los usuarios finales, ha conllevado un perjuicio
econémico para Aire e IJPC3, desvirtuando la finalidad de la actividad de
comunicaciones electronicas.

De las distintas actuaciones de los operadores de la cadena, procede destacar
lo siguiente:

a) Como se ha analizado anteriormente, Aire confirmé a Telefénica que
habia sufrido un fraude y, segun declara, también lo confirmé a Vodafone
Ono —a pesar de no tener relacion contractual con este ultimo-. Como se
ha sefialado, Aire deberia haber informado a la SETID del ataque sufrido
en el momento en que detectd el trafico y remitido al siguiente en la
cadena ese escrito junto con los datos que demostraban que se trataba
de un trafico no permitido, para que estos retuvieran los pagos en
cumplimiento de las previsiones de sus contratos.

b) De los operadores de transito, Telefénica sefiala, en sus alegaciones al
informe emitido en el tramite de audiencia, que, de acuerdo con el contrato
gue tiene suscrito con Aire, solo debia bloquear el trafico telefénico y
retener las cantidades en aquellos supuestos en que se cumplieran los
criterios aprobados por la SETID para hacerlo. Dado que en el momento
en que se produjeron los traficos, Aire no tenia aprobado un procedimiento

36 Aire, que no ha cobrado ninguna cantidad de 1JPC, ha desembolsado los importes a pagar a
los siguientes en la cadena. Por su parte, IJPC no ha cobrado las llamadas, por lo que también
ha sufrido un perjuicio.
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d)

segun el Real Decreto 381/2015, Telefénica indica que no estaba obligada
a retener las cantidades correspondientes.

A pesar de esta afirmacion, Telefonica, una vez recibida la denuncia
presentada por Aire ante la Guardia Civil, remitié al siguiente operador de
la cadena los datos proporcionados por Aire para que los siguientes
operadores, de conformidad con sus contratos, procedieran a retener los
pagos, en su caso.

Al tratarse de trafico no permitido que usa numeracion no autorizada y a
la luz del contrato aportado, esta Comision discrepa de la alegaciéon de
Telefénica. Este operador, una vez recibidos los datos del trafico, si estos
identificaban correctamente su naturaleza conforme al Real Decreto,
podria haber intervenido. No obstante, se desconoce en qué momento
Aire aport6 el detalle de todos los traficos, y la responsabilidad principal
en la identificacion del trafico no permitido corresponde al operador desde
cuya red se generaron dichos traficos, es decir, de Aire, que podria
haberlo denunciado desde un primer momento a la SETID y a la Guardia
Civil, sin necesidad de impulso por parte de terceros.

Vodafone Ono no tendria que haber resultado afectado en este conflicto
porque no mantiene una relacion contractual con Advanced y solo un error
en el encaminamiento de Telefénica provocé su participacion en la cadena
de interconexion y, segun sefiala, “una pérdida econémica al no recibir el
pago del servicio de transito por parte de Orange”.

En cualquier caso, Vodafone Ono fue el Unico en notificar a Orange la
existencia de este trafico.

Orange tiene previsto en su contrato con Advanced (siguiente en la
cadena) la retencion de los pagos generados por trafico fraudulento.

Asi, el contrato suscrito entre estos dos operadores permite, INICIO
CONFIDENCIAL EXCEPTO PARA ORANGE Y ADVANCED [] FIN
CONFIDENCIAL.

En el tramite de audiencia, Orange alega que no fue informado hasta el
26 de noviembre de 2018 del caracter del trafico involucrado, por lo que
ya habia abonado los importes correspondientes a Advanced y INICIO
CONFIDENCIAL EXCEPTO PARA ORANGE Y VODAFONE [] FIN
CONFIDENCIAL.

Orange reclamé las cantidades abonadas por el trafico objeto de este
conflicto a Advanced, pero ante la negativa de este operador no repercutid
el importe en las facturas posteriores.
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Es cierto que, a pesar de que en el contrato suscrito con este operador se
contempla esta posibilidad, también lo es que, salvo la buena voluntad de
las partes, es necesario una resolucién administrativa o judicial que
ampare la recuperacion de las cantidades ya abonadas.

Esta Sala considera que se ha constatado la existencia de llamadas desde
numeracién no autorizada a numeracion de Advanced, sin que este
operador haya acreditado que existan usuarios finales a los que se haya
prestado el servicio. Esto permitiria, en aplicacién de la clausula antes
citada y una vez dictada resolucion del conflicto por la CNMC, recuperar
las cantidades abonadas a Advanced.

En cuanto a Advanced, asignatario de los numeros 902 llamados, es el
operador que recibioé el mayor importe como consecuencia de los traficos
generados. Advanced aporté durante la tramitacion del procedimiento
copia de dos ingresos realizados a favor de Telecom2 con fecha 6 de
noviembre de 2018, que, segun declara, corresponden al abono de los
traficos objeto de conflicto en ejecucion del contrato de “agente comercial’,
suscrito con este operador.

Para comprobar el uso de la numeraciéon 902 en destino, esta Comision
requirio a Advanced y Telecom2 copia de los contratos suscritos con sus
abonados para el uso de la numeracién 90257215U, la descripcion de los
servicios que son prestados de conformidad con estos contratos, la
identificacion del pais en el que se encuentran los abonados llamados y
las facturas para el trafico objeto de este conflicto. Advanced contesto que
no tenia clientes finales mas alla de Telecom2.

De forma adicional, Advanced sefala que “no se encuentra en posesion
del contrato subscrito por Telecom2 con otras partes y no es posible
remitir copia de este. Asimismo, las facturas emitidas por Telecom2 a
otras partes, no se encuentran en nuestra posesion por lo tanto no es
posible emitirlas”.

Por su parte, Telecom2 no contesto al requerimiento de informacion de 5
de marzo de 2019.

Por tanto, ni Advanced ni Telecom2 han acreditado la existencia de
usuarios finales que recibieran las llamadas —no se han aportado los
contratos ni las facturas ni se ha identificado a estos usuarios- y tampoco
se ha acreditado la prestacion real de un servicio telefénico minorista.

La falta de colaboracién de Advanced es dificilmente justificable cuando
se ha podido comprobar que una sociedad -J2 World Ltd.- es accionista
de ambas compariias®’. Mas aun, los gestores de esta empresa y de

87 Respecto de Advanced, asi figura en la escritura de fecha 27 de junio de 2018, nim. 662,
incorporada al expediente. En el caso de Telecom2, se recoge en un documento de la Companies
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Telecom2 son las mismas personas. Asi, consultados los datos que
figuran en el Registro de Operadores de comunicaciones electronicas, en
el Registro Mercantil britanico® y en la pagina web de Telecom2, se
constata que Don Alejandro Pérez y Don Robert Neil Johnson figuran
como responsables en Advanced® y Telecom24,

La vinculacion de ambas empresas, afiadido a las caracteristicas del
trafico antes sefialadas, apunta a una actuacion coordinada con una
finalidad meramente lucrativa y no a la prestacién de un servicio de
comunicaciones electronicas. Advanced no ha negado en ningun
momento, de hecho, que las empresas estén vinculadas.

Por ultimo, la clausula 2.4 del contrato suscrito entre Advanced y
Telecom2, permite a Advanced ‘repercutir a TELECOMZ2, con la debida
justificacion”, las cantidades afectadas por el tréfico objeto del presente
conflicto.

En sus alegaciones al informe emitido en el tramite de audiencia, Advanced
considera que Aire es “el operador que genero el trafico no permitido”. En este
sentido, es necesario indicar que, en realidad, Aire es el que ha sufrido pérdidas
econdémicas y ha denunciado el trafico, mientras que son Advanced y Telecom?2
los que mas ingresos han percibido. Por lo tanto, la afirmacién de Advanced no
se corresponde con las pruebas obtenidas puesto que el trafico se origind desde
la red de IJPC, revendedor de Aire, no por Aire.

Advanced continda sefialando que, de conformidad con el articulo 4 del Real
Decreto 381/2015 “las retenciones de pago estan condicionadas a la existencia
de un plan de identificacion de trafico aprobado por la autoridad publica
competente’.

Esta afirmacion es correcta, pero también lo es que la CNMC tiene atribuida la
competencia para resolver los conflictos que se generen como consecuencia de
este tipo de traficos y la defensa del interés publico para la consecucion y
defensa de los objetivos y principios recogidos en el articulo 3 de la LGTel, entre
los que se encuentra el hacer posible el uso eficaz de los recursos publicos
limitados de telecomunicaciones, como es la numeracion, o la promocién de las
redes y la prestacion de servicios de comunicaciones electrénicas, fomentando
la conectividad y la interoperabilidad extremo a extremo y su acceso. Para ello,
la ley le ofrece la posibilidad de interpretar el alcance de los acuerdos suscritos
entre los operadores y adoptar las medidas necesarias para la defensa de ese
interés publico dentro del marco legal.

House en el que se declara la adquisicion de un 49% de las acciones de Telecom2 por parte de
J2 World Ltd en el afio 2012, como se ha corroborado en la base de datos consultada.

38 https://beta.companieshouse.gov.uk/company/06926334/filing-history

89 Ambos figuran en el Registro de Operadores como representantes legales de Advanced.

40 Don Alejandro Pérez aparece como “Managing Director” y Don Robert Neil Johnson como
“Chairman” de Telecom2 (https://www.telecom2.net/page/about-us/team).
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De los documentos aportados, ha quedado constancia de que no ha habido
usuarios llamantes, tampoco se ha acreditado la existencia de destinatarios de
las llamadas. Se ha generado un trafico, que se puede calificar de “vacio”, que
ha supuesto un uso de las redes y de la numeracién que no se corresponde con
su finalidad. Esto se traduce en un perjuicio para los operadores, no solo
econdmico, sino también el derivado de un uso inadecuado de sus redes y de la
numeracion. Asimismo, el perjuicio alcanza a los usuarios que ven reducida la
capacidad de las redes que son un recurso limitado y que puede provocar una
pérdida de calidad en el servicio. Todo ello exige una intervencion que garantice
la salvaguarda del interés publico afectado.

Tanto el contrato suscrito entre Orange y Advanced como entre este ultimo y
Telecom?2 permiten la recuperacion de las cantidades generadas ante traficos
fraudulentos o sin la intencion de prestar servicio alguno a los usuarios finales
que resultan de aplicacion al presente supuesto. A través de ellas se podra
reparar parte del dafo que determinados comportamientos han producido al
mercado los operadores injustamente beneficiados.

En conclusion, en atencion a las anteriores circunstancias, esta Comision
entiende que debe ser Advanced el operador que soporte los perjuicios
derivados de los comportamientos anémalos producidos, puesto que, ademas,
es el que puede, en el &mbito de su contrato con Telecom?2 -que es su distribuidor
a estos efectos-, realizar las actuaciones que estime pertinentes para repercutirle
las cantidades afectadas, como prevé su contrato, en la clausula 2.4. Asi, no se
desprende del contrato ningun impedimento o limitacion para repercutir las
cantidades con posterioridad.

En consecuencia, Aire Networks no estaba obligada a abonar a Advanced los
importes que habia recibido de Orange, hayan sido o no abonados a Telecom2,
correspondientes a los traficos objeto del presente conflicto.

QUINTO.- Sobre el uso de la numeracion 902
5.1. Relacion entre Advanced y Telecom?2

Como se ha indicado en el Antecedente de hecho primero, en el escrito de fecha
23 de enero de 2019, mediante el que Aire planteaba conflicto de interconexion
contra Advanced por un posible uso de trafico irregular con fines fraudulentos,
ademas de solicitar la devolucion de los importes abonados- analizado
anteriormente- el operador solicitaba la apertura de un procedimiento
sancionador a Advanced por el “uso inadecuado de la numeracion 902” asignada
a este operador.

Aire considera que Advanced ha utilizado la numeracion 902 para retribuir al
abonado llamado titular de esta numeracion a nivel minorista. Para fundamentar
esta afirmacién, aporta varios correos electréonicos intercambiados entre Aire y
Advanced entre el dia 16 de octubre de 2018 y diciembre del mismo afio en los
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que el primero informa al segundo de que se ha producido un fraude y solicita la
retencion de los importes correspondientes y el segundo informa de que ya ha
realizado el pago.

Advanced ha indicado que “el operador titular de la numeracion 902 572 15x
(siendo x cifras del 0 al 9) desde la fecha 3 de junio de 2018 y sin discontinuidad
hasta la fecha es Telecom2 LTD, operador (...) con licencia de operador en
Reino Unido’.

Asimismo, Advanced declara que solo mantiene con Telecom2 relaciones a nivel
mayorista. Asi, sefiala que Advanced “no solo no remunera de forma directa o
indirecta a ningun cliente, abonado titular ni minorista o final, sino que, en su
portfolio no existe la posibilidad de numeracion 902 a ningun cliente de este tipo
bajo ningtin concepto”.

Como se indicé anteriormente, Telecom2 tiene suscrito un contrato de “agente
comercial” con Advanced en el que este ultimo le cede la numeracién 902 572
15U (siendo U una cifra del 1 al 9 ambas incluidas). Ademas, como se ha
analizado anteriormente, ambas empresas comparten accionista y gestor.

Atendiendo a los términos del contrato y a la naturaleza de la relacién entre
ambas entidades, ha quedado acreditado que Advanced ha cedido la
numeracién 902 objeto del presente conflicto a otra entidad —Telecom2- que,
aparentemente, es la que comercializa con los usuarios finales los servicios
soportados en esa numeracion.

5.2. Control de la numeracién, regulacion de la numeracién 902 y
aplicacion al supuesto planteado

Las condiciones de uso de la numeracion vienen contempladas en el
Reglamento sobre mercados de comunicaciones electrénicas, acceso a las
redes y numeracion aprobado por el Real Decreto 2296/2004, de 10 de diciembre
(Reglamento de Mercados), concretamente, en los articulos 38, titulado
“condiciones generales de uso de los recursos asignados” y 59, denominado
“condiciones generales para la utilizacion de los recursos publicos de
numeracioén”, segun los cuales los recursos de numeracion deberan permanecer
bajo el control del operador titular de la asignacion, no podran ser objeto de
transacciones comerciales y deberan utilizarse con respeto a la normativa
aplicable.

Por lo que respecta en concreto a la numeracion 902, el PNNT atribuye los
codigos «N=8 y 9» a los servicios de tarifas especiales, entre los que se incluye
el servicio de pago por el llamante sin retribucion para el llamado —prestado a
través del rango 902-.
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Tal como sefiala el apartado 9.1 del PNNT, los servicios de tarifas especiales*:
(como el 900, 901 o 902) son aquellos en los que el usuario llamante afronta
unas cargas mayores o menores que el coste real de los medios de
telecomunicaciones empleados por los operadores para transmitir las llamadas.
En definitiva, los servicios de tarifas especiales comportan un nivel de pagos por
el llamante diferente al de las llamadas a numeracion geografica o movil.

Entre los posibles usos de la numeracion de esta tipologia, los nimeros del rango
902 pueden y suelen ser utilizados principalmente por empresas y otras
entidades publicas y privadas con el fin de ser accedidas por clientes y usuarios,
ya que les permite publicitar un nimero Unico accesible con el mismo precio en
todo el territorio nacional -lo que incrementa la seguridad y transparencia sobre
el precio para el usuario llamante.

La numeracion 902 solo puede ser utilizada por los operadores que la tengan
asignada para la prestacion de servicios de red inteligente a clientes finales o
para subasignarla —previa autorizaciéon por la CNMC- a otros operadores
espafoles que, a su vez, la comercializaran a clientes finales en el territorio
espafiol.

En el presente caso, Advanced ha reconocido que no tiene clientes finales, sino
gue ha cedido la numeracién a Telecom?2. Este ultimo actta en el Reino Unido y
ha adquirido la numeracion, segun el contrato firmado con Advanced, para su
distribucion internacional. Asimismo, no figura inscrito en el Registro de
Operadores como operador de comunicaciones electronicas ni,
consecuentemente, tiene subasignada la numeracién 902 objeto del presente
conflicto.

Esta conducta podria constituir una infraccion del articulo 77.19 de la LGTel que
califica como infraccion grave: “el incumplimiento de las condiciones
determinantes de las atribuciones y el otorgamiento de los derechos de uso de
los recursos de numeracion incluidos en los planes de numeracion de la LGTel”,
por parte de Advanced.

Por ello, con fecha 29 de julio de 2020, esta Sala procedi6 a la apertura de un
procedimiento sancionador a Advanced con nimero SNC/DTSA/055/20.

SEXTO.- Sobre la obligacién de transitar cuando el contrato del servicio
de transito se ha suscrito con un tercer operador

Vodafone Ono indica que el trafico objeto del presente conflicto se transitd
errbneamente por su red, en lugar de pasar de Telefénica a Orange que es el
operador que tenia firmado el acuerdo de transito con Advanced. Por ello,
Vodafone Ono entrego el trafico a Orange.

41 Dentro de los servicios de tarifas especiales se incluyen también los servicios gratuitos (de
cobro revertido automético) -900-, los servicios de precio méas elevado o tarificacion adicional, o
los servicios de coste compartido entre el usuario llamante y el llamado -901-.
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A raiz de esta circunstancia, en su escrito de 27 de marzo de 2019 Vodafone
Ono indica que desearia un pronunciamiento de la CNMC sobre si en una
situacion como esta “ante la inexistencia de acuerdo de transito debié de dejar
de transitar las llamadas o, primando la interoperabilidad de los servicios, debid,
como hizo, transitar las llamadas hacia Orange, y este ultimo caso, obviamente,
recibir la remuneracion por los servicios de transito prestados”.

La interoperabilidad de los servicios constituye uno de los objetivos y principios
de la LGTel, como sefiala en su articulo 3.c). El articulo 12.2 de la LGTel obliga
a los operadores a negociar la interconexiéon con el objeto de garantizar la
prestacion de servicios y su interoperabilidad. Y su consecucion es uno de los
criterios para la intervencion de la CNMC de conformidad con el articulo 12.5 de
la LGTel.

No obstante, la interoperabilidad esta ligada a las obligaciones de acceso e
interconexién, obligaciones que derivan de la normativa, la regulaciéon que la
desarrolla y de los contratos suscritos entre los operadores.

En el supuesto planteado por Vodafone Ono, se trata de un servicio de transito
gue no le correspondia cursar puesto que no hay ninguna obligacion legal,
regulatoria®? o contractual para prestar el servicio de transito del trafico objeto de
este conflicto. Tampoco se trata de un servicio de acceso o terminacion que
impediria recibir el servicio a determinados usuarios y cuyo tratamiento podria
ser distinto. Por tanto, el rechazo del trafico estaria justificado.

En conclusion, se considera que Vodafone Ono no tenia obligacion de transitar
el trafico hacia un operador con el que no tiene contrato para prestar el servicio
de transito a numeracion 902.

Por todo cuanto antecede, la Sala de Supervision Regulatoria de la Comision
Nacional de los Mercados y la Competencia

RESUELVE

UNICO.- Declarar que Aire Networks del Mediterraneo, S.L. no estaba obligada
a abonar a Advanced Voice, S.L. los importes que aquel operador habia recibido
de Orange correspondientes a las llamadas cursadas desde los equipos de
Ignacio José Pla Cuco los dias 11, 12, 13y 14 de septiembre de 2018 con destino
a la numeracion 902 572 15U (siendo U una cifra del 1 al 9 ambas incluidas) y
902 572 CDU (siendo CDU las siguientes cifras: 240, 940, 949, 939, 950 y 959),

Comuniquese este Acuerdo a la Direccion de Telecomunicaciones y del Sector
Audiovisual y notifiquese a los interesados, haciéndoles saber que la misma

42 Se trata de un servicio no sometido actualmente a regulacién ex ante.
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pone fin a la via administrativa y que pueden interponer contra ella recurso
contencioso-administrativo ante la Audiencia Nacional, en el plazo de dos meses
a contar desde el dia siguiente al de su notificacion.
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