BCNMO

COMISION NACIONAL DE LOS
MERCADOS Y LA COMPETENCIA

ENCARGO QUE REALIZA COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA
A LA FABRICA NACIONAL DE MONEDA Y TIMBRE - REAL CASA DE LA MONEDA, PARA LA
PRESTACION DE SERVICIOS, TECNICOS Y DE SEGURIDAD, APLICABLES A LA
CERTIFICACION Y FIRMA ELECTRONICA Y EN EL AMBITO DE LA ADMINISTRACION
ELECTRONICA

Diia. CANI FERNANDEZ VICIEN, Presidenta de la Comisién Nacional de los Mercados
y la Competencia (en adelante, CNMC), nombrada para dicho cargo por el Real
Decreto 580/2020, de 16 de junio, BOE n° 169 de 17 de junio, actuando en nombre y
representacion de la CNMC en virtud de las competencias que le atribuye el articulo
19 de la Ley 3/2013, de 4 de junio, de la CNMC

EXPONE

PRIMERO. Desde el 1 de julio de 2016, del "REGLAMENTO (UE) n°® 910/2014 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO, de 23 de julio de 2014, relativo a la
identificacion electrénica y los servicios de confianza para las fransacciones
electrénicas en el mercado interior es de directa aplicacion en los Estados miemlbros.
En el dmbito de la identificacion electronica, el citado Reglamento instaura la
aceptacion mutua, para el acceso a los servicios publicos en linea, de los sistemas
nacionales de identificacion electrénica que hayan sido notificados a la Comisidon
Europea por parte de los Estados miembros, con objeto de facilitar la interacciéon
telemdtica segura con las Administraciones publicas y su utilizaciéon para la realizacion
de tramites transfronterizos.

En el aspecto de la seguridad juridica, modifica la regulacion anterior al atribuir a los
documentos electrénicos para cuya produccion o comunicacion se haya utilizado
un servicio de confianza cualificado una ventaja probatoria. A este respecto, se
simplifica la prueba, pues basta la mera constatacion de la inclusion del citado
servicio en la lista de confianza de prestadores cualificados de servicios electronicos
regulada en el articulo 22 del Reglamento (UE) 910/2014.

SEGUNDO. El articulo 81 de la Ley 66/1997, de 30 de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social, faculta a la FNMT-RCM para prestar los servicios
técnicos y administrativos necesarios para garantizar la seguridad, validez y eficacia
en la emisidon y recepciéon de comunicaciones y documentos a través de técnicas
electréonicas, informdticas y telemdticas (EIT), entre ofros, entre las personas fisicas y
juridicas con la Administracién General del Estado y con los organismos publicos
vinculados o dependientes de ella y de estos sujetos publicos entre si.

Tal articulo, modificado y ampliado mediante las Leyes 55/1999, 14/2000, 44/2002,
53/2002 y 59/20083, tfrae causa del mandato para elimpulso del empleo y la aplicacién
de técnicas y medios EIT, en el desarrollo de la actividad y el ejercicio de las
competencias de las Administraciones Publicas, segun establecié el articulo 45.1 de
la derogada Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones PUblicas y del Procedimiento Administrativo Comuin y que ahora se
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regula en los articulos 17, 26 y 27 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones PuUblicas y en la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Este mismo articulo 81, en su apartado cinco, sefala que, con la finalidad de extender
los servicios dados por la FNMT-RCM, que seria el dmbito de este instrumento, la
Entidad podrd celebrar convenios con las diferentes Administraciones publicas,
entidades y organismos publicos vinculados o dependientes, constituyendo, el
referido articulo 81 y legislacion de desarrollo antes citada, norma especial.

En relacion con las actividades de identificacion y registro, la FNMT-RCM podrd
celebrar convenios con personas, enfidades y corporaciones que ejerzan funciones
publicas, en los que se establezcan las condiciones en las que éstas puedan
participar en tales actividades.

TERCERO. El Real Decreto 1317/2001, de 30 de noviembre, por el que se desarrolla el
articulo 81, antes citado, regula el régimen de prestacién de servicios de seguridad
por la FNMT-RCM en la emisidn y recepcidon de comunicaciones y escritos a través de
medios y técnicas electrénicas, informdticas y telemdticas. Su articulo 6, faculta a la
FNMT-RCM para convenir con las entidades incluidas en su dmbito de aplicacioén,
entre las que se encuentra COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA, los términos que deben regir la prestacion de sus servicios en relacion
con las comunicaciones empleando técnicas y medios electronicos, informdticos y
telemdaticos.

CUARTO. La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones PUblicas reconoce a los ciudadanos su derecho a
relacionarse, preferentemente y de forma electronica, con las Administraciones
PUblicas, con el fin de contribuir a la extension y consolidacion de la Administracion
Electronica. Para ello, la FNMT-RCM en colaboracién con las diferentes
Administraciones, presta servicios técnicos y administrativos necesarios para la
identificacion y autenticacion de los intervinientes en las comunicaciones
electréonicas cony entre las Administraciones Publicas, a través del uso de certificados
de firma electrénica para funcionarios y demds empleados publicos, certificados de
sede electronica y certificados de sello electronico para la actuacidon administrativa
automatizada, en los que las Administraciones y organismos actuan, en sus registros y
sedes electronicas, a fravés de las oficinas de registro propias encargadas de
acreditar y constatar los requisitos y condiciones especiales de utilizacion de estos
servicios de certificaciéon electréonica a prestar por la FNMT-RCM.

LaLey 39/2015, de 1 de octubre, y el Real Decreto 1671/2009 de 6 de noviembre (que
desarrollaba la derogada Ley 11/2007 de 22 de Junio de acceso electronico de los
ciudadanos y que mantiene parcialmente su vigencia en virtud de la Disposicion
derogatoria Unica de la Ley 39/2015, de 1 de octubre, y la Disposicion derogatoria
Unica de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector PUblico)
facilitan a los ciudadanos la efectiva realizacion de los derechos reconocidos en la
Ley, a través del triple objetivo del Real Decreto:
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- evitar que la nueva regulacion imponga una renovacidén que impida la
pervivencia de técnicas de gran arrqigo;

- facilitar la implantacion y adaptacion de las organizaciones a las nuevas
funciones y procedimientos, e

- impedir que la opcién rigida de determinadas soluciones dificulte la
incorporacién futura de nuevos servicios y aplicaciones.

Este Real Decreto, en los Capitulos | y Il de su Titulo VI, regula la materia relativa a los
documentos electréonicos y sus copias, en especial, documentos administrativos
electrénicos, archivo electronico de documentos, expediente electronico vy
digitalizacion.

Por su parte, la Ley 40/2015, de 1 de octubre, recoge, con las adaptaciones
necesarias, las normas hasta ahora contenidas en la Ley 11/2007, de 22 de junio, en
lo relativo al funcionamiento electronico del sector publico, y algunas de las previstas
en el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrollaba
parcialmente la anterior. La Ley establece que la utilizacidn de los medios
electrénicos ha de ser lo habitual, como la firma y sedes electronicas, el intercambio
electronico de datos en entornos cerrados de comunicacion y la actuacion
administrativa automatizada. Se establece, asimismo, la obligacidén de que las
Administraciones PUblicas se relacionen enfre si por medios electronicos, prevision
que se desarrolla posteriormente en el titulo referente a la cooperacion
interadministrativa mediante una regulacion especifica de las relaciones electronicas
entre las Administraciones. Para ello, también se contempla como nuevo principio de
actuacion la interoperabilidad de los medios electronicos y sistemas y la prestacion
conjunta de servicios a los ciudadanos.

El Capitulo V del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, regula,
especificamente, el funcionamiento electréonico del sector publico, integrado por la
Administracion General del Estado, las Administraciones de las Comunidades
Autdnomas, las Entidades que integran la Administracion Local y el Sector Publico
Institucional.

QUINTO. De acuerdo con lo establecido en los articulos 6 y 32 de la Ley 9/2017, de 8
de noviembre, de Contratos del Sector PUblico (LCSP), por la que se transponen al
ordenamiento juridico espanol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, y con las acotaciones y
aclaraciones de la numerosa jurisprudencia del Tribunal de Justicia de las
Comunidades Europeas, estdn excluidos de la aplicaciéon de la Ley de Contratos del
Sector PuUblico los negocios juridicos en cuya virtud se encargue una determinada
prestacion a una entidad que tenga atribuida la condicién de medio propio y servicio
técnico del poder adjudicador correspondiente, como la FNMT-RCM que, segun su
Estatuto, es medio propio de la Administracion General del Estado, asi como de los
organismos, entes y entidades del sector publico estatal, sean de naturaleza juridica
publica o privada, vinculados o dependientes de aquélla, pues realiza la parte
esencial de su actividad con esta administracion que mantiene un control andlogo
al que egjerce sobre sus propios servicios, por lo que a la FNMT-RCM se le pueden
conferir de encargos de conformidad con los articulos antes citados.
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SEXTO. La Fdbrica Nacional de Moneda y Timbre — Real Casa de la Moneda es una
entidad publica empresarial dependiente de la Administracion General del Estado y
se encuentra adscrita al Ministerio de Hacienda, a través de la Subsecretaria de este
departamento, que ejerce la direccion estratégica y el control de eficacia de la
Entidad. Esta dependencia se recoge en el articulo 12.12.b) del Real Decreto
1113/2018, de 7 de septiembre, por el que se desarrolla la estructura orgdnica bdsica
del Ministerio de Hacienda.

El articulo 2 del Estatuto de la FNMT-RCM, aprobado mediante el Real Decreto
1114/1999, de 25 de junio, reconoce y establece, como uno de sus fines (fijados por
el articulo 81, citado en el expositivo segundo), la prestacion —en el dmbito de las
Administraciones Publicas, o sus Organismos Publicos, vinculados o dependientes—
de servicios de seguridad, técnicos y administrativos, en las comunicaciones a través
de técnicas y medios electronicos, informdaticos y telemdticos (EIT) asi como la
expedicion, fabricacion y suministro de titulos o certificados de usuario (y sus soportes),
de acuerdo con lo que determinen las disposiciones legales correspondientes.

Por su parte, el apartado 7 del articulo 2 y el apartado 2 del articulo 3 de su Estatuto,
segun redaccion dada por el articulo Unico del Real Decreto 336/2014, de 25 de junio,
configura a la FNMT-RCM como medio propio y servicio técnico de la Administracion
General del Estado, asi como de los organismos, entes y enfidades del sector pUblico
estatal, sean de naturaleza juridica publica o privada, en los términos de la Ley 9/2017,
de 8 de noviembre, (LCSP) y de su Estatuto.

SEPTIMO. La Comisién Nacional de los Mercados y la Competencia es un organismo
del sector publico estatal, creado mediante Ley 3/2013, de 4 de junio, con
personalidad juridica y plena capacidad publica y privada, adscrito al Ministerio de
Asuntos Econdmicos y Transformacion Digital, cuyo objeto es preservar y promover el
correcto funcionamiento, la transparencia y la existencia de una competencia
efectiva en todos los mercados y sectores productivos, en beneficio de los
consumidores y usuarios.

De conformidad con lo senalado en el articulo 109 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico (en adelante, LRJSP), dada su condicién de
entidad de derecho publico vinculada a la Administracion General del Estado, con
personalidad juridica propia y funciones de regulacién o supervision de cardcter
externo sobre sectores econdmicos o actividades determinadas, la CNMC tiene la
condicién de autoridad administrativa independiente.

La CNMC estd incluida en el dmbito subjetivo de aplicacion de la Ley 9/2017, de 8 de
noviembre, de Confratos del Sector PuUblico, por la que se transponen al
ordenamiento juridico espanol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en adelante, LCSP), en virtud de
lo sefalado en su articulo 3.1, letra c).
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A todos los efectos previstos en la LCSP, la CNMC tiene la consideracion de “poder
adjudicador”, de acuerdo con lo senalado en su articulo 3.3, letra a), en relacién con
lo indicado en el articulo 3.2, letra a).”

En aras del cumplimiento de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones PUblicas, requiere de los medios
técnicos necesarios para la gestion de los Certificados de Empleado Publico, que
habilite al personal de la Comision a desarrollar su normal actividad en los términos
definidos enla ley.

OCTAVO. Con objeto de racionalizar el gasto de la prestacion de las actividades
gue la FNMT-RCM viene realizando en el dmbito de Administracion Electréonica para
la Administracion General del Estado, asi como en el de los organismos, entes y
entidades del sector puUblico estatal, sean de naturaleza juridica publica o privada,
vinculados o dependientes de la misma, estd vigente una encomienda general
suscrita entfre el Ministerio de Hacienda y la FNMT-RCM, para unificar las diferentes
encomiendas que la Entidad tiene formalizadas en ese dmbito y dar servicio
completo a toda la AGE y su Sector PUblico Institucional (segin su dmbito de
aplicacién).

Dado que COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA no se
encuentra incluido en el dmbito de aplicacion de la referida encomienda general y
qgue es una entfidad de la Administracion General del Estado perteneciente a
COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA (Sector PUblico
Institucional), es necesario tramitar un encargo especifico donde se contemplen
todos aquellos servicios que la FNMT-RCM viene readlizando en el dmbito de
Administracion Electronica.

En consecuencia, en atencion a las circunstancias y fundamentos expuestos, al
amparo de lo dispuesto en el mencionado articulo 32 y en la disposicidon adicional
quincuagésima quinta de la Ley 9/2017, de 8 de noviembre de Contratos del Sector
PuUblico, por la que se transponen al ordenamiento juridico espanol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014, la Presidenta de la CNMC formaliza el presente encargo, con arreglo a las
siguientes

CONDICIONES

PRIMERA. OBJETO

1.1.- Constituye el objeto del presente encargo la realizacion, por parte de la FNMT-
RCM a COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA, de las
siguientes actividades:
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a) Servicios técnicos, administrativos y de seguridad necesarios para garantizar la
validez y eficacia de la emision y recepcidén de comunicaciones y documentos
producidos a través de técnicas y medios EIT en el dmbito de actuacién
competencial de la CNMC, en las condiciones técnico-administrativas que, en
las cldusulas siguientes, se estipulan y se detallan en el Capitulo |, del Anexo |,
de esta Encargo.

b) Servicios relativos a la identificacion electronica de las Administraciones
PuUblicas y autenticacion del ejercicio de su competencia, de conformidad
con la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
y, en concreto, las actividades que se enumeran en la siguiente condicion y
en el Capitulo lll, del Anexo |, de este Encargo.

c) Expedicion de 5 certificados de componente de los recogidos en el Capitulo
Il del Anexo |

1.2.-La FNMT-RCM también prestard a peticion de COMISION NACIONAL DE LOS
MERCADOS Y LA COMPETENCIA cualquiera, o la totalidad, de los servicios adicionales
complementarios y/o suministros que, al efecto, se enumeran en los apartados
Capitulos Iy I, del mismo Anexo |, de este Encargo.

SEGUNDA. PRESTACIONES Y AMBITO DE APLICACION

2.1.- Para servicios del dmbito del articulo 81.

La FNMT-RCM prestard servicios EIT a las personas que tengan la condicion de usuarios
de acuerdo con la normativa vigente y las condiciones de este Encargo, cuando los
usuarios se relacionen con COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA en el marco de sus respectivas competencias, con sujecion a lo
establecido en las normas de aplicacidén y en la Declaracién de Prdacticas de
Certificacion (y su Politica y Prdcticas Particulares), accesibles en la direccion
electréonica: https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-
certificacion, los servicios de identificacion electronica y autenticacidon de
documentos electrénicos para los usuarios.

2.2 Para servicios del dmbito de la Ley 40/2015.

La FNMT-RCM, a los efectos de lo dispuesto en la Ley 40/2015, de 1 de octubre, de
Regimen Juridico del Sector Publico, prestard en los términos de la citada Ley y en los
senalados en el Capitulo lll, del Anexo | de este Encargo, y con sujecion a lo
establecido en la normas de aplicacion y en la Declaracion de Prdcticas de
Certificacion (y su Politica y Prdcticas Particulares), accesibles en la direccién
electrénica: https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-
certificacion, los siguientes servicios de identificacion electronica y autenticacion de
documentos electronicos de las Administraciones Publicas:
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e NUmero ilimitado de certificados de Empleado Publico (firma centralizada, EP
y seuddnimo)

e 2 cerfificado de sede electronica.

e | certificado de sello electrénico de administraciéon publica.

Las condiciones econdmicas de las actividades a desarrollar en relacidn con
servicios, actividades o suministros especificados en esta condicidn se detallan en el
Anexo |l de Precios.

El dmbito de aplicaciéon de este Encargo serd la administracion, organismo o enfidad
que lo realiza, sus drganos y unidades administrativas.

TERCERA. OBLIGACIONES DE LAS PARTES PARA LA PRESTACION EFECTIVA DE LOS
SERVICIOS OBJETO DEL ENCARGO

1.- Para la prestacion efectiva de los servicios objeto del Encargo, la FNMT-RCM se
compromete a:

e Aportar la infraestructura técnica, organizativa y de seguridad relacionada
en los Anexos |y Il de este Encargo.

e Aportar los derechos de propiedad industrial e intelectual necesarios,
garantizando su uso pacifico. La FNMT-RCM, excluye cualesquiera licencias o
sublicencias, a terceras partes 0 a COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA para aplicaciones y sistemas de COMISION NACIONAL DE LOS
MERCADOS Y LA COMPETENCIA, o de terceros, distintas de las aportadas
directamente por la FNMT-RCM.

e Prestar la asistencia técnica que se precise con objeto de facilitar a
COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA la informacién
necesaria para el buen funcionamiento de los sistemas, de conformidad con lo
establecido en los Anexos de este Encargo.

e Actualizar tecnoldgicamente los sistemas, de acuerdo con el estado de la
técnica y las disponibilidades presupuestarias de la FNMT-RCM, sin perjuicio de la
aprobacion de los requisitos técnicos correspondientes por la Comision de
Estrategia TIC o, en su caso, por el rgano competente.

e Previa peticion de COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA, la FNMT-RCM, también realizard la Emision de Sellos de Tiempo en
las comunicaciones electronicas, informdticas y telemdticas que tengan lugar al
amparo del presente Encargo, a través de la Infraestructura PUblica de Sellado de
Tiempo de la FNMT-RCM, sincronizada mediante convenio con el Real Instituto y
Observatorio de la Armada (ROA), como érgano competente del mantenimiento
del Patrén Hora en Espana.

e Aportar la tecnologia necesaria para que las obligaciones de COMISION
NACIONAL DE LOS MERCADOS Y LA COMPETENCIA, puedan ser realizadas; en
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particular, las aplicaciones necesarias para la constitucién de las Oficinas de
Registro y acreditacion y la tramitacién de las solicitudes relativas a los certificados
electréonicos. Tales aplicaciones serdn compatibles en funcion de los avances
tecnoldgicos y el estado de la técnica.

e Tener disponible para consulta de COMISION NACIONAL DE LOS MERCADOS
Y LA COMPETENCIA y de los usuarios una Declaracion de Prdcticas de
Certificacion (DPC). Tal DPC, estard disponible en la direccion electronica (URL)
expresada en la condicion Segunda. Esta DPC, podrd ser consultada por todos
los interesados y podrda ser modificada por la FNMT-RCM, por razones legales o de
procedimiento, estando siempre disponible la vigente y el histérico de versiones
en las direcciones electronicas especificadas en esta condicion. Hay que tener
en cuenta la parte general de la DPC vy, para cada tipo de certificado o dmbito
de actuacién, las Politicas y Prdcticas de Certificacion Particulares aplicables
especificamente, asi como las Declaraciones Informativas PDSs, los Términos y
Condiciones y los Perfiles de Certificados.

e Emisidn de informes, a peticién de COMISION NACIONAL DE LOS MERCADOS
Y LA COMPETENCIA y de los Juzgados, Tribunales y, en su caso, organos
administrativos y/o supervisores competentes, acreditativos de la actividad de
certificacion realizada por la FNMT-RCM en aplicacion de este Encargo.

Los medios técnicos y tecnologia empleados por la FNMT-RCM permitirdn demostrar
la fiabilidad del servicio de certificacion electréonica, la constatacion de la fecha y
hora de expedicion, suspensidon o revocacion de un certificado, la fiabilidad de los
sistemas y productos (que contardn con la debida proteccidon contra alteraciones,
asi como con los niveles de seguridad técnica y criptografica idoneos dependiendo
de los procedimientos donde se utilicen), la comprobacion de la identidad del titular
del certificado, a través de las Oficinas de Registro y acreditacién autorizadas y, en
su caso, —exclusivamente frente a la parte o entidad a través de la cual se ha
identificado y registrado al fitular del certificado— los atributos pertinentes, asi como,
en general, las actuaciones que resulten de aplicacion de conformidad con la
normativa comunitaria o nacional correspondiente.

No obstante lo anterior, en la prestacidon de servicios del dmbito de la Ley 40/2015, las
Oficinas de Registro, por las especialidades del derecho administrativo y de gestion y
de conformidad con el articulo 11 del Real Decreto 1317/2001, de 30 de noviembre,
no dependerdn directamente de la FNMT-RCM sino del érgano, organismo o entidad
de la que orgdnicamente dependan, sin perjuicio de las funciones de comprobacion,
coordinacion, control de gestién y de los protocolos y directrices sobre registro y
acreditacion que realice la FNMT-RCM, en su condicion de Prestador de Servicios de
Certificacion.

La FNMT-RCM se compromete, en el desarrollo y ejecucion del Encargo a la
aplicacién, cuando sea procedente de acuerdo con el tipo de actividad realizada,
de las disposiciones y recomendaciones relativas a los dmbitos normativos o
programdticos sobre proteccidon del medio ambiente, prevencidon de riesgos
laborales, igualdad y no discriminacion.
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2.- Por su parte, COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA se
compromete a:

e Emitir el recibo de presentacién, firmado electronicamente, donde se haga
constancia expresa de la fecha y hora de recepcion de las comunicaciones
recibidas, de conformidad con lo dispuesto en la normativa aplicable.

e Conservar las notificaciones, comunicaciones o documentacion emitida vy
recibida en las fransacciones durante el tiempo pertinente para hacer valer
los derechos de las partes.

e Cifrar las comunicaciones emitidas y recibidas.

e Redlizar las actividades de identificaciéon previa a la obtencién del certificado
electrénico y, en su caso, de comprobaciéon y suficiencia de los atributos
correspondientes, de los titulares de los certificados, asi como del cargo y
competencia de los firmantes/custodios correspondientes. Todo ello, a tfravés
de la Oficina de Registro y acreditacion designada ante la FNMT-RCM,
utilizando los procedimientos establecidos por esta Enfidad, que figuran en la
aplicacién de Registro (aplicacion Web) y en la DPC de la FNMT-RCM. Tales
procedimientos, son documentos sujetos a verificaciones y auditorias por lo
que podrdn ser modificados por la FNMT-RCM a los efectos de mejorar el
servicio.

e Conservar, a su vez, durante, al menos, quince anos o el tiempo mdaximo que
establezca la normativa de aplicacion vigente en cada momento, los
formularios y documentos donde constan las condiciones para la solicitud,
revocacion y suspension, en su caso, de certificados electronicos emitidos por
la FNMT-RCM, asi como su remisidon electronica a la FNMT-RCM, de
conformidad con lo establecido en los procedimientos de registro que constan
en la direccion electrénica: https://www.sede.fnmt.gob.es/registro-inicio o la
que la sustituya.

COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA se compromete, en el
desarrollo y ejecucion del presente Encargo, a la aplicacién, cuando sea procedente
de acuerdo con el fipo de actividad readlizada, de las disposiciones vy
recomendaciones relativas a los dmbitos normativos o programdticos sobre
proteccion del medio ambiente, prevencion de riesgos laborales, igualdad y no
discriminacion.

3.- Oficinas de Registro.

El nUmero y ubicacion de las Oficinas de Registro y Acreditacion donde se llevardn a
cabo las actividades de identificacion, recepciéon y tframitaciéon de solicitudes de
expedicién de certificados electronicos serd informado por COMISION NACIONAL DE
LOS MERCADOS Y LA COMPETENCIA ala FNMT-RCM, asi como cualquier modificacion
o alteraciéon de dicha relacion o de la ubicacion de las Oficinas.
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Las aplicaciones informdticas necesarias para llevar a cabo las actividades de
acreditaciéon e identificacion serdn facilitadas por la FNMT-RCM a COMISION
NACIONAL DE LOS MERCADOS Y LA COMPETENCIA a través de los permisos
correspondientes. Tales aplicaciones serdn tecnoldégicamente compatibles en
funcidon de los avances tecnoldgicos y el estado de la técnica.

Las solicitudes de emisidn y revocacion y/o suspension, en su caso, de certificados se
ajustardn a los modelos aprobados por la FNMT — RCM y a los procedimientos
recogidos en la Declaracion de Practicas de Certificacion de la Entidad, antes
referenciadas, asi como a los procedimientos de registro de la FNMT-RCM.

* Para los servicios de la Ley 40/2015.

Las Oficinas de Registro, para el dmbito de la Ley 40/2015, son de orden interno de
cada administracién u organismo correspondiente y determinardn la identidad y
competencia de las Administraciones y la de los diferentes firmantes/custodios
designados por las Administraciones, enfidades y organismos vinculados o
dependientes suscriptores de los certificados, de conformidad con la DPC General y
la especifica Politica y Prdcticas de Certificacidon particulares de Administracion
PUblica, disponibles para consulta en las direcciones electronicas de la condicion
Segunda.

A tal efecto, COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA dispondrd
de las Oficinas de Registro y acreditacion que considere necesarias y adecuadas
para la acreditacion de este tipo de certificados y deberdn contar con los medios
informdaticos precisos para conectarse telemdaticamente con la FNMT-RCM vy realizar
las solicitudes de emision de los certificados. En las Oficinas de Registro, para acreditar
e identificar a los titulares y custodios de los certificados, se exigird la comprobacion
de su identidad, del cargo y de las facultades de representacion, competencia e
idoneidad para la obtencion del certificado correspondiente y de la voluntad del
titular del certificado, verificndose de conformidad y con pleno respeto a lo
dispuesto en la normativa aplicable.

En caso de que los jueces y tribunales u ofros érganos y organismos con competencia
a estos efectos, soliciten ala FNMT-RCM la aportacion de cualquier dato identificativo
sobre cualesquiera certificados emitidos con arreglo a la Ley 40/2015, de 1 de
octubre, la Oficina de Registro deberd colaborar con la FNMT-RCM aportando la
informacion solicitada antes del plazo que figure en la peticion. Todo ello, sin perjuicio
de la aplicaciéon de las normas sobre secretos oficiales, seguridad y defensa, cuestion
que se evaluard caso a caso.

CUARTA. PLAZO DE DURACION

El presente Encargo enfrard en vigor el 1 de enero de 2022, salvo que su firma sea
posterior, en cuyo caso la entrada en vigor se producird en la fecha de su firma, y su
vigencia se extenderd durante dos anos. La duracién del encargo se prorrogard por
anos naturales hasta un madximo total de cuatro, si asi lo acordara expresamente
COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA antes de su
vencimiento, siendo esta prérroga obligatoria para la FNMT-RCM.
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La contratacion de las actividades previstas en este Encargo, mds alld de su duracion
inicial y, en su caso, su prérroga o sus prorrogas, solamente podrd realizarse por nuevo
Encargo.

QUINTA. REGIMEN DE LAS PRESTACIONES

Ambito objetivo

La prestacion de los servicios EIT a que se refiere la condicion primera, se realizard
atendiendo a lo establecido en los Capitulos | y Il del Anexo |, para los servicios
relativos al articulo 81 de la Ley 66/1997, y atendiendo a lo establecido en el Capitulo
lll, del Anexo |, para los servicios relativos al dmbito de aplicacién de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico.

A tal efecto, ambas partes se comprometen a asumir las obligaciones necesarias a
este fin. Igualmente, COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA
se obliga a velar frente a los usuarios por el cumplimiento de las obligaciones que le
correspondan como encargada de la identificacion, acreditacion y registro de
usuarios y de los funcionarios y empleados publicos, frmantes/custodios, asi como de
la recepcion y tramitacion de solicitudes de expedicion, revocacion y, en su caso,
suspension de cualesquiera certificados electronicos previstos en este Encargo vy sus
Anexos.

Medidas de Seguridad

La FNMT-RCM se compromete a adoptar cuantas medidas sean necesarias en orden
a mantener el secreto de las caracteristicas técnicas de seguridad que deben reunir
los productos, servicios y procedimientos aplicados, tanto en sus instalaciones y
personal, como, en su caso, en las de enfidades colaboradoras, aplicando, de
conformidad con la normativa especial correspondiente, los Esquemas Nacionales
de Seguridad e Interoperabilidad y las Instrucciones Internas de Contrataciéon de la
Entidad, asi como las obligaciones de confidencialidad pertinentes, restringiendo la
informaciéon y la publicidad de los diferentes elementos de seguridad, segin los
estdndares aplicables y, en general, realizando la actividad encargada implantando
medidas especiales de seguridad, de conformidad con el estado de la técnica.

SEXTA. TARIFAS Y CONDICIONES DE PAGO

TARIFAS EN MATERIA DE CERTIFICACION ELECTRONICA SOBRE LA BASE DEL ART. 81
(CIUDADANOS / EMPRESAS).

La FNMT-RCM, como compensacion por las actividades desarrolladas, percibird por
su actividad de extension de la Administracion Electrénica en COMISION NACIONAL
DE LOS MERCADOS Y LA COMPETENCIA (segun el Capitulo |, del Anexo |, y calculada
de acuerdo con el articulo 30 del Estatuto de la FNMT-RCM), la cantidad anual de
dos mil novecientos cuarenta y seis euros con setenta céntimos (2.946,70€ / ano),
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exentos de IVA, conforme al articulo 7 de la Ley 37/1993, de 28 de diciembre, del
Impuesto sobre el Valor Anadido.

Tanto durante el primer ano, como en el de las eventuales prérrogas, si hubiera
peticién expresa, por parte de COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA, de extensidn de ofras actividades o funcionalidades de entre las
recogidas en el Capitulo Il, del Anexo |, la cantidad anterior quedaria incrementada
por el importe correspondiente que se dedujera de la aplicacién de las tablas de los
Capitulos Iy I, del Anexo I, de Precios del presente Encargo.

TARIFAS EN MATERIA DE CERTIFICACION ELECTRONICA SOBRE LA LEY 40/2015
(EMPLEADO/SEDE/SELLO)

La FNMT-RCM, como compensacion por las actividades desarrolladas, percibird por
su actividad de extensidon de la Administracién Electrénica en COMISION NACIONAL
DE LOS MERCADOS Y LA COMPETENCIA dentro del dmbito de la Ley 66/1997 y la_Ley
40/2015 recogida en el Capitulo Il del Anexo |, la cantidad anual de fres mil ciento
ochenta euros (3.180,00€ / ano), exentos de IVA, conforme al articulo 7 de la Ley
37/1993, de 28 de diciembre, del Impuesto sobre el Valor Anadido.

Tanto durante el primer ano, como en el de las eventuales prérrogas, si hubiera
peticién expresa, por parte de COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA, de extensidon de otfras actividades o funcionalidades de entre las
recogidas en los Capitulos | y Il, del Anexo |, la cantidad anterior quedaria
incrementada por el importe correspondiente que se dedujera de la aplicacion de
las tablas de los Capitulos | y Il del Anexo I, de Precios del presente Encargo.

REEMBOLSO TOTAL.

La cantidad total de compensacion a la FNMT-RCM por aplicacién del Encargo en
un ano asciende a 6.126,70 euros al ano, exentos de IVA, conforme al articulo 7 de la
Ley 37/1993, de 28 de diciembre, del Impuesto sobre el Valor Anadido.

Esta cantidad se obtiene de la suma de las cantidades establecidas en los apartados
1 y 2 anteriores, sin perjuicio de su incremento por peticion de funcionalidades
adicionales. Para sucesivos anos, se aplicard el mismo criterio en funcidon de las
compensaciones a percibir, servicios solicitados y prorrogas del Encargo.

CONSIDERACION DE LAS CONTRAPRESTACIONES

Las contraprestaciones establecidas en este Encargo y sus Anexos, tienen la
consideracion de tarifas a los efectos previstos en el articulo 32 de la Ley 9/2017, de 8
de noviembre, de Confratos del Sector PuUblico, una vez sea autorizada la
formalizacion del presente Encargo por el érgano directivo de adscripcion de la
FNMT-RCM, la Subsecretaria de Hacienda, de conformidad con lo dispuesto en el
articulo 3.2 del Estatuto de esta Entidad. No obstante, la FNMT-RCM quedard
obligada a aceptar cualesquiera otras tarifas que sean impuestas por esta
Subsecretaria, en cuanto érgano directivo de adscripcion de la Entidad, en relacion
con el numero de administraciones destinatarias, de las disponibilidades
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presupuestarias y del volumen de los servicios prestados. Todo ello teniendo en
cuenta la equiparacion entre el coste del producto o servicio y el precio a repercutir,
el cual comprenderd necesariamente un porcentaje de actualizacion tecnoldgica
de la FNMT-RCM, que podrd oscilar en funcion de los volimenes prestacionales u
otras circunstancias objetivamente atendibles de acuerdo con las actividades a
desplegar.

FACTURACION.

La FNMT-RCM podrd realizar facturaciones trimestrales confra certificaciones o
autorizaciones parciales conformadas por COMISION NACIONAL DE LOS MERCADOS
Y LA COMPETENCIA, mediante el prorrateo de la canfidad anual a abonar pudiendo,
ademds, liguidar en tales facturas aqguellos servicios adicionales o avanzados
solicitados. El abono de las facturas se realizard, en un plazo no superior a treinta dias
de la fecha de factura, mediante transferencia bancaria a la cuenta de la FNMT-
RCM:

- Codigo Cuenta Cliente: 0182-2370-49-0208501334
- IBAN: ES28-0182-2370-4902-0850-1334
- Cédigo BIC: BBVAESMM

Las facturas de la FNMT-RCM se emitirdn a nombre de:
- Denominacion: COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA
- Domicilio: C/ Alcald, 47
- Poblacion: Madrid
- Provincia - CP: 280104
- NIF: Q2802141H
- Departamento o persona de contacto: Gestion financiera
- Teléfono: 91.432.9600
- Correo electrénico: geseconomica@cnmc.es
- Referencia: 210175
- Codigos DIR-3 a consignar en las facturas:
o Oficina Contable: EA0042963 Subdireccion De Recursos Humanos Y

Gestion Economica Y Patrimonial
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o Organo Gestor: EA0042931 Comisién Nacional de los Mercados y la
Competencia
o Unidad Tramitadora: GE0000252 Pagos en firme CNMC

SERVICIOS DE VALIDACION (Leyes 39/2015 y 40/2015)

De conformidad con el arficulo 24.4 del “"REGLAMENTO (UE) n® 910/2014 del
PARLAMENTO EUROPEO y del CONSEJO, de 23 de julio de 2014, relativo a la
identificacion electronica y los servicios de confianza para las transacciones
electréonicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE",
la puesta a disposicion de la informacién sobre el estado de validez de los certificados
reconocidos o cudlificados, que emita la FNMT-RCM, no tendrdn coste para las
Administraciones Publicas.

SEPTIMA. RESPONSABILIDAD

La FNMT-RCM como prestador de los servicios citados en la condicidén primera vy
Anexos, y COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA como
destinatario de los servicios de certificacion y firma electronica y encargado de las
funciones de registro y acreditacion en el procedimiento de identificacion,
acreditaciéon y registro de los usuarios y, en su caso, administraciones vy
firmantes/custodios, responderdn, cada una en el dmbito de sus respectivas
funciones, de los danos y perjuicios que causara el funcionamiento del sistema de
acuerdo con las reglas generales del ordenamiento juridico que resultaran de
aplicaciéon y de conformidad con las obligaciones asumidas a través del presente
Encargo.

La FNMT-RCM, dado el mandato legal de extensidon de los servicios, limita su
responsabilidad, siempre que su actuacion o la de sus empleados no se deba a dolo
0 negligencia grave, hasta un importe anual del presente Encargo incrementado en
un 10% como maximo.

OCTAVA. RESOLUCION Y EXTINCION

Causas de resolucion. La FNMT-RCM estard obligada a la realizacion de las
actividades previstas en este Encargo, en su condiciéon de medio propio y servicio
técnico, a tenor de lo dispuesto en la legislacion citada en este documento, por lo
que no podrd instar ninguna de las siguientes causas de resolucion sin la autorizacién
previa del érgano directivo de adscripcion de la Entidad.

El Encargo podrd resolverse por parte de COMISION NACIONAL DE LOS MERCADOS Y
LA COMPETENCIA, cuando existiera manifiesta falta de calidad del servicio, por parte
de la FNMT-RCM, o incumplimiento grave de las obligaciones de ésta en el desarrollo
de su actividad o cuando asi lo aconsejen los cambios normativos que afecten a los
servicios de confianza y certificacion electronica que recibe la Administracion
General del Estado.
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La FNMT-RCM no podrd interrumpir el servicio o, en su caso, dejar de prestarlo por
retrasos o falta de pago o, enlos supuestos de finalizacién de la vigencia del encargo,
cuando no estuvieran garantizados los servicios de Administracién Electronica para
los ciudadanos y empresas. En estos casos, la FNMT-RCM tendrd derecho a ser
compensada por su actividad.

Causas de extincion. Serdn causas de extincion:

- El cumplimiento del plazo previsto en el Encargo y sus prérrogas.
- El mutuo acuerdo de las partes.

NOVENA. PROTECCION DE DATOS
REGIMEN

El régimen de proteccion de datos de cardcter personal derivado de este Encargo y
de la actuacion conjunta de las partes, serd el previsto en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al fratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos-RGPD); en la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD), y en el Real Decreto 1720/2007, de 21 de diciembre,
en lo que no se oponga a las normas antes citadas.

Los ficheros de la FNMT-RCM son de titularidad publica y, anteriormente, se creaban
mediante Orden Ministerial (la Ultima, Orden EHA/2357/2008, de 30 de julio, BOE 190,
de 7 de agosto). Actualmente, y por aplicacién del RGPD vy legislaciéon espanola, la
Enfidad ha creado un Registro de Actividades de Tratamiento y nombrado a un
Delegado de Profeccion de Datos, con el fin de adaptarse al RGPD, que pueden
consultarse en: http://www.fnmt.es/rgpd

Los tratamientos de datos de cardcter personal de la COMISION NACIONAL DE LOS
MERCADOS Y LA COMPETENCIA serdn de titularidad publica y figurardn en su Registro
de Actividades de Tratamiento, disponible en la direcciobn web
https://www.cnmc.es/transparencia#proteccion-de-datos, de conformidad con la
normativa aplicable

COMUNICACION DE DATOS

Los datos de cardcter personal de los empleados publicos de la COMISION
NACIONAL DE LOS MERCADOS Y LA COMPETENCIA que la FNMT-RCM utilice para la
emision de certificados de firma electrénica en el dmbito de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector PUblico (y, en su caso, en el del art. 81 de la
Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden
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Social), cuentan con el consentimiento del interesado que ha aceptado las
condiciones de emisidon del certificado al solicitar el mismo y ha sido informado sobre
las finalidades del tratamiento de sus datos, sobre los posibles destinatarios y del resto
de finalidades e informacion establecidos en las normas de aplicacion (RGPD, art. 13
y LOPDGDD, art. 11), segun consta en el Registro de Actividades de Tratamiento:

http://www.fnmt.es/documents/10179/10671624/RAT+06-06-2019/e8afec52-e3cf-
90f4-41a3-ff3bdc704ael (Tratamiento n° 15).

ACCESO A LOS DATOS POR CUENTA DE TERCEROS (ENCARGADO DEL TRATAMIENTO)

1) No tendrd cardcter de comunicacién de datos el acceso que COMISION
NACIONAL DE LOS MERCADOS Y LA COMPETENCIA, en calidad de Oficina de Registro
y Acreditacion de la FNMT-RCM, realice sobre los datos de cardcter personal que la
FNMT-RCM mantiene, como responsable del fratamiento, sobre sus usuarios, personas
fisicas, con la finalidad de solicitar los servicios EIT en el dmbito del art. 81 de la Ley
66/1997, de 30 de diciembre, descritos en este Encargo. Tales datos son los que figuran
en el tratamiento n° 15 del Registro de Actividades de Tratamiento (RAT) de la FNMT-
RCM, descrito en el enlace anterior.

2) Por tanto, y de conformidad con el articulo 28 del RGPD, COMISION NACIONAL DE
LOS MERCADOS Y LA COMPETENCIA actuard en calidad de encargado del
tratamiento por cuenta de la FNMT-RCM y asumird las obligaciones que se establecen
en esta condicion y en la legislacién de aplicacion.

3) Las oc’ruogiones concretas que sobre el Tratamiento n° 15 del RAT de la FNMT-RCM
gue COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA realizard sobre los
datos serdn los siguientes:

Recogida Registro
Estructuracion Modificacion
Conservacion Extraccion
Consulta O Comunicacion
O Difusion Interconexion
Cotejo Limitacioén
Supresion O] Destruccion

O Ofros... O Oftros...

4) El encargado del fratamiento, respecto de su actuacion en este encargo, se obliga
a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusion, sélo para la finalidad objeto de este encargo. En ningun caso, podrd utilizar
los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones del Responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el
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RGPD o cualquier otra disposicion en materia de proteccion de datos de la Unidén o
de los Estados miembros, el encargado informard inmediatamente al responsable.

c) Adoptar las medidas de seguridad determinadas por el correspondiente andlisis
de riesgos, realizado de conformidad con lo dispuesto en el Esquema Nacional de
Seguridad (RD 3/2010) y normativa relacionada. Las medidas de seguridad se
determinardn asimismo en funcidén del nivel de seguridad de los ficheros de la FNMT-
RCM antes comunicado y en funcién del modo y lugar de acceso a los datos
personales por los Encargados

Las medidas de seguridad implantadas para el tratamiento podrdn ser objeto de
modificacion, supresion y/o novacion en aras a dar cumplimiento a las exigencias
que impone el Reglamento General de Proteccidén de Datos y resto de normativa
vigente relacionada. Al efecto se llevard a cabo una evaluacion de riesgos, y
evaluacion de impacto y/o consulta previa, si procediera, en la que se determinard
si se precisa implementar ofras medidas mdas adecuadas para garantizar la seguridad
del fratamiento, las cuales deberdn ser adoptadas, documentando todo lo actuado.
En cualquier caso, podrdn acordarse aquellas que se establezcan en codigos de
conducta, sellos, certificaciones o cualquier norma o estdndar internacional
actualizado de cumplimiento de proteccion de datos y seguridad de la informacion,
a que el Responsable o Encargado se hallen adheridos.

Todo el personal al que el encargado proporcione acceso a los datos personales
deberd ser informado, de forma expresa, a respetar la confidencialidad y a cumplir
las medidas de seguridad correspondientes, de las que hay que informarles
convenientemente.

d) Llevar por escrito y estar disponible, un Registro Actividades de Tratamiento
efectuados por cuenta del responsable, que contenga (en su caso): las
transferencias de datos personales a un tercer pais u organizacién internacional,
incluida la identificacion de dicho tercer pais u organizacion internacional y, en el
caso de las transferencias indicadas en el articulo 49 apartado 1, pdrrafo segundo
del RGPD, la documentaciéon de garantias adecuadas;

En ese registro, también se incluird una descripcion general de las medidas técnicas,
organizativas y de seguridad relativas a:

- La seudonimizacion y el cifrado de datos personales (en su caso),

- La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento,

- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rdpida, en caso de incidente fisico o técnico y

- El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del fratamiento.

e) No comunicar los datos a terceras personas, salvo que cuente con la autorizacion
expresa del Responsable del fratamiento, en los supuestos legalmente admitidos.
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Si el encargado debe transferir datos personales a un tercer pais 0 a una organizaciéon
internacional, en virtud del Derecho de la Unidn o de los Estados miembros que le sea
aplicable, informard al responsable de esa exigencia legal de manera previa, salvo
gue tal Derecho lo prohiba por razones importantes de interés publico.

f) No subcontratar ninguna de las prestaciones que formen parte del objeto de este
confrato que comporten el fratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del encargado.
El Encargado podrd comunicar los datos a otros encargados del tratamiento del
mismo responsable, previo consentimiento y de acuerdo con las instrucciones del
responsable, indicando los fratamientos que se pretenden subcontratar e
identificando, de forma clara e inequivoca, la empresa subcontratista y sus datos de
contacto.

En caso de que el Responsable autorice la subcontratacion de los servicios por parte
del Encargado, éste se compromete a trasladar las obligaciones de este contrato a
los subencargados.

g) Mantener el deber de secreto respecto alos datos de cardcter personal a los que
haya tenido acceso en virtud del presente encargo, incluso después de que finalice
el objeto del mismo.

h) Mantener a disposicion del responsable la documentacién acreditativa del
cumplimiento de la obligacién establecida en el apartado anterior.

i) Garantizar la formacién necesaria en materia de profeccion de datos personales
de las personas autorizadas para tratar datos personales.

J) Asistir al responsable del fratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificacion, supresion y oposicion
2. Limitacion del fratamiento
3. Portabilidad de datos
4. A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracién de perfiles)

k) Si procede, designar un delegado de proteccion de dafos y comunicar su
identidad y datos de contacto al Responsable.

I) Devolver al Responsable los datos de cardcter personal que hayan sido objeto de
tratamiento. En todo caso, el encargado podrd conservar debidamente bloqueados
aquellos datos que sean necesarios, en tanto pudieran derivarse responsabilidades
de su relacion con el responsable del tratamiento.

5) El responsable del fratamiento, respecto de su actuacién en este encargo, se
obliga a:

a) Facilitar al encargado el acceso a los datos que forman parte de sus ficheros o
entregdrselos del modo que resulte oportuno para la correcta prestacion del servicio.
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b) Informar conforme a la normativa a los interesados cuyos datos sean objeto de
tratamiento y haber obtenido de los mismos licitamente su consentimiento expreso o
contar con motivos legitimos y acreditables para el mismo.

c) Tener establecida la base legal que legitima el tfratamiento.

d) Disponer de mecanismos sencillos para que los interesados puedan ejercitar sus
derechos.

e) Contar con andlisis de riesgos, con un registro de los fratamientos y evaluaciones
de impacto si fuera necesario por la naturaleza de los datos tratados.

f) Tener habilitadas las medidas de seguridad adecuadas para salvaguardar los datos
en la fransmision de los datos al Encargado.

g) Nombrar un delegado de protecciéon de datos en los casos que fuera obligatorio
y comunicar su identidad al encargado. Actualmente y a la fecha de suscripcion del
presente contrato los datos del Delegado de Proteccion de Datos nombrado por la
FNMT-RCM son los siguientes:

Delegado de Proteccion de Datos de la FNMT-RCM

Email: dpd@fnmt.es
Direccién: Calle Jorge Juan 106, CP: 28009 Madrid

En cuanto al DPD de la CNMC, sus datos de contacto son los que siguen:

Delegado de Protecciéon de Datos de la CNMC
Email: dpd@cnmc.es
Direccién: calle Alcald 47, 28014 Madrid

En lo no previsto en este documento serd de aplicacion, en todo caso, la normativa
vigente en materia de proteccién de datos personales.

DECIMA. REGIMEN JURIDICO Y RESOLUCION DE CONFLICTOS

La prestacion de los servicios contemplados en el Encargo y sus Anexos, en cuanto al
contenido y caracteristicas de los mismos, se realizard con sujecion a la regulacion
contenida en la Ley 6/2020 de 11 de noviembre, reguladora de determinados
aspectos de los servicios electronicos de confianza, el articulo 81 de la Ley 66/1997,
de 30 de diciembre, de medidas fiscales, administrativas y del orden social y su
normativa de desarrollo, la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones PuUblicas, la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector PUblico y el resto de disposiciones citadas en
el expositivo asi como a las disposiciones que sean de aplicacion y en su caso,
cuantas disposiciones se dictaran, durante la vigencia del Encargo y que afectaran
a su objeto.
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Este acuerdo es el instrumento juridico por el que se regula el Encargo a un medio
propio personificado realizado por la COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA a la FNMT-RCM, de acuerdo con el articulo 32 vy la disposicion
adicional quincuagésima quinta de la Ley /2017, de 8 de noviembre, de Confratos
del Sector PUblico, por la que se trasponen al ordenamiento juridico espanol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014, y con el articulo 3.2 del vigente Estatuto de la FNMT, aprobado por
el Real Decreto 1114/1999, de 25 de junio, y resto de disposiciones que sean de
aplicacién.

UNDECIMA. RESOLUCION DE CONTROVERSIAS

Las controversias entre las partes se resolverdn de manera ejecutiva por la CNMC.

DUODECIMA. COORDINACION ADMINISTRATIVA

FNMT-RCM procederd a informar de la formalizacion y, en su caso, extincion de la
prestacion a que se refiere este Encargo al Ministerio de Hacienda y a la Direccion de
Tecnologias de la Informacién y Comunicaciones, asi como a los demds drganos
competentes, a los efectos de coordinacion e interoperabilidad correspondientes
para el desarrollo de la Administracion electronica y el acceso electréonico de los
ciudadanos a los Servicios Publicos.

DECIMOTERCERA.- PUBLICIDAD DEL ENCARGO

El presente encargo serd publicado en el Portal de Transparencia de la CNMC, en
cumplimiento de lo establecido en el articulo 8.1, apartado b) de la Ley 19/2013, de
9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno.

Asimismo, y de acuerdo con lo senalado en el articulo 63.6 de la LCSP, dado su
importe, serd objeto de publicacion en el perfil de contratante de la CNMC.

Todo lo cual se comunica ala FNMT-RCM para su conocimiento y efectos
oportunos, feniendo la comunicacion caracter de orden de ejecucion.

En Madrid, a la fecha de firma electronica

LA PRESIDENTA DE LA COMISION NACIONAL
DE LOS MERCADOS Y LA COMPETENCIA

Fdo.: Cani Ferndndez Vicién
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RECIBI,

LA PRESIDENTA — DIRECTORA GENERAL DE LA FABRICA NACIONAL DE MONEDA Y
TIMBRE — REAL CASA DE LA MONEDA

Fdo.: Maria Isabel Valldecabres Ortiz
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ANEXO |

CAPITULO | - SERVICIOS EIT

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda (FNMT-RCM),
como prestador de servicios de certificaciéon, emitird para todo aquel usuario que lo
solicite un conjunto de certificados, denominado “Certificado Bdasico” o “Titulo de
Usuario”, que permite al Titular del mismo comunicarse con otros usuarios, de forma
segura.

El formato de los certificados utilizados por la FNMT-RCM se basa en el definido por la
Union Internacional de Telecomunicaciones, sector de normalizacion de las
telecomunicaciones, en la Recomendacion UIT-T X.509, de 31 de Marzo de 2000 o
superiores (ISO/IEC 9594-8 de 2001). El formato serd el correspondiente a la Version 3
del certificado, especificado en esta norma

El certificado serd vdlido para el uso con protocolos de comunicacién estdndares de
mercado, tipo SSL, TLS, etc.

Como servicios de certificacion asociados para el uso de los certificados por parte
de sus fitulares, la FNMT-RCM ofrecerd los siguientes servicios técnicos:

e registro de usuarios
e emision, revocacion y archivo de certificados de clave publica
e publicacién de certificados y del Registro de Certificados

e registro de eventos significativos

GENERACION Y GESTION DE CLAVES

Generacion y gestion de las claves

En el procedimiento de obtencion de certificados, la FNMT-RCM desarrollard los
elementos necesarios para activar, en el puesto del solicitante, el software que
genere a través de su navegador web, un par de claves, publica y privada, que le
permitird firmar e identificarse, asi como proteger la seguridad de sus comunicaciones
a tfravés de mecanismos de cifrado.

Las claves privadas serdn utilizadas bajo el control del software de navegacién web
del que disponga el propio usuario, enviando todas las claves publicas a la FNMT-
RCM con el fin de integrarlas en un certificado.

Las claves privadas de firma, permanecerdn siempre bajo el control exclusivo de su
titular, y guardadas en el soporte correspondiente, no guarddndose copia de ellas
por la FNMT-RCM.
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La FNMT-RCM garantizard que el usuario, Titular del certificado, puede tener el control
exclusivo de las claves privadas correspondientes a las claves puUblicas que se
consignan en el certificado, mediante la obtencién de las pruebas de posesion
oportunas, a fravés de la adjudicacion del nUmero de identificaciéon Unico.

Archivo de las claves publicas

Las claves publicas de los usuarios permanecerdn archivadas, por si fuera necesario
sU recuperacion, en archivos seguros, tanto fisica como Iégicamente, durante un
periodo no menor de 15 anos.

Exclusividad de las claves

Las claves privadas son exclusivas para los Titulares de los certificados y son de uso
personal e infransferible.

Las claves publicas son exclusivas para los Titulares de los certificados,
independientemente del soporte fisico donde estén almacenadas y protegidas.

Renovacion de claves

La FNMT-RCM identifica una relacién uno a uno entre la clave publica de un usuario
y su certificado de clave publica, no previéndose utilizar distintos certificados para
una misma clave. Es por esto que las claves se renovardn con los certificados cuando
dicha renovacion esté contemplada en la normativa especifica aplicable.

REGISTRO DE USUARIOS

Reqistro de usuarios

El registro de usuarios es el procedimiento a fravés del cual se identifica al solicitante
de un certificado electronico, se comprueba su personalidad y se constata su
efectiva voluntad de que le sea emitido el “Certificado Bdsico” o “Titulo de Usuario”
por la FNMT-RCM.

Este registro podrd ser readlizado por la propia FNMT-RCM o cualquier otra
Administracion publica y, en su caso, por las demds personas, entidades o
corporaciones habilitadas a tal efecto por las normas que resulten de aplicacion. En
todo caso el registro se llevard a cabo segun lo dispuesto por la FNMT-RCM, al objeto
de que este registro se realice de acuerdo con lo establecido por la normativa
especifica aplicable y homogéneo en todos los casos. De igual manera serd la FNMT-
RCM, quien defina y aporte los medios necesarios para la realizacion de este registro.

En el caso de que el registro lo realizara una Administracion Publica, distinta de la
FNMT-RCM, la persona que se encargue de la actividad de registro ha de ser personal
al servicio de la Administracién PUblica. En estos casos la FNMT-RCM, dard soporte a
la implantacién de las distintas oficinas de registro que se establezcan cuando fuere
necesario, en los siguientes términos:

a) Aportacién de la aplicacién informdatica de registro
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b) Aportacion de la documentacién relativa a la instalacion y manejo de la
aplicacién, asi como toda aquella referente a los procedimientos y normas
sobre el registro.

c) Registro y formacion de los encargados del registro, lo que supone la emision
de un certificado emitido por la FNMT-RCM para cada encargado del registro,
que permita garantizar la seguridad de las comunicaciones con la FNMT-RCM,
incluyendo la firma electrénica de las solicitudes de registro.

Identificacion de los solicitantes de los certificados, comprobacion de su
personalidad y constatacion de su voluntad.-

La identificacion de los solicitantes de los certificados en las oficinas de registro y la
comprobacién de su personalidad se hard mediante la exhibicion del Documento
Nacional de Identidad, Pasaporte u otros medios admitidos en derecho.

En el acto de registro, el personal encargado de las oficinas de acreditacion
constatard que el solicitante tiene la voluntad de solicitar que le sea emitido un
certificado electronico por la FNMT-RCM y que éste redne los requisitos exigidos por
el ordenamiento juridico.

En caso de que solicite un cerfificado de persona juridica, serd de aplicacion el
procedimiento de verificacion de la identidad del solicitante y de comprobacion de
los datos de constitucion de la persona juridica y de la suficiencia, extension vy
vigencia de las facultades de representacion del solicitante que se establece en el
apartado 4 del Articulo 7 de la Ley 6/2020, de 11 de noviembre. El detalle del
procedimiento figura en la Declaracion de Prdacticas de Certificacion:
https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-certificacion

Necesidad de presentarse en persona

El procedimiento de registro requiere presencia fisica del interesado para formalizar
el procedimiento de registro en la oficina de acreditacion. No obstante, serdn vdlidas
y se dard el curso correspondiente a las solicitudes de emision de certificados
electronicos cumplimentadas segun el modelo aprobado por la FNMT — RCM para
este fin siempre que la firma del interesado haya sido legitimada notarialmente en los
términos senalados en el referido modelo.

Necesidad de confirmar la identidad de los componentes por la FNMT-RCM

Si se trata de solicitudes relativas a certificados electronicos a descargar en un
servidor u ofro componente, la FNMT-RCM requerird la aportacion de la
documentacién necesaria que le acredite como responsable de dicho componente
y, en su caso, la propiedad del nombre del dominio o direcciéon IP. (Certificado de
componente no es un certificado reconocido ni se recoge en la legislacion espanola)

Incorporacion de la direccion de correo electronico del titular al certificado
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En su caso, la incorporacion de la direccidon de correo electronico del titular al
certificado se realizard alos efectos de que el certificado pueda soportar el protocolo
S/MIME en el caso de que la aplicacion utilizada por el usuario asi lo requiera.

Cuando la direcciéon del correo electrénico del titular del certificado conste en una
de las extensiones del propio certificado, ni la FNMT-RCM, como firmante vy
responsable del mismo, ni COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA como encargado del registro de usuarios responden de que esta
direccion esté vinculada con el titular del certificado.

Obtencion del “Certificado Basico” o “Titulo de usuario”

Para la obtencion de este certificado, asi como para su revocacion o suspension, el
solicitante deberd observar las normas y procedimientos desarrollados a tal fin por la
FNMT-RCM de conformidad con la normativa vigente aplicable.

EMISION, REVOCACION Y ARCHIVO DE CERTIFICADOS DE CLAVE PUBLICA

Emision de los certificados

La emisidon de certificados supone la generacion de documentos electronicos que
acreditan la identidad u ofras propiedades del usuario y su correspondencia con la
clave publica asociada; del mismo modo, la emisidon de los certificados implica su
posterior envio al directorio de manera que sea accesible por todas las personas
interesadas en hacer uso de sus claves publicas.

La emision de certificados por parte de la FNMT-RCM, sélo puede realizarla ella misma,
no existiendo ninguna otra enfidad u organismo con capacidad de emisidn de estos
certificados.

La FNMT-RCM, por medio de su firma electronica, garantizard los cerfificados, asi
como la verificaciéon de la identidad y cualesquiera ofras circunstancias personales
de sus titulares. Por otro lado, y con el fin de evitar la manipulacion de la informacion
contenida en los certificados, la FNMT-RCM utilizard mecanismos criptogrdficos para
asegurar la autenticidad e integridad de dicho certificado.

La FNMT - RCM, una vez emitido el certificado, lo publicard y mantendrd una relacion
de certificados emitidos durante todo el periodo de vida del mismo en un servicio de
acceso telemdtico, universal, en linea y siempre disponible.

La FNMT-RCM garantiza para un certificado emitido:

a) Que el usuario dispone de la clave privada correspondiente a la clave publica
del certificado, en el momento de su emision.

b) Que la informacién incluida en el certificado se basa en la informacién
proporcionada por el usuario.
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c) Que no omite hechos conocidos que puedan afectar a la fiabilidad del
certificado

Aceptacion de certificados

v’ Para que un certificado sea publicado por la FNMT-RCM, ésta comprobard
previamente:

a) Que el signatario es la persona identificada en el certificado
b) Que el signatario tiene un identificativo Unico
c) Que el signatario dispone de la clave privada

v COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA garantizard que, al
solicitar un certificado electrénico, su titular acepta que:

a) La clave privada con la que se genera la firma electronica corresponde a la
clave publica del certificado.

b) Unicamente el titular del certificado tiene acceso a su clave privada.

c) Toda la informacion entregada durante el registro por parte del fitular es
exacta.

d) El certificado serd usado exclusivamente para fines legales y autorizados y de
acuerdo con lo establecido por la FNMT-RCM.

e) El usuario final del certificado no es un Prestador de Servicios de Certificacion
y no utilizard su clave privada asociada a la clave publica que aparece en el
certificado para firmar otros certificados (u otros formatos de certificados de
clave publica), o listados de certificados, como un Prestador de Servicios de
Certificacion o de ofra manera.

v COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA garantizard que, al
solicitar un certificado electrénico, su titular asume las siguientes obligaciones sobre
su clave privada:

a) A conservar su control.

b) A tomar las precauciones suficientes para prevenir su pérdida, revelacion,
modificacion o uso no autorizado.

Al solicitar el certificado, el titular deberd prestar su conformidad con los términos y
condiciones de su régimen vy utilizacion.

Revocacién y suspension de certificados electréonicos

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda, dejard sin efecto
los certificados electréonicos otorgados a los usuarios cuando concurra alguna de las
siguientes circunstancias:
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a) Solicitud de revocacidén del usuario, por la persona fisica o juridica
representada por éste o por un tercero autorizado.

b) Resolucion judicial o administrativa que lo ordene.

c) Fallecimiento o extincion de la personalidad del usuario o incapacidad
sobrevenida.

d) Finalizacién del plazo de vigencia del certificado.

e) Pérdida o inutilizacion por danos en el soporte del certificado.

f) Utilizacion indebida por un tercero.

g) Inexactitudes graves en los datos aportados por el usuario para la obtenciéon
del cerfificado.

h) Cualquier ofra prevista en la normativa vigente.

La extincion de la eficacia de un certificado producird efectos desde la fecha en que
la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda tuviera
conocimiento cierto de cualquiera de los hechos determinantes de la extincion
previstos en el apartado anterior y asi lo haga constar en su Registro de certificados.
En el supuesto de expiracion del periodo de validez del certificado, la extincidn surtird
efectos desde que termine el plazo de validez.

La Fdbrica Nacional de Moneda y Timbre — Real Casa de la Moneda podrd suspender
temporalmente la eficacia de los certificados si asi lo solicita el usuario o lo ordena
una autoridad judicial o administrativa, o cuando existan dudas razonables, por parte
de cualquier usuario publico, sobre la vigencia de los datos declarados y su
verificaciéon requiera la presencia fisica del interesado. En este caso, la FNMT-RCM
podrd requerir, de forma motivada, su comparecencia ante la oficina de
acreditacion donde se realizd la actividad de identificacion previa ala obtenciéon del
certificado o, excepcionalmente, ante ofra oficina de acreditacion al efecto de la
practica de las comprobaciones que procedan. El incumplimiento de este
requerimiento por un periodo de 10 dias podrd dar lugar a la revocaciéon del
certificado.

La suspensidon de los certificados surtird efectos en la forma prevista para la extincion
de su vigencia.

La extincidon de la condicién de usuario publico se regird por lo dispuesto en la
presente Orden de encargo o lo que se determine, en su caso, por la normativa
vigente o por resolucion judicial o administrativa.

Comunicacion y publicacion en el Registro de Certificados de circunstancias
determinantes de la suspension y extincion de la vigencia de un certificado ya
expedido.

La FNMT-RCM suministrard a COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA los mecanismos de la fransmision segura para el establecimiento de
un servicio continuo e ininterrumpido de comunicacién entre ambas a fin de que, por
medios telemdticos o a fravés de un centro de atencidon telefénica a usuarios, se
ponga de inmediato en conocimiento de la FNMT-RCM cualquier circunstancia de
gue tenga conocimiento y que sea determinante para la suspension, revocacion o
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extincién de la vigencia de los certificados ya expedidos, a fin de que se pueda dar
publicidad de este hecho, de manera inmediata, en el directorio actualizado de
certificados. a que se refiere el apartado 4 del articulo 9de la Ley 6/2020, de 11 de
noviembre, de Servicios electréonicos de confianza,

La FNMT-RCM pondrd a disposicion de los titulares de los certificados un centro de
atencidn de usuarios que permitird resolver cualquier duda o incidencia relativa a la
validez o utilizacion de los certificados.

Ademds el citado centro de atencidn a los usuarios permitird resolver cualquier duda
o incidencia relativa a la validez o utilizacion de los certificados.

COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA y la FNMT-RCM
responderdn de los danos y perjuicios causados por cualquier dilacion que les sea
imputable en la comunicacién y publicacion en el Registro de Certificados,
respectivamente, de las circunstancias de que tengan conocimiento y que sean
determinantes de la suspensidn, revocacidon o extincidon de un certificado expedido.

PUBLICACION DE CERTIFICADOS DE CLAVE PUBLICA Y REGISTRO DE
CERTIFICADOS

-Publicacion de certificados de clave publica
La FNMT-RCM publicard los certificados emitidos en un directorio seguro.

Cuando el certificado searevocado, temporal o definitivamente, este serd publicado
en el Registro de certificados que incluird una lista de certificados revocados,
comprensiva de los certificados expedidos por la FNMT-RCM cuya vigencia se ha
extinguido o suspendido al menos hasta un ano después de su fecha de caducidad.

Esta publicacién puede ser:

a) Publicaciéon directa por parte de la FNMT-RCM.- Esta operacion la realiza la

FNMT-RCM a través de la publicacion en un directorio propio. La actualizacion
en el directorio seguro de las listas de revocacion se realizard de forma
continuada.
La consulta de este directorio se realizard en linea, por acceso directo del
usuario. Este servicio permite la disponibilidad continua y la integridad de la
informacion almacenada en el directorio. Las listas de revocacion serdn
firmadas con la clave privada de firma de la FNMT-RCM.

b) Publicacion en directorios exfternos.- La FNMT-RCM podrd publicar
externamente, en directorios publicos ofrecidos por otras entidades u
Organismos, mediante replicacion periddica o en linea, tanto certificados
como listas de certificados revocados. Estas listas, al igual que las publicadas
infernamente, irdn firmadas con la clave privada de firma de la FNMT-RCM.

Frecuencia de la publicacidon en directorios externos
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La publicacién en directorios externos a la FNMT-RCM podrd ser realizada
periddicamente o en linea, en funcidn de los requerimientos de la entidad u
Organismo que ofrezca el directorio.

Control de acceso

En la publicacion directa por parte de la FNMT-RCM, el acceso al directorio se
realizard con autenticacion previa. Este acceso estard restringido a sélo lectura y
busqueda, pudiendo utilizar como clave de busqueda cualguier informacion
contenida en una enfrada de un usuario.

En cuanto a los listas de revocacion, tanto las publicadas interna como
externamente, el acceso serd publico y universal, para verificar este hecho.

REGISTRO DE EVENTOS SIGNIFICATIVOS

Tipos de eventos reqistrados

La FNMT-RCM registrard todos aquellos eventos relacionados con sus servicios que
puedan ser relevantes con el fin de verificar que todos los procedimientos internos
necesarios para el desarrollo de la actividad se desarrollan de acuerdo ala normativa
legal aplicable y a lo establecido en el Plan de Seguridad Interna, y permitan
detectar las causas de una anomalia detectada.

Todos los eventos registrados son susceptibles de auditarse por medio de una
auditoria interna o externa.

Frecuencia y periodo de archivo de un reqistro de un evento

La frecuencia de realizacion de las operaciones de registro dependerd de Ia
importancia y caracteristicas de los eventos registrados (bien sea para salvaguardar
la seguridad del sistema o de los procedimientos), garantizando siempre |a
conservacion de todos los datos relevantes para la verificacion del correcto
funcionamiento de los servicios.

El periodo de archivado de los datos correspondientes a cada registro dependerd
asimismo de la importancia de los eventos registrados.

Archivo de un reqistro de eventos

La FNMT-RCM redlizard una grabacion segura y constante de todos los eventos
relevantes desde el punto de vista de la seguridad y auditoria (operaciones
realizadas) que vaya realizando, con el fin de reducir los riesgos de vulneracion,
mitigar cualquier dano que se produjera por una violacién de la seguridad y detectar
posibles ataques.
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Este archivo estd provisto de un alto nivel de integridad, confidencialidad vy
disponibilidad para evitar intentos de manipulacioén de los certificados y eventos
almacenados.

La FNMT-RCM mantendrd archivados todos los eventos registrados mdas importantes,
manteniendo su accesibilidad, durante un periodo nunca inferior a 15 anos.

En el caso del archivo histérico de los certificados, éstos permanecerdn archivados
durante al menos 15 anos.

Datos relevantes que seran reqgistrados

Serdn registrados los siguientes eventos relevantes:

a) La emisién y revocacion y demds eventos relevantes relacionados con los
certificados.

b) Todas las operacionesreferentes ala firma de los certificados por la FNMT-RCM.

c) Las firmas y demds eventos relevantes relacionados con las Listas de
Certificados revocados.

d) Todas las operaciones de acceso al archivo de certificados.

e) Eventos relevantes de la generacion de claves.

f) Todas las operaciones del servicio de archivo de claves y del acceso al archivo
de claves propias expiradas.

g) Todas las operaciones relacionadas con la recuperacion de claves.

Las funciones de administraciéon y operacion de los sistemas de archivado y auditoria
de eventos serdn siempre encomendadas a personal especializado de la FNMT-RCM.

Proteccion de un registro de actividad

Una vez registrada la actividad de los sistemas, los registros no podrdn ser
modificados, ni borrados, permaneciendo archivados en las condiciones originales
durante el periodo senalado.

Este registro tendrd sélo acceso de lectura, estando restringido a las personas
autorizadas por la FNMT-RCM.

La grabacién del registro, con el fin de que no pueda ser manipulado ningun dato,
se redlizard automdaticamente por un software especifico que a tal efecto la FNMT-
RCM estime oportuno.

El registro auditado, ademds de las medidas de seguridad establecidas en su
grabaciéon y posterior verificacion, estard protegido de cualquier contingencia,
modificacion, pérdida y revelacién de sus datos durante su grabacion en soportes
externos, cambio de este soporte y almacenamiento de los mismos.

La FNMT-RCM garantiza la existencia de copias de seguridad de todos los registros
auditados.
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CAPITULO Il - SERVICIOS AVANZADOS

Certificados de componente

La FNMT-RCM emite certificados de componente genérico, de servidor y de firma de
codigo, por lo que se hereda la confianza que representa la FNMT-RCM como
Autoridad de Certificacion instalada en los navegadores de Microsoft.

- Certificado SSL/TLS estdndar: es aquel que permite establecer comunicaciones
seguras con sus clientes utilizando el protocolo SSL/TLS. Este tipo de certificados
garantiza la identidad del dominio donde se encuentra su servicio Web

- Certificado wildcard: Identifica todos los sub-dominios asociados a un dominio
determinado, sin necesidad de adquirir y gestionar multiples certificados
electrénicos. Por ejemplo, el certificado wildcard emitido a "™.ejemplo.es"
garantiza la idenfidad de dominios como compras.ejemplo.es,
ventas.ejemplo.es o} altas.ejemplo.es.

- Certificado SAN: El certificado de tipo SAN, también conocido como
certificado multidominio, UC o Unified Communications Certificates, le permite
securizar con un solo certificado hasta doce dominios diferentes.

- Certificado de sello de entidad es aquel que se utiliza habitualmente para
establecer conexiones seguras entre componentes informdticos genéricos. Su
flexible configuracion permite dotarle de diferentes usos:

Autenticacién de componentes informdticos de una Entidad en su acceso a
servicios informdticos, o a otras infraestructuras tecnoldgicas, con acceso
restringido o identificacion de cliente.

Intercambio de mensajes o datos cifrados con garantias de confidencialidad,
autenticacién e integridad.

Pagina 31 de 42




BCNMO

COMISION NACIONAL DE LOS
MERCADOS Y LA COMPETENCIA

CAPITULO III - SERVICIOS ADMINISTRACION PUBLICA (LEY 40/2015)
Servicio de Validacion del Certificado de la AC Administracion Publica

Para comprobar la validez del certificado de la Autoridad de Certificacion de la
Administracion PUblica, se ha dispuesto dos mecanismos para la descarga de la CRL
asociada a dicho certificado. Ambos, se encuentran disponibles en el propio
certificado de la AC, como CRLDistributionPoints y son, por este orden:

- LDAP

Localizacion del servicio Idap para la descarga de la CRL de la AC RAIZ de la FNMT-
RCM:

Idap://Idapfnmt.cert.fnmt.es/CN=CRL,OU=AC RAIZ FNMT-RCM, O=FNMT-RCM, C=ES
2authorityRevocationList 2base 2objectclass=cRLDistributionPoint

Este servicio Idap se prestard en su version 3, en modo binario, estando disponible en
el puerto estandar para el servicio Idap (389), y sin requerir ningun tipo de
autenticacion.

La prestacion del servicio serd de cardacter universal, gratuito, y sin control de acceso,
teniendo Unicamente la restriccion de poder descargarse una Unica crl en cada
conexion readlizada que en este caso solo existe una CRL, la ARL.

El acceso a este servicio estard disponible a través de Internet asi como a través de
la Red SARA.

La CRL emitida para esta infraestructura tendrd un periodo de validez de 3 meses y
se publicard 10 dias antes de su caducidad y, en cualquier caso, siempre que se
revoque algun certificado emitido por la AC RAIZ de la FNMT-RCM.

La FNMT-RCM se reserva el derecho a bloguear el acceso a aquellas direcciones IP
para las que se observe un uso indebido o abusivo de este servicio.

- HTTP

Localizacion del servicio http para la descarga de la CRL de la AC RAIZ de la FNMT-
RCM:

http://www.cert.fnmt.es/crls/ARLFNMTRCM.crl

La CRL emitida para esta infraestructura tendrd un periodo de validez de 3 meses y
se publicard 10 dias antes de su caducidad y, en cualquier caso, siempre que se
revoque algun certificado emitido por la AC RAIZ de la FNMT-RCM.

La prestacion del servicio serd de cardcter universal, gratuito, y sin control de acceso,
teniendo Unicamente la restriccion de poder descargarse una Unica crl en cada
conexion realizada.

El acceso a este servicio estard disponible a fravés e Internet asi como a través de la
Red SARA.
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La FNMT-RCM se reserva el derecho a bloguear el acceso a aquellas direcciones IP
para las que se observe un uso indebido o abusivo de este servicio.

Servicio de Validacion de Certificados de Entidad Final para Administracion
Publica

El servicio de Validacidon de Certificados para la infraestructura Administracion
Publica, se prestard mediante los siguientes servicios:

- Servicio de descarga de CRLs de AC Administracion Publica mediante
protocolo LDAP.

- Servicio de descarga de CRLs de AC Administracion Publica mediante
protocolo http.

La disponibilidad de mdultiples servicios para la validacion de certificados,
proporciona compatibilidad total con las distintas necesidades de las aplicaciones
en las que deberdn integrarse los certificados de Entidad Final emitidos por la
infraestructura de la Administracion PUblica.

Servicio de descarga de CRLs mediante protocolo LDAP

Este servicio serd de cardacter universal, andnimo, gratuito y si ningun tipo de
autenticacién, de tal forma que cualquier cliente podrd descargarse la CRL para
poder validar un certificado de Entidad Final emitido por la AC Administracion
Publica.

Este servicio se prestard desde la siguiente URL en el puerto estdndar Idap 389:

Idap://Idapape.cert.fnmt.es/CN=CRLnnn,OU=AC APE, O=FNMT-RCM, C=ES
ecertificateRevocationlist ¢base 2objectclass=cRLDistributionPoint

Este punto de distribucion de CRLs, ird insertado en todos los certificados de Enfidad
Final emitidos por la AC de la Administracion PUblica, siendo en cada caso CRLnnn el
numero de CRL que le corresponde a dicho certificado.

El acceso a este servicio estard disponible a través de Internet asi como a través de
la Red SARA.

La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones IP
para las que se observe un uso indebido o abusivo de este servicio.

Servicio de descarga de CRLs mediante protocolo HTTP.

Este servicio serd de cardcter universal, andnimo, gratuito y si ningun fipo de
autenticacién, de tal forma que cualquier cliente podrd descargarse la CRL para
poder validar un certificado de Entidad Final emitido por la AC Administracion
Publica.

Este servicio se prestard desde la siguiente URL en el puerto estadndar http 80:

http://www.cert.fnmt.es/crlsape/CRLnnn.crl
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Este punto de distribucion de CRLs, ird insertado en todos los certificados de Entidad
Final emitidos por la AC de la Administracién PUblica, siendo en cada caso CRLnhnN el
numero de CRL que le corresponde a dicho certificado al igual que el anteriormente
descrito.

El acceso a este servicio estard disponible a través de Internet asi como a través de
la Red SARA.

La FNMT-RCM se reserva el derecho a blogquear el acceso a aquellas direcciones IP
para las que se observe un uso indebido o abusivo de este servicio.

CERTIFICADO DE FIRMA ELECTRONICA DEL PERSONAL AL SERVICIO
DE LAS ADMINISTRACIONES PUBLICAS Y CERTIFICADO DE FIRMA
ELECTRONICA DEL PERSONAL AL SERVICIO DE LAS
ADMINISTRACIONES PUBLICAS CON SEUDONIMO

Este certificado se emite por la FNMT-RCM por cuenta de la Administracién Publica
correspondiente a la que la FNMT-RCM presta los servicios técnicos, administrativos y
de seguridad necesarios como Prestador Cualificado de Servicios de Confianza.

El certificado para personal al servicio de la Administraciéon PUblica es desarrollado
por la FNMT-RCM mediante una infraestructura PKI especifica y ad hoc, basada en
actuaciones de identificacion y registro realizadas por la red de Oficinas de Registro
designadas por el érgano, organismo o enfidad Suscriptora del certificado. Los
“Procedimientos de Emision” podrdn establecer, en el dmbito de actuacién de las
Administraciones Publicas, Oficinas de Registro comunes para este dmbito de
actuacion con efectos uniformes para cualesquiera Administraciones, organismos
y/o entidades publicas.

Son expedidos por la FNMT-RCM como Prestador Cudlificado de Servicios de
Confianza cumpliendo con los criterios establecidos en la Ley 6/2020, de 11 de
noviembre, citada y en la normativa técnica EESSI, concretamente de conformidad
con el estdndar europeo ETSI EN 319 411-2 “Requirements for trust service providers
issuing EU qualified certificates” y "ETSI EN 319 412-2 “Certificate profile for certificates
issued to natural persons”. Estos certificados electronicos son emitidos exclusivamente
al personal al servicio de la Administraciéon, y por tanto no se emiten al publico
general.

Los certificados de firma electronica del personal al servicio de la Administracion
PUblica son cudlificados conforme al Reglamento (UE) No 910/2014, del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica
y los servicios de confianza para las fransacciones electronicas en el mercado interior.
Puede comprobarse su inclusion en la lista de confianza de prestadores de servicios
de confianza (TSL, por sus siglas en inglés) de Espana, a fravés del enlace
https://sede.minetur.gob.es/es-ES/datosabiertos/catalogo/lista-prestadores-ts|

El tamano de las claves RSA relativas al cerfificado raiz de la Autoridad de
certificacién que emite los certificados electronicos es actualmente de 4.096 bits.
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El tamano de las claves RSA relativas a los certificados electréonicos cualificados para
identificar a los empleados puUblicos es actualmente de 2.048 bits.

El algoritmo de cifrado de todos los certificados emitidos es de SHA-265.

FNMT-RCM no regula el uso de este certificado, dado que se establece en la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector PUblico y demds legislacién
aplicable, limitdndose a crear una infraestructura técnica a disposicion de la
Administracion, Organismo o Entidad publica titular correspondiente. Asimismo, todas
aquellas circunstancias y requisitos referentes a los usuarios, por la propia naturaleza
de los certificados de empleado publico, serdn controlados, exclusivamente, por la
Administracion, informando a la FNMT-RCM de su alteraciéon o modificacion; todo ello,
a tfravés de las Oficinas de Registro habilitadas por las Administraciones, Organismos
y Entidades publicas.

Las Administraciones sélo podrdn requerir Certificados con seuddnimo de firma
electronica del personal al servicio de la Administracidon Publica y de la
Administracion de Justicia para su uso en aquellas actuaciones que, realizadas por
medios electronicos, afecten a informacion clasificada, a la seguridad publica, a la
defensa nacional o a otras actuaciones en las que esté legalmente justificado el
anonimato para su realizacion.

El perfil del certificado es el descrito en las declaraciones de prdcticas de
certificacion.

Servicio de firma electronica centralizada para empleados publicos (firma en la
nube)

La AC Administracion Publica expide certificados de firma electronica centralizada
para funcionarios, personal laboral, estatutario a su servicio y personal autorizado, al
servicio de la Administraciéon Publica, érgano, organismo publico o entidad de
derecho publico.

Estos Certificados son vdlidos como sistemas de firma electronica de conformidad
con la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y de
conformidad con la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias
de la informaciéon y la comunicacion en la Administracién de Justicia.

El certificado de firma electronica centralizada para empleados publicos es un
certificado cudlificado parala creacion de firmas electronicas avanzadas generadas
en un dispositivo de creacién de firma remoto, en un entorno seguro y confiable. Esto
es, la generacion de las Claves publica y privada no se realiza directamente en el
navegador de Internet del Firmante o en otro dispositivo en su poder, sino que se
generan y se almacenan en un entorno seguro perteneciente a la FNMT-RCM. Para
proveer este servicio, se ha integrado en la infraestructura de la FNMT-RCM, el mdédulo
TrustedX elDAS de Safelayer.

El Certificado de firma electréonica centralizada para empleado publico, confirma de
forma conjunta, la identidad del personal al servicio de las Administraciones PUblicas,
y al suscriptor del certificado, que es el 6rgano, organismo o entfidad de la
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Administracion Publica, donde dicho personal ejerce sus competencias, presta sus
servicios, o desarrolla su actividad.

Asimismo, la firma electronica se realiza de forma centralizada, garantizindose en
todo momento el control exclusivo del proceso de firma por parte del Personal al
servicio de la Administracion al que se le ha expedido el Certificado. El acceso a las
claves privadas del firmante se llevard a cabo garantizando siempre un Nivel de
Aseguramiento ALTO (usuario+password + 2° factor de autenticacién OTP).

Las funcionalidades y propdsitos del Certificado de firma electrénica centralizada
para empleado publico permiten garantizar la autenticidad, integridad vy
confidencialidad de las comunicaciones. La expedicion y firma del Certificado se
realizard por la "AC Administracion Publica" subordinada de la "AC Raiz" de la FNMT-
RCM.

Los Certificados de firma electréonica centralizada para empleado puUblico expedidos
por la FNMT-RCM tendrdn validez durante un periodo mdximo de tres (3) anos
contados a partir del momento de la expedicion del Certificado, siempre y cuando
no se extinga su vigencia. Transcurrido este periodo v si el Certificado sigue activo,
caducard, siendo necesaria la expedicion de uno nuevo en caso de que se desee
seguir utilizando los servicios del Proveedor de Servicios de Confianza.

La longitud de la clave utilizada en la "AC Administracion Publica” es de 2048 bits y en
la "AC Raiz" es de 4096 bits.

La validacion del estado de vigencia de este tipo de certificados se puede
comprobar a fravés del servicio de informacién y consulta del estado de los
Certificados que provee la FNMT — RCM mediante el protocolo OCSP, disponible en
la ubicacioén especificada en el propio certificado.

SELLO ELECTRONICO CUALIFICADO DE LAS ADMINISTRACIONES
PUBLICAS

Certificado cudlificado de Sello electronico para Administracion Publica, érgano,
organismo publico o entidad de derecho publico, como sistema de identificacion y
para la actuacién administrativa automatizada y para la actuacién judicial
automatizada, que permite autenticar documentos expedidos por dicha
Administraciéon o cualquier activo digital.

Se expiden de conformidad con el estdndar europeo ETSI EN 319 411-2 “Requirements
for trust service providers issuing EU qualified certificates”, y ETSI EN 319 412-3
“Certificate profile for certificates issued to legal persons”.

Los certificados de sello electronico son cualificados conforme al Reglamento (UE) No
?10/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior. Puede comprobarse su inclusion en la lista de
confianza de prestadores de servicios de confianza (TSL, por sus siglas en inglés) de
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Espana, a través del enlace https://sede.minetur.gob.es/es-
ES/datosabiertos/catalogo/lista-prestadores-tsl.

La duracién de los mismos se establece en 2 anos y la longitud de clave RSA en 2.048
bits. Cuentan con servicio validacion mediante OCSP, de libre acceso por parte de
cualquier interesado, operativo las 24 horas del dia, todos los dias del ano, y cuya URL,
accesible desde internet, se refleja en los propios certificados.

FNMT-RCM no regula el uso de este certificado, dado que se establece en la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector PUblico y demds legislacion
aplicable, imitdndose a crear una infraestructura técnica a disposicidon de los usuarios
y custodios de la Administracion, Organismo o Entidad publica ftitular del certificado,
propietario o responsable de la unidad administrativa y del componente informdtico
correspondiente. Asimismo, todas aquellas circunstancias y requisitos referentes a los
usuarios y custodios, por la propia naturaleza de los certificados de Sello electronico
de las AA.PP., serdn controlados, exclusivamente, por la Administracion, informando
a la FNMT-RCM de su alteracion o modificacién; todo ello, a fravés a través de las
Oficinas de Registro habilitadas por las Administraciones, Organismos y Entidades
publicas.

El perfil del certificado es el descrito en las declaraciones de prdacticas de
certificacion.

CERTIFICADOS CUALIFICADOS DE AUTENTICACION DE SITIOS WEB
PARA SEDE ELELCTRONICA DE__LAS ADMINISTRACIONES
ELECTRONICAS

Certificados para la identificacion de sedes electronicas de la administracion
publica, organismos y entidades publicas vinculadas o dependientes emitidos por la
FNMT — RCM bajo la denominacion de certificados administracion.

Se expiden de conformidad con el estdndar europeo ETSI EN 319 411-2 “Requirements
for trust service providers issuing EU qualified certificates”, y ETSI EN 319 412-4
“Certificate profile for web site certificates”.

Estos certificados se expiden como cuadlificados conforme al Reglamento (UE) N°
?10/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior, de conformidad con los estdndares europeos ETSI
EN 319 411-1 “Policy and Security Requirements for Trust Services Providers issuing
certificates- General Requirements.

Emitidos en conformidad con los "Requisitos base para la emision y gestion de
certificados de confianza", requisitos establecidos por la entidad CA/Browser forum.

La duracion de los mismos se establece en 2 anos y la longitud de clave RSA en 2.048
bits. Cuentan con servicio validacion mediante OCSP, de libre acceso por parte de
cualquier interesado, operativo las 24 horas del dia, todos los dias del ano, y cuya URL,
accesible desde internet, se refleja en los propios certificados.

FNMT-RCM no regula el uso de este certificado, dado que se establece en la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector PUblico y demds legislacion
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aplicable, limitdndose a crear una infraestructura técnica a disposicidon de los usuarios
y custodios de la Administracién, Organismo o Entidad publica titular de la Sede
electréonica correspondiente. Asimismo, todas aquellas circunstancias y requisitos
referentes a los usuarios y custodios, por la propia naturaleza de los certificados para
la identificacion de Sedes electronicas, serdn controlados, exclusivamente, por la
Administracion, informando a la FNMT-RCM de su alteracion o modificacién; todo ello,
a través a través de las Oficinas de Registro habilitadas por las Administraciones,
Organismos y Entidades publicas.

El perfil del cerfificado es el descrito en las declaraciones de prdcticas de
certificacion.

Pagina 38 de 42




BCNMO

COMISION NACIONAL DE LOS
MERCADOS Y LA COMPETENCIA

Nota sobre prestacion de los servicios

Los servicios contemplados en el presente Anexo I, que preste la Fabrica Nacional
de Moneda y Timbre — Real Casa de la Moneda, se realizaran de conformidad con
lo establecido en la legislacion aplicable a los mismos y los acuerdos, encomiendas,
convenios o0 contratos que suscriba la FNMT-RCM con las diferentes
administraciones publicas o con personas o entidades privadas.
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ANEXO 11
CAPITULO I - SERVICIOS EIT

1. Precio anual de los servicios

Se establece un precio fijo para los servicios EIT de 2.946,70 Euros al ano, exento de
IVA, conforme al articulo 7 de la Ley 37/1993, de 28 de diciembre, del Impuesto sobre
el Valor Anadido.

Se establece un precio de 81,90 euros al ano por cada registrador adicional.
2. Soporte Técnico

El coste del soporte técnico realizado por parte de personal de la FNMT-RCM serd de
122,64 Euros/hora.

En el caso en que el soporte técnico se preste en las instalaciones del conviniente, a
la tarifa anterior le serdn anadidos los gastos derivados de la estancia fijados en 204,38
Euros/dia por persona, mds los derivados del desplazamiento y pernocta.

3. Condiciones

A todas las cantidades expuestas en este capitulo | no se les anadird Impuesto de
Valor Anadido por la disposicion adicional quincuagésimo quinta del RD 11/2020,
donde se establece que la FNMT-RCM actuard como medio propio personificado
de los poderes adjudicadores pertenecientes a los sectores publicos estatales,
autondmicos o locales.
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CAPITULO Il - SERVICIOS AVANZADOS

1. Certificados de componente

Elimporte reflejado en el Capitulo | de este Anexo Il incluye la emision de 5 certificados
de componente.

El precio de los certificados adicionales serd el estipulado en el apartado
correspondiente de la pdagina web de Ceres:

www.cert.fnmt.es/catalogo-de-servicios/certificados-electronicos

2. Condiciones

A todas las cantidades expuestas en este capitulo Il no se les anadird Impuesto de
Valor Afadido por la disposicidon adicional quincuagésimo quinta del RD 11/2020,
donde se establece que la FNMT-RCM actuard como medio propio personificado de
los poderes adjudicadores pertenecientes a los sectores publicos estatales,
autondmicos o locales.
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BCNMO

COMISION NACIONAL DE LOS
MERCADOS Y LA COMPETENCIA

CAPITULO Il - SERVICIOS ADMINISTRACION PUBLICA (LEY 40/2015)

1. Certificados para los servicios del ambito de la Ley 40/2015

El precio anual para los servicios del dmbito de la Ley 40/2015 asciende a 3.180,00
Euros/ano exento de IVA, conforme al articulo 7 de la Ley 37/1993, de 28 de
diciembre, del Impuesto sobre el Valor Anadido., incluye la emision de todos
certificados de empleado puUblico que el conviniente requiera (firma centralizada, ep
y seuddnimo), 1 certificado de sede electrénica y 3 certificados de sello electrénico.

2. Condiciones

A todas las cantidades expuestas en este capitulo Il no se les anadird Impuesto de
Valor Anadido por la disposicidon adicional quincuagésimo quinta del RD 11/2020,
donde se establece que la FNMT-RCM actuard como medio propio personificado de
los poderes adjudicadores pertenecientes a los sectores publicos estatales,
autondmicos o locales.
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