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l. ANTECEDENTES.

El Reglamento (UE) 2019/943 del Parlamento Europeo y del Consejo, de 5 de
junio de 2019, relativo al mercado interior de la electricidad, contempla en su
articulo 59.2, que la Comisién esta facultada para adoptar, mediante actos
delegados, codigos de red con relacion -entre otros aspectos- a la ciberseguridad
de los flujos transfronterizos de electricidad, incluyendo normas sobre los
requisitos minimos comunes, la planificacion, la supervision, la informacion y la
gestion de crisis.

Al amparo de esta previsién, se ha aprobado Reglamento Delegado (UE)
2024/1366 de la Comision, de 11 de marzo de 2024, por el que se completa el
Reglamento (UE) 2019/943 del Parlamento Europeo y del Consejo mediante el
establecimiento de un codigo de red sobre normas sectoriales especificas para
los aspectos relativos a la ciberseguridad de los flujos transfronterizos de
electricidad.
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Actuando conforme a las disposiciones de este Reglamento Delegado, la CNMC,
en fecha 13 de septiembre de 2024, ha remitido a la Red Europea de Gestores
de Red de Transporte de Electricidad (ENTSO-E) y a la entidad europea de los
gestores de redes de distribucién (EUDSO-ENTITY) una lista de su legislaciéon
nacional pertinente para los aspectos relativos a la ciberseguridad de los flujos
transfronterizos de electricidad, en cumplimiento de lo establecido en el articulo
48.5 de dicho Reglamento Delegado.

A los efectos de la determinacion de las entidades de impacto alto e impacto
critico, previstas en el Reglamento Delegado, se requirio6 a Red Eléctrica de
Espafa S.A.U (en adelante REE), como operador del sistema (en adelante OS),
para que remitiera informacién, a los efectos de los indices provisionales de
impacto en la ciberseguridad de la electricidad.

Con fecha 13 de marzo de 2025, la CNMC aprobo el acuerdo por el que se
determinaban las entidades de impacto alto o critico a los efectos de su inclusion
en el listado provisional, conforme al Reglamento Delegado (UE) 2024/1366, de
acuerdo con el indice de impacto provisional. Este acuerdo indicaba, en el
fundamento de derecho segundo, que el listado correspondiente podria ser
revisado a partir de los datos actualizados de potencia que remitiera el operador
del sistema, tras el correspondiente andlisis por parte de esta Comision y trdmite
de audiencia a los interesados, lo que podria dar lugar a la determinacion de
alguna nueva entidad de impacto alto o impacto critico, 0, en su caso, a alguna
posible alteracion del caracter del impacto (segun el umbral afectado); en este
sentido, la parte dispositiva del acuerdo adoptado sefiala que “Esta lista podra
completarse conforme a lo indicado en el fundamento de derecho segundo con
las entidades de impacto alto o impacto critico que resulten de considerar la
potencia actualizada de los sujetos de liquidacion responsables del balance, o
de otro tipo de entidad”.

En funcién de los nuevos datos facilitados por parte de Red Eléctrica, como
operador del sistema, el 27 de marzo de 2025 se ha procedido a notificar a ciertos
sujetos de liquidacion responsables del balance (BRP) su inclusion en el listado
provisional de entidades de impacto alto o su paso a entidad de impacto critico,
estableciéndose para dichos sujetos un tramite de audiencia segun lo previsto
en el articulo 82 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, con un plazo de diez
dias hébiles contados desde el dia siguiente a la notificacién del correspondiente
oficio, para que pudieran presentar las observaciones o alegaciones que
estimaran pertinentes.
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Il FUNDAMENTOS DE DERECHO.

Primero.- El articulo 4 del Reglamento Delegado (UE) 2024/1366 dispone que
“Hasta que se haya encomendado a la autoridad competente que lleve a cabo
las tareas contempladas en el presente Reglamento, la autoridad reguladora
designada por cada Estado miembro con arreglo al articulo 57, apartado 1, de la
Directiva (UE) 2019/944 llevara a cabo las tareas de la autoridad competente de
conformidad con el presente Reglamento”. Esta autoridad reguladora designada
conforme a la Directiva (UE) 2019/944 es la CNMC.

El articulo 48.2 del Reglamento Delegado (UE) 2024/1366 prevé que, a mas
tardar el 13 de octubre de 2024, ENTSO-E, en cooperacion con EUDSO-
ENTITY, elaborard una recomendaciéon de un indice de impacto en la
ciberseguridad de la electricidad (ECII) provisional, que sera notificado a las
autoridades competentes.

Esta recomendacion se encuentra publicada en la pagina de ENTSO-E .

A partir de los indices provisionales recogidos en esa recomendacion, el
apartado 3 del mencionado articulo 48 del Reglamento Delegado (UE)
2024/1366 contempla la elaboracién un listado de entidades de impacto alto y de
impacto critico, a los efectos de poder cumplir voluntariamente las obligaciones
establecidas en el citado Reglamento sobre la base de un principio de
precaucion:

“Cuatro meses después de la recepcion del ECII provisional
recomendado, o a mas tardar el 13 de febrero de 2025, las autoridades
competentes determinaran los candidatos a entidades de impacto alto e
impacto critico en su Estado miembro sobre la base del ECII
recomendado, y elaboraran una lista provisional de entidades de impacto
alto y de impacto critico. Las entidades de impacto alto y de impacto critico
incluidas en la lista provisional pueden cumplir voluntariamente sus
obligaciones establecidas en el presente Reglamento sobre la base de un
principio de precaucion. A mas tardar el 13 de marzo de 2025, las
autoridades competentes notificardn a las entidades incluidas en la lista
provisional que han sido consideradas como entidades de impacto alto o
de impacto critico.”

Cabe indicar que, ulteriormente, una vez se elaboren las metodologias de
evaluacion de riesgos para la ciberseguridad a nivel de la Unién, y se definan los
valores ECII definitivos para los umbrales del impacto alto y del impacto critico,

1 https://www.entsoe.eu/network codes/nccs/
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se habra de llevar a cabo, conforme al articulo 24 del Reglamento Delegado (UE)
2024/1366 la determinacion, con caracter definitivo, de entidades de impacto alto
y de impacto critico.

Segundo.- Para el caso de Espafa, el umbral de alto impacto se ha fijjado en
1.000 MW y el umbral de impacto critico se ha fijado en 3.000 MW.

Al respecto de los sujetos de liquidacion responsables del balance (BRP), se ha
tomado, conforme a los datos de potencia actualizada aportados por el Operador
del Sistema, el valor médximo entre el médximo consumo horario por BRP (en el
altimo afio mévil con medidas de demanda en SIMEL (diciembre 23 — noviembre
24) y la potencia instalada por BRP.

Tercero.- Una vez terminado el plazo tramite de audiencia, no se han recibido
alegaciones y/o observaciones de los sujetos afectados por los datos de potencia
actualizada remitidos por el Operador del Sistema.

Cuarto.- Como resultado del analisis anterior, en base a la informacion facilitada
por REE, como OS, y una vez terminado el trdmite de audiencia, se realizan las
correspondientes inclusiones en el listado de entidades de impacto alto y de
impacto critico, en cumplimiento del apartado 3 del articulo 48 del Reglamento
Delegado (UE) 2024/1366.

Vistos los citados antecedentes de hecho y fundamentos de derecho, la Sala de
Supervision Regulatoria de la CNMC

ACUERDA

Unico.- Aprobar la inclusion en la lista de entidades de impacto alto e impacto
critico de las empresas que se recogen en el anexo a este acuerdo, conforme al
indice de impacto en la ciberseguridad de la electricidad (ECII) provisional.

Dicho anexo es confidencial.

El presente acuerdo agota la via administrativa, no siendo susceptible de recurso
de reposicion. Puede ser recurrido, no obstante, ante la Sala de lo Contencioso-
Administrativo de la Audiencia Nacional en el plazo de dos meses, de
conformidad con lo establecido en la disposicion adicional cuarta, 5, de la Ley
29/1998, de 13 de julio.
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ANEXO

Entidades modificadas o adicionales que se incluyen en la lista de
entidades de impacto alto e impacto critico, segun el indice de impacto
provisional en la ciberseguridad.

[Confidencial]
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